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I- INTRODUCAO

1. APRESENTACAO

Ainda que nem sempre tenhamos a capacidade total de compreensdo do contexto em
que estamos inseridos na sociedade atual, podemos dizer que vivemos um momento singular
na histéria da vida humana sobre a face da terra; Esta € sem divida a era de maior revolucao
tecnoldgica ja experimentada pelo homem, revolu¢do a qual de certa forma foi anunciada e
esperada por cientistas até entdo taxados como “visiondrios” ou “loucos”.

Este momento estd sendo marcado pelos grandes avancos da ‘“Nanotecnologia”
que ironicamente permitem sonhar com os armazenamentos da ordem de “Giga”, “Tera”,
“Petabytes”; A questdo € tdo impressionante que mesmo baseada em ldgica pura e exata,
torna-se impossivel analisd-la sem um olhar filoséfico acompanhado de questdes como “...
qual serd o limite?”.

Algumas das maiores responsdveis por esta loucura desenfreada sdo as redes de
computadores. Elas que hoje se entrelacam ao redor do planeta inteiro formando uma grande
teia, tornaram-se como camaledes, ora fazendo-se presentes por meio de fios metélicos, outras
simplesmente por ondas eletromagnéticas navegando a curtas e médias distancias, em muitos
casos em forma de pura e simplesmente luz viajando informac¢des mais rapidamente do que
possamos piscar nossos olhos. Este misto capaz de quebrar as fronteiras geograficas e
aproximar as pessoas precisa ser gerenciado em diversos niveis para que continue cumprindo

sua funcdo ilimitada de conectar o mundo.

As redes de computadores t€ém aumentado explosivamente. Desde os anos
70, a comunicacdo de computadores tem mudado de um tépico de uma
pesquisa esotérica para uma parte essencial de infraestrutura. Redes sdo
utilizadas em cada aspecto dos negdcios, incluindo publicidade, produgdo
embarcada, faturamento e contabilidade. Consequentemente a maioria das
corporacdes possuem multiplas redes. Escolas, em todos os niveis de ensino
desde o elementar passando pela pds-graduacgdo, estdo utilizando redes de
computadores para prover estudantes e professores com Acesso instantaneo
as informacdes online. Federal, estado e escritérios locais de governo
utilizam redes como fazem as organizacdes militares. Em resumo, as redes
de computadores estdo em todos os lugares. (COMER, 2008, pig. Ol,
tradugdo nossa).
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Contudo, podemos dizer que os fins de utilizacdo das redes sdo os mais diversos,
desde entretenimento até servicos de cunho essencial. O presente trabalho destina-se a abordar
a aplicacdo, importancia e gerenciamento de redes aplicadas ao sistema elétrico Brasileiro
através do uso de protocolo especifico para este fim, o Simple Network Management Protocol
— SNMP. Sdo destacados ainda alguns requisitos de confiabilidade estabelecidos pelo
Operador Nacional do Sistema Elétrico — ONS e de que forma o SNMP pode auxiliar no
cumprimento destes requisitos por parte dos Agentes do setor.

O estudo enfatiza especificamente o gerenciamento de um conjunto de equipamentos
de rede redundantes configurados para prover disponibilidade continua de dados e voz entre
as instalagdes do Centro de Operacdo da Transmissdo — COT da empresa Transmissoras
Brasileiras de Energia — TBE localizada em Lages-SC e o Centro de Opera¢do do Sistema
Regional Sul — COSR-S do Operador Nacional do Sistema Elétrico — ONS localizado em
Florian6polis-SC. Mais do que uma opg¢do, o gerenciamento de infraestrutura bésica € tratado
aqui como uma necessidade, pois cada servico assume papel vital em um processo mais
complexo o qual forma o Sistema Elétrico Interligado Nacional - SIN, este dltimo por sua vez
localizado em posicao de grande importancia para o desenvolvimento do pais.

Este trabalho busca analisar o funcionamento pratico do SNMP sob o olhar das
normas partindo do RFC1157. Aborda ainda de forma pratica, a correlacdo existente entre
agentes e gerentes, respectivamente os ativos de rede que sdo os servidores SNMP (um par de
roteadores cisco da linha 2800 rodando o servico snmp-server) e os gerentes de rede que sao
os softwares responsdveis por rodar o servico de geréncia da rede (OpManager)
disponibilizando informacdes de monitoramento e controle de diversas funcionalidades da

rede em tempo real, permitindo o supervisionamento do sistema de comunicagao.
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2. JUSTIFICATIVA

O gerenciamento de redes é o que pode garantir o funcionamento ininterrupto dos
servicos essenciais a sociedade atual. Para aplicacdes domésticas de servigos baseados em
redes, admite-se desempenho varidvel; At€ mesmo breves interrup¢des de fornecimento por
falhas em equipamentos sdo toleradas. Porém, quanto mais subimos o nivel partindo do
usudrio para a infraestrutura das malhas de rede, maiores s@o as cobrancas e
responsabilidades. Através de roteadores das operadoras de Telecom trafegam tanto
informacdes do usudrio doméstico como do usudrio comercial, ou ainda dados dos servigcos
publicos como hospitais e prefeituras, logo estes equipamentos devem possuir uma
disponibilidade consideravelmente maior que os equipamentos domésticos.

O Operador Nacional do Sistema Elétrico trabalha com trés classes de servicos de
dados e voz. A Classe A é um servico que deve possuir 99,98% de disponibilidade, a B deve
possuir 99% e para a C admite-se até 95%. Pode-se verificar que sdo indices altos os quais s6

podem ser alcancados se a rede estiver sendo gerenciada e monitorada constantemente.

Podemos definir gerenciamento de redes como o monitoramento, teste,
configuragdo e diagndstico de componentes de rede para atender a um
conjunto de exigéncias definido por uma organizacdo. Entre essas
exigéncias, temos a operacdo estdvel e eficiente da rede que fornecem a
qualidade predefinida de servicos a seus usudrios. Para cumprir essa tarefa,
um sistema de gerenciamento de redes utiliza hardware, software e pessoas.
(FOROUZAN, 2008, pag. 873).

Na busca de relagdo entre o conceito e a pratica, serd abordado o surgimento do
SNMP. Desde meados dos anos 80 diversas organizacdes tém envidado esforcos a nivel
mundial no sentido de padronizar a drea de redes. Na Europa o principal 6rgao de referéncia é
o Internet Engineering Task Force — IETF. Este instituto possui dreas especificas para cada
segmento tecnoldgico no ambito das telecomunicagdes. Como resultado do trabalho de grupos
de pesquisa, nasceram os documentos chamados Request For Comments — RFCs. O modelo
criado pelo IETF para gerenciar redes baseia-se inevitavelmente na iteracdo hardware,
software e pessoas. Conhecido como Protocolo Simples de Gerenciamento de Redes ou
Simple Network Management Protocol, o SNMP que é formalizado pelo RFC1157 € o eixo

desta pesquisa.
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3. IMPORTANCIA

O constante crescimento da demanda de comunica¢do confidvel em um setor cujo
objetivo € nada menos que a matéria prima para movimentar um gigante como o Brasil, por si
s0, ja é uma justificativa para o desenvolvimento de estudos na drea, porém, ainda nao € tudo.

Viabilizar trabalhos como este por mais simples que possam parecer (aos olhos de
Mestres e Doutores na drea) € o principio de uma mudanca de paradigma. O paradigma de que
a tecnologia e a integracdo que importamos tem mais valor do que aquela produzida pelos
filhos deste pafs.

Importante citar que as referéncias encontradas sobre o tema na literatura Internacional
sdo vastas e devem ser valorizadas, porém ha de se ter a consci€éncia de que é preciso
fomentar a producao e pesquisa interna.

Hé de ser dito ainda sobre como este trabalho pode auxiliar na compreensdo da
aplicagdo do protocolo SNMP, permitindo monitorar os canais solicitados de acordo com os
requisitos definidos como ideais pelo ONS para que este possa disponibilizar o fornecimento
de energia confidvel a populagado e assim justificar os investimentos na area.

Para satisfazer todas as dreas que possam ter interesse e se beneficiar dos resultados,
dizer ainda que o trabalho poderd auxiliar indiretamente para aumentar os lucros do setor

privado.
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4. OBJETIVO DO TRABALHO

4.1. Objetivo Geral

Observar a forma como o SNMP ¢ normatizado e como esta € aplicada pelos fabricantes

propiciando ao usudrio final um determinado nivel de integragdo e usabilidade dos recursos.

4.2. Objetivo Especifico

e Apresentar referencial bibliogréafico sobre o protocolo simples de gerenciamento

de redes utilizado pelas empresas do setor elétrico;

e Apresentar o estudo de uma aplicacao de alto desempenho onde o SNMP assume

papel de grande importancia;
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5. METODOLOGIA

Este trabalho de conclusdo de curso caminhou paralelamente a aplicagdao dos circuitos
fisicos em campo e testes de laboratdrio. A figura abaixo pode fornecer um panorama das

etapas vivenciadas.

- b
Pesauisa o '
. Bibliografica

Implementacao
fisica dos circuitos

Descrigcao

dos testes

Figura 01. Etapas do desenvolvimento do TCC.
Fonte: préprio autor.

5.1. Caracterizacao da Pesquisa

De acordo com Richardson (1999), “existem problemas que podem ser investigados por
meio de metodologia quantitativa, e ha outros que exigem diferentes enfoques e,
consequentemente, uma metodologia de conotacao qualitativa”.

Considerando que ambos os métodos de investigagdo foram necessdrios e aplicados a fim
de se obter os resultados desejados, o presente trabalho apresenta cardter de pesquisa

experimental quanti-qualitativa realizada nos contextos de laboratério e de campo.
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A pesquisa experimental caracteriza-se por manipular diretamente as
varidveis relacionadas com o objeto em estudo. Nesta manipulacido das
varidveis proporciona o estudo da relagcdo entre causas e efeitos de um
determinado fendmeno. Através da criacdo de situacdes de controle, procura-
se evitar a interferéncia de varidveis intervenientes. Interfere-se diretamente
na realidade, manipulando-se a varidvel independente a fim de observar o
que acontece com a dependente (CERVO, 1996, pag. 51).

Para atingir os resultados, o pesquisador fard uso de aparelhos e de instrumentos que a
técnica moderna coloca ao seu alcance ou de procedimentos apropriados e capazes de
tornar perceptiveis as relagdes existentes entre as varidveis envolvidas no objeto de estudo
(CERVO, 1996, pag. 51).

Muitas foram as varidveis manipuladas até que fossem alcancados os resultados
considerados satisfatorios para que o link de dados e voz fosse monitorado e operasse de
forma plena, atendendo a procedimentos especificos definidos pelo Operador Nacional do
Sistema Elétrico.

A abordagem em relagcdo aos objetivos pode ser dita como quanti-qualitativa uma vez
que se preocupa com a andlise dos indices de disponibilidade de longos periodos de
determinadas variaveis da rede a fim de avaliar os indices didrios, semanais, mensais €
anuais de disponibilidade (quantitativa), bem como, com a qualidade instantanea destes,
para os casos de laténcia da rede e qualidade de servico — Quality Of Service-QoS — para
voz (qualitativa).

Por fim, a pesquisa abrangeu dois contextos; de laboratorio, pois parte dos resultados
foi alcancada durante o periodo dos testes laboratoriais; e de campo, onde durante a
implantacdo observou-se pequenos desvios dos resultados esperados os quais precisaram
ser corrigidos;

Uma pesquisa pode ser experimental tanto em contexto de campo quanto de

laboratério (CERVO, 1996, pag. 51).

5.2. Coleta e Analise de Dados

Trata-se, em primeiro lugar, da coleta e registro de informacdes, da anélise e interpretagao

dos dados reunidos e, finalmente, da classificacdo dos mesmos. (CERVO, 1996, pag. 73).

Para proceder a coleta dos dados foram elaborados roteiros de testes especificos com base

nos manuais fornecidos pelos fabricantes do software “Manage Engine”, manuais do ativo de
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rede “Cisco” e “procedimentos de rede — Operador Nacional do Sistema Elétrico-ONS”. Os
resultados foram registrados e cada etapa de testes prevista no roteiro em suas respectivas
fichas anexado nesta pesquisa.

Por fim procedeu-se a classificacdo dos dados com referéncia nos procedimentos de rede —
Operador Nacional do Sistema Elétrico-ONS e das regulamentagdes (RFCs) do Internet
Engineering Task Force — IETF.

5.3. Limitacao da Pesquisa

Para delimitar o assunto, pode-se fixar circunstancias, sobretudo de tempo e espaco: trata-
se de indicar o quadro histérico e geogréafico, em cujos limites se localizam o assunto.
(CERVO, 1996, pag. 65).

Considerando a amplitude do tema, o trabalho foi limitado a busca e descricdo da forma
de configuracdao da rede bem como do atendimento aos requisitos solicitados por meio dos
procedimentos de rede estabelecidos pelo ONS. Abaixo uma sintese dos topicos focalizados:

¢ Configuragdo dos ativos;

¢ Configuracdo do SNMP;

e Teste do SNMP;

e Resultados de desempenho e qualidade da rede por meio do SNMP;

e Relatodrios dos testes;

Dispondo da ferramenta de geréncia de rede (“OpManager”), a empresa TBE, passou a
adotar verificacdes didrias nos ativos da rede visando atender os seguintes requisitos do ONS
constantes no Submaédulo 13.2 dos procedimentos de rede conforme Anexo A.

e Requisitos de disponibilidade;
e Requisitos de qualidade;

e Requisitos de configuragcao de voz e dados
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6. CRONOGRAMA

Atividades

2012

Determinacgdo do
tema

Revisdao
Bibliografica

Construgao
Légica do
trabalho

Testes de
laboratério

Implementacao
fisica dos
circuitos

Descrigao dos
testes

Desenvolvimento
do TCC

Entrega do TCC a
Banca Avaliadora

Apresentagdo do
TCC a Banca
Avaliadora
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II - REVISAO BIBLIOGRAFICA

1. DEFININDO SISTEMA DE GERENCIAMENTO DE REDES

Podemos definir gerenciamento de redes como o monitoramento, teste, configuracio e
diagnostico de componentes de rede para atender a um conjunto de exigéncias definido por
uma organizacdo. Entre essas exigéncias, temos a operacdo estdvel e eficiente da rede que
fornecem a qualidade predefinida de servigos a seus usudrios (FOROUZAN, 2008, pag. 873).

No caso especifico desta pesquisa, os critérios minimos de qualidade sdo predefinidos
pelo ONS através do Subméddulo 13.2 dos procedimentos de rede conforme Anexo A.

“Para atender a operacao do SIN, o servi¢o de telecomunicagdes deve dispor de servicos
de comunicacdo de voz e dados em trés classes, a saber: A, B e C” (ONS SM13.2, 2010, pag.
04) conforme Anexo A.

As classes definem as caracteristicas que o servico deve apresentar. Para a classe ‘A’, a
disponibilidade minima deve ser de 99,98%, para a classe ‘B’ de 99% e para a classe ‘C’
superior a 95%. Considerando que o link em questdo atenderd a operacdo do SIN em tempo

real, ele esta classificado como classe A.

1.1. Gerenciamento de Configuraciao

Uma rede de grandes propor¢cdes € constituida, normalmente, por centenas de
equipamentos e entidades que sdo ligados entre si de forma fisica e l6gica. Essas entidades
apresentam uma configuracdo inicial quando a rede € ativada, mas essa configuracdo pode
mudar com o tempo. (FOROUZAN, 2008, p. 874).

De acordo com as literaturas de referéncia, o gerenciamento de configuracdo ¢é

basicamente dividido em duas etapas distintas: de reconfiguragdo e de documentacao.

1.1.1. Reconfiguracao
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Reconfiguragdo significa ajustar os componentes e as caracteristicas da rede, pode ser algo
que ocorre diariamente em uma rede grande. Existem trés tipos de configuracdo: de hardware,
de software e de conta de usudrios. (FOROUZAN, 2008, pag. 874).

O gerenciamento de reconfiguracao faz-se constantemente necessario na rede em questao,
pois os sistemas computacionais dependentes desta infraestrutura aplicados ao gerenciamento
de energia estdo em franca expansdo. A cada ampliac@o ou crescimento da rede, por exemplo,

no minimo as regras de seguranga e acesso devem ser revisadas.

1.1.2. Documentaciao

Para que seja possivel identificar falhas, intervir com seguranga e corrigir defeitos com
rapidez e eficécia, faz-se necessario o registro detalhado de cada alteragdo. Esta também ¢é
uma caracteristica fundamental se abordada sob o aspecto da perenidade da rede.

Assim como a reconfiguracdo, a documentagdo também deve ser especifica para hardware
(composta por diagramas e especificagdes), software e usudrios. A documentaciao de software

e usudrios € normalmente realizada por meio de utilitarios dos sistemas operacionais. Os

anexos listados abaixo mostram a documentacdo da rede em anélise neste trabalho:

Anexo Descri¢ao
A Diagrama Fisico
B Diagrama Ldgico
C Especificacdes dos ativos

D Documentacdo de Software

Quadro 2. Documentagdo da rede.
Fonte: Préprio autor

1.2. Gerenciamento de Falhas

As falhas s@o definidas como condi¢des anormais de funcionamento na rede, ou seja,
trata-se de qualquer processo que apresente resultados diferentes do esperado.

Segundo FOROUZAN (2008), o Gerenciamento de falhas consiste em detectar, isolar,
notificar e corrigir as falhas na rede. Um sistema de gerenciamento de falhas apresenta dois

subsistemas: proativo e reativo.
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1.2.1. Reativo

O gerenciamento dito reativo, como o proprio nome sugere, ocorre em reacdo as falhas
detectadas na rede. Primeiramente deve ser feita a detec¢do do ponto exato que estd causando
o defeito, a seguir deve ser isolada a falha para que ela atinja o menor nimero possivel de
usudrios. Depois de isolada, os usudrios dos servigos devem ser notificados e informados em
relacdo a previsdo de tempo para que ocorra a sua normalizacao.

Cumpridas estas etapas passa-se a correcdo do defeito, o qual pode ser de carater
l6gico ou fisico. Por dltimo deve ocorrer a documentagdo de todo o processo, pois esta
permitird realizar andlises de ordem técnica e gerencial.

Para FOROUZAN (2008), a documentagdo € extremamente importante por vdrias
razdes: O problema pode ser recorrente e neste caso a documentacdo pode auxiliar a
solucionar um problema similar agora ou no futuro. A frequéncia do mesmo tipo de falha é
uma indica¢do de um problema mais sério no sistema. Dados estatisticos s@o uteis para outra

parte da administracao de redes: o gerenciamento de desempenho.

1.2.2. Proativo

O gerenciamento de falhas proativo visa atuar preventivamente na rede de forma a
antecipar-se a ocorréncia de problemas e assim evitar indisponibilidades. Um bom exemplo
de gerenciamento proativo pode ser a intervencdo planejada em equipamentos os quais
atingiram a vida util limite (ou o tempo de MTBF) definido pelo fabricante do mesmo.

Esta alternativa representa maior custo em curto prazo, porém, torna a rede mais

confidvel, sendo ideal para aplicagcdes que exigem alta disponibilidade.

1.3. Gerenciamento de Desempenho
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Informalmente, nés utilizamos o termo velocidade para descrever a performance de rede,
e referir a rede de baixa velocidade ou rede de alta velocidade. (COMER, 2008, pag. 471,
tradugdo nossa).

O desempenho pode ser definido como o uso eficiente da rede. E preciso que os recursos
estejam adequados a demanda da aplicagdo.

O gerenciamento de desempenho tenta quantificar o desempenho de uma rede usando
quantidades mensurdveis como capacidade, trafego, Throughput ou tempo de resposta.

(FOROUZAN, 2008, pag. 876).

1.3.1. Capacidade

A capacidade da rede deve constar do projeto inicial da mesma e o correto
gerenciamento desta varidvel ird garantir que os valores limites desta rede ndo sejam
ultrapassados, sob pena de ocorrerem redugdes da taxa de dados e até mesmo interrup¢ao dos
servicos que utilizam a infraestrutura.

Os recursos que constituem a rede (nimero de estacdes x trifego médio destas
estacdes) sdo os principais fatores que determinam a capacidade da mesma. Estes valores sdo

geralmente medidos em Megabits por segundo (Mbps).

1.3.2. Trafego

O trafego pode ser medido de duas maneiras: interna e externamente. O trafego interno
€ medido pelo nimero de pacotes (ou bytes) que trafegam pela rede. O trafego externo é

medido pela troca de pacotes (ou bytes) fora da rede. (FOROUZAN, 2008, pag. 876).

1.3.3. Throughput

O Throughput pode ser definido como a taxa de transferéncia efetiva de um ativo, de
uma rede ou ainda de parte dela. Trata-se da quantidade de dados transferida de um lugar a

outro em um determinado espaco de tempo.
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O gerenciamento de desempenho monitora o Throughput para se certificar de que esta

ndo seja reduzida a niveis inaceitdveis. (FOROUZAN, 2008, pig. 876).

1.3.4. Tempo médio de resposta (Laténcia)

Refere-se ao tempo médio transcorrido entre o instante em que um usudrio solicita um

servico até o momento em que o servigo € atendido. O tempo de resposta pode ser afetado por

outros fatores como a capacidade e o trafego da rede.

O gerenciamento de desempenho monitora o tempo médio de resposta € o tempo de

resposta em horarios de pico. Qualquer aumento no tempo de resposta € uma condi¢do muito

grave, ja que ele € uma indicacdo de que a rede estd operando acima de sua capacidade.

(FOROUZAN, 2008, pég. 876).

1.3.5. Jitter

Uma Terceira medida de rede estd tornando-se importante a medida que as
redes estdo sendo utilizadas para a transmiss@o de video e dudio em tempo
real. A medida, a qual é conhecida como Jitter de rede, avalia a variacdo em
atraso. Duas redes podem ter a mesma a mesma média de atraso, mas valores
diferentes de Jitter. Em particular, se todos os pacotes que atravessam uma
dada rede possuem exatamente o mesmo Atraso, D, a rede ndo possui Jitter.
Entretanto, se os pacotes alternam entre um atraso de D+€ e D-E, a rede
possui 0 mesmo atraso médio, porém, possuem lJitter diferente de zero.

Para entender porque o Jitter é importante, considere o envio de voz sobre
uma rede. No lado do emissor, o sinal analdgico é amostrado e digitalizado e
ap6s um valor digital de oito bits 4 emitido a cada 125p segundos. As
amostragens sdo coletadas dentro dos pacotes, os quais sdo entdo
transferidos através da rede. No lado receptor, os valores digitais sdo
extraidos e convertidos de volta para saida analégica. Se a rede possui Jitter
zero (por exemplo, cada pacote demora exatamente 0 mesmo tempo para
transitar a rede), a saida de dudio ird coincidir com a entrada original; de
outra forma, a saida serd falha. (COMER, 2008, pag. 476, traducio nossa).

A variacdo dos tempos de resposta da rede ou Jitter podem inviabilizar a utilizacao de

voz sobre uma infraestrutura IP, logo, este deve ser um dos parametros a ser medido para

garantir o desempenho ideal da aplicagao.
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1.4. Gerenciamento de Seguranca

Esta varidvel do gerenciamento de desempenho é comumente aplicada a redes mistas com
diversos perfis de usudrios, onde costumam ocorrer constantes autenticagdes destes para
acesso a arquivos em servidores distribuidos ou mesmo a internet.

O gerenciamento de seguranca € responsdvel pelo controle de acesso a rede tomando
como base uma politica predefinida. (FOROUZAN, 2008, pag. 876).

Para o caso da presente andlise, o gerenciamento de seguranga é voltado para o recurso de
firewall dos roteadores da rede. Os roteadores deverdo permitir traifego de pacotes somente
dos enderecos IP definidos nas Access List negando todos os demais. Tentativas de acesso
fora da faixa pré-ajustada deverdo ser classificadas como ‘ndo autorizados’ e ter suas

requisicoes ignoradas.

1.5. Gerenciamento de Contabilizacao

Gerenciamento de contabilizacdo € a quantificacdo do acesso e uso dos recursos de rede
por seus usudrios para fins de tarifacdo. No gerenciamento de contabilizacdo, usudrios
individuais, departamentos, divisdes ou até mesmo projetos sdo cobrados pelos servigos que a
rede os proporciona; (FOROUZAN, 2008, pag. 877).

O gerenciamento de contabilizacdo em geral é utilizado para verificar o quanto cada
usudrio, grupo ou projeto utiliza de recurso da rede para suas atividades, com isso ele impede
que sejam monopolizados tais recursos, evitam o uso ineficiente deles e permitem que os
administradores elaborem planos de curto e longo prazo com base na demanda de uso da rede
a fim de estimarem seu crescimento.

Neste projeto hd a intencd@o de utilizar o gerenciamento de contabiliza¢do para verificar o
quanto cada uma das aplica¢des que rodam nos servidores da empresa consome da capacidade
da rede e com base nestes dados quantificar com maior precisdo o custo efetivo que as

ampliacdes nos sistemas de telesupervisao representam.

2. PROCESSOS DO GERENCIAMENTO NA APLICACAO DA TBE
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O proposito de gerenciar este link foi reduzir ao minimo os indices de indisponibilidade

dos servicos utilizados pela empresa TBE para com o ONS através da adocdo de regras claras

visando manter o sistema de rede de acordo com os procedimentos que regem o setor. Para

garantir o sucesso desta aplicacdo foram definidos alguns processos bdsicos que merecem

atencao.

2.1. Gestores da Rede

Os gestores ou administradores da rede possuem a responsabilidade de projetd-la e manté-

la em adequado funcionamento. Algumas das atribui¢cdes levantadas como essenciais para

esta implantacao foram:

Participar das defini¢des de objetivos do projeto.

Participar da implantacdo da rede.

Acompanhar o processo de compra dos materiais e dispositivos necessdrios para a
aplicacao.

Configurar os equipamentos para operarem conforme a topologia definida no anexo A.
Disponibilizar e instalar a estagdo de geréncia SNMP.

Controlar e acompanhar o desempenho do link e demais servigos.

Divulgar informacdes periddicas do desempenho dos servicos;

2.2. Procedimentos para Monitoramento

Foi estabelecida a sistemadtica abaixo listada para a verificagcdo didria dos processos da rede:
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Visualizacao geral dos alarmes do sistema;
Visualizacao especifica.

Emissdo de relatorios.

Divulgacao de relatdrios.

Testes.

Documentacgdo dos testes.



2.3. Planejamento

Os relatérios do link apresentam caracteristicas quanti-qualitativas e permitirdo desta

forma que sejam realizadas estimativas de longo prazo sobre uma eventual ampliacdo ou

reducdo da banda dos canais utilizados em funcdo de:

¢ Desempenho
¢ Throughput

e Escalabilidade
e Custo

e [Laténcia

A rede gerenciada permitird avaliar ainda a respeito da necessidade ou ndo do

estabelecimento de novas rotas extras a fim de garantir a disponibilidade exigida dos servigos.

2.4. Seguranca

A seguranca é abordada aqui sob dois pontos de vista: O primeiro refere-se a garantir a

inviolabilidade dos dados de configuragdes dos equipamentos uma vez que estes roteadores

terdo habilitados os servigos de “Telnet” a fim de permitir configuracao remota. O segundo

ponto que foi observado € referente a permitir o acesso somente de enderecos IP conhecidos

pela aplicacao.

A utilizagdo da protecdo de senha para controlar ou restringir o acesso 2
interface por linha de comando do roteador é um dos elementos
fundamentais de um plano de seguranca completo.

Proteger o roteador de acesso remoto ndo autorizado, geralmente Telnet, é o
aspecto de seguranca mais comum que se necessita configurar, porém,
proteger o roteador de acesso local ndo autorizado nao pode ser bloqueado.
Protecio de senha é somente um dos muitos passos que necessita ser
configurado em um regime de seguranca efetivo. Firewalls, access-lists, e
controle de acesso fisico ao equipamento sdo outros elementos que precisam
ser considerados quando da implementacdo do plano de seguranga. (CISCO,
2012, péag. 1, traducdo nossa).

Optou-se por senhas criptografadas para acesso aos roteadores, pois desta forma as

mesmas ndo poderdo ser identificadas por usudrios nao autorizados. O firewall foi aplicado de

forma a permitir acesso a rede apenas da faixa estabelecida para uso, bem como somente dos
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enderecos IP definidos para os hosts da aplica¢do. Foram utilizados os recursos de firewall e

access-lists disponiveis no Cisco 10S.

3. NORMATIZACAO

Produtos que apresentam restricoes de compatibilidade e aplicacdo
praticamente perderam seu espaco no mercado... No mundo das redes nada é
diferente. Para que uma tecnologia alcance grande sucesso, a padronizagio
deve ser realizada em consenso e com cautela. O mundo globalizado exige
produtos que funcionem tanto no Japdo quanto no Brasil. Isso s6 é possivel
gracas a padronizacdo. (MENDES, 2007, pag. 33).

A normatizagdo ou criagdo de normas permite principalmente que pessoas em diversas
partes do mundo possam implementar suas aplicacdes e que elas possam ser compativeis.

A normatizagdo permite que diversas tecnologias possam convergir em termos de
aplicacdo. Esta caracteristica é também chamada ‘Interoperabilidade’, pois uma vez que os
equipamentos de fabricantes diferentes produzidos para um mesmo fim possam ser utilizados
em conjunto, logo, hd um ganho para fabricantes e clientes.

No Brasil, grande parte dos produtos e processos tem suas normas e padrdes técnicos
regidos pela ABNT (Associacdo Brasileira de Normas Técnicas), seguindo modelos
internacionais. As tecnologias de redes sdo padronizadas por entidades estabelecidas pelo
mundo. (MENDES, 2007, pag. 34).

A lista a seguir das principais entidades utilizadas como referéncia para padronizacao
internacional podem auxiliar a compreender a importancia destas organizacdes para o sucesso
das tecnologias:

¢ [SO - International Standards Organization.

e ANSI — American National Standards, EUA.

¢ [EEE - Institute of Electrical and Electronics Engineers.
e [TU-T - International Telecommunications Union.

e EIA — Electronic Industries Association.

¢ TIA - Telecommunications Industry Association.

¢ JAB - Internet Architecture Board.

¢ [ETF - Internet Engineering Task Force.

e [RTF — Internet Research Task Force.
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IESG - Internet Engineering Steering Group.
Internic — Internet Network Information Center.
ARIN — American Registry for Internet Numbers.
IANA — The Internet Assigned Numbers Authority.
ISOC - The Internet Society.

3.1. Internet Engineering Task Force

O instituto Internet Engineering Task Force € uma grande comunidade internacional de

designers de rede, operadores, representantes e pesquisadores preocupados com a evolugdo da

arquitetura de internet. A organizacgdo € livre de interesses individuais.

Grupo de trabalho que identifica, prioriza e endereca assuntos considerados de curto

prazo, incluindo protocolos, arquitetura e operagdes de servigos. Os padrdes propostos sdao

publicados na Internet por meio de RFC (Request for Comment). (MENDES, 2007, pag. 36).

A organizagdo possui grupos de trabalho organizados por topicos em diversas dreas como

roteamento, transporte, seguranca, etc. Como documentagdo destes esforcos coletivos, sao

geradas as Request For Comments que podem ser consultadas gratuitamente em um

repositério atualizado que o instituto mantém em sua pdgina oficial na web através do

endereco http://www.ietf.org/rfc.html.

3.2. Request for comments

O termo RFC refere-se aos documentos que especificam padrdes e servigos
para a Internet e para a arquitetura TCP/IP. E importante observar que, antes
de ser concluida e aprovada a RFC é chamada de Internet Draft. As RFCs
sdo numeradas sequencialmente na ordem cronoldgica em que sdo escritas.
Quando um padrio € revisado, as alteragdes sdo escritas numa RFC com um
novo nimero. (MENDES, 2007, pag. 36).

A seguir sdo destacados os RFCs que estdo relacionados ao protocolo SNMP, foco deste

trabalho.
ULTIMA
RFC TITULO REVISAO
i};% PCMAIL: A distributed mail system for personal computers 1988-06
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RFC

1058 Routing Information Protocol 1988-06
RFC | Structure and identification of management information for 1990-05
1155 | TCP/IP-based internets i
?1FSC7 Simple Network Management Protocol (SNMP) 1990-05
RFC . ) .

1202 Directory Assistance service 1991-02
RFC | Concise MIB definitions 1991-03
1212

RFC |Management Information Base for Network Management of 1991-03
1213 | TCP/IP-based internets:MIB-II

?2cm9 Extensions to the generic-interface M1B 1991-05
ﬁFﬁ TEEE 802.5 Token Ring MIB 1991-05
RFC ) .

1239 Reassignment of experimental MIBs to standard MIBs 1991-06
RFC )

1243 AppleTalk Management Information Base 1991-07
RFC |Definitions of Managed Objects for the Ethernet-like 1991-12
1284 | Interface Types

RFC . .

1351 SNMP Administrative Model 1992-07
?3125% SNMP Security Protocols 1992-07
?31253 IP Forwarding Table MIB 1992-07
?3138C9 RIP Version 2 MIB Extensions 1993-01
RFC | Definitions of Managed Objects for the Ethernet-Like 1993-01
1398 | Interface Types

RFC o

1414 Identification MIB 1993-02
RFC | Introduction to version 2 of the Internet-standard Network 1993-04
1441 |Management Framework

RFC | Administrative Model for version 2 of the Simple Network 1993-04
1445 | Management Protocol (SNMPv2)

RFC | Security Protocols for version 2 of the Simple Network 1993-04
1446 | Management Protocol (SNMPv2)

RFC | Party MIB for version 2 of the Simple Network 1993-04
1447 | Management Protocol (SNMPv2)

RFC | Protocol Operations for version 2 of the Simple Network 1993-04
1448 | Management Protocol (SNMPv2)

igcl Manager-to-Manager Management Information Base 1993-04
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RFC | Coexistence between version 1 and version 2 of the Internet- 1993-04
1452 | standard Network Management Framework
RFC | SNMP MIB extension for Multiprotocol Interconnect over 1993-05
1461 | X.25
RFC | The Definitions of Managed Objects for the Security 1993-06
1472 | Protocols of the Point-to-Point Protocol
RFC | The Definitions of Managed Objects for the Bridge Network 1993-06
1474 | Control Protocol of the Point-to-Point Protocol
?51332 Common DNS Data File Configuration Errors 1993-10
RFC |Definitions of Managed Objects for the Ethernet-like

1994-05
1623 | Interface Types
RFC  |Definitions of Managed Objects for the Ethernet-like 1994-08
1650 |Interface Types using SMIv2
RFC | Definitions of Managed Objects for SNA NAUs using 1994-08
1666 |SMIv2
?6FQC6 Modem Management Information Base (MIB) using SMIv2 1994-08

Quadro 3. RFCs relacionadas ao tema.
Fonte: Préprio autor

4. SIMPLE NETWORK MANAGEMENT PROTOCOL - SNMP

No principio dos anos 80, o gerenciamento de redes era realizado de forma mais simples,
pois os ativos em geral estavam fisicamente préximos. Esta caracteristica permitia que os
técnicos visualizassem “em loco” o status destes componentes e 0s mantivessem em boas
condi¢des de operacdo, porém, a medida que as redes foram crescendo percebeu-se a
necessidade de criar novos métodos para tal tarefa.

Desenvolvido a mais de 30 anos, o SNMP vem sendo aprimorado de tal forma que
continua sendo o protocolo de referéncia quando o assunto € gerenciamento de rede.

O protocolo simples de Gerenciamento de rede faz parte do conjunto de protocolos
TCP/IP e foi desenvolvido nos anos 80 como uma solugdo para os requisitos de
gerenciamento de rede que apareceram devido ao crescimento das infraestruturas de rede.
(BARRET; KING, 2010, pag. 271).

O SNMP tem como documentacdo histérica para referéncia o RFC 1157 com data de

maio de 1990.
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4.1. Conceito

Atuando na camada de aplicacio do padrio OSI, o SNMP utiliza o conceito de
Agente/Gerente para trocar mensagens entre os dispositivos de rede e desta forma prover o

gerenciamento da infraestrutura.

4.1.1. Gerentes e Agentes

Para BARRET & KING (2010), a infraestrutura de Gerenciamento do SNMP consiste
em trés componentes principais: N6 gerenciado SNMP, Agente SNMP e Estacao de
gerenciamento de rede (Network Management Station — NMS) SNMP.

Uma estacdo gerenciadora, denominada gerente, ¢ um host que roda o programa-
cliente SNMP. Uma estacdo gerenciada, denominada agente, ¢ um roteador (ou um host) que
executa o programa-servidor SNMP. O gerenciamento € obtido pela interagao entre gerente e
agente. (FOROUZAN, 2008, pag. 878).

A optica de exposi¢cdo de BARRET e KING difere da 6ptica de FOROUZAN no
momento em que define uma “estacdo agente” como uma juncdo de “N6 gerenciado” com
“Agente SNMP”. O conceito “agente” de FOROUZAN ¢ a prépria jungdo de “N6 gerenciado
SNMP” com o servigo snmp-server do “Agente SNMP”.

Quanto ao outro item da definicdo, (Gerente SNMP ou Estacdo de gerenciamento de
rede - NMS) pode-se perceber que ha certa convergéncia em relacdo a sua conceptualizagdo,
porém, ainda com siitil diferenca. Seguindo a ideia 16gica de FOROUZAN, aqui podemos
entender o conceito “gerente” como a jun¢do do “host” responsdvel pela hospedagem do
servico com o proprio servico “Gerente SNMP”, fato este que ndo estd claro pela ideia de
BARRET e KING quando cita somente a “Estagdo de Gerenciamento de Rede” como item de

definicdo bésico do protocolo.
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Figura 02. Rede gerenciada por SNMP

Fonte: Barrett; King, 2010.

Para esta etapa, foi adotado como referéncia o conceito de FOROUZAN por

considerar-se que “gerentes” e “agentes” formam uma ideia mais diddtica e completa sobre o

tema.

O agente mantem suas informacdes em um banco de dados chamado “Base de

Informagdo de Gerenciamento” o qual estd sempre disponivel para que o gerente realize

consultas e escreva valores nas varidveis. Em alguns casos o agente também pode enviar

valores (mensagens de alerta) espontaneamente para o gerente.

A partir desta base de interagdo gerente x agente surgem trés conceitos sobre os quais

se pode fundamentar o gerenciamento por meio do SNMP:
¢ Um gerente solicita informagdes ao agente;

¢ Um gerente escreve informagdes no agente;

¢ Um agente envia informacdes espontaneamente ao gerente;

4.2. Componentes do Gerenciamento

Cada agente possui a sua base de informacdo de gerenciamento (Management Information

Base — MIB) o qual toma forma a partir de certas regras contidas na “Estrutura de Informacao

de Gerenciamento” (Structure of Management Information — SMI).

“... 0 gerenciamento na internet € realizado por meio da cooperagdo de trés protocolos:

SNMP, SMI e MIB...” (FOROUZAN, 2008, pag. 878).
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Figura 03. Componentes do gerenciamento de redes na Internet.
Fonte: Forouzan, 2008.

4.2.1. Papel do SNMP

O SNMP ¢é um framework para gerenciamento de dispositivos de rede que utilizam
TCP/IP, ou seja, € um conjunto de classes que colaboram para o gerenciamento de
dispositivos que utilizam a tecnologia TCP/IP.

O SNMP define o formato dos pacotes trocados entre um gerente e um agente. Ele 1€ e
altera o estado (valores) dos objetos (varidveis) por intermédio de pacotes SNMP.

(FOROUZAN, 2008, pag. 879).

4.2.2. Papel do SMI

As regras que determinam o nome, o tipo € como sao codificados os objetos no SNMP
estdo definidas no protocolo auxiliar “Structure of Management Information”. Estas regras
sa0 universais e, portanto, independem da arquitetura do computador.

O SMI define regras de atribuicdo de nomes a objetos, estabelece tipos de objeto e
mostra como codificar objetos e valores. O SMI ndo define o nimero de objetos que uma
entidade pode gerenciar, ndo dd4 nomes aos objetos a serem gerenciados nem define a
associagdo entre objetos e seus valores. (FOROUZAN, 2008, pag. 879).

Podemos resumir as seguintes fun¢des para o SMI:
¢ Define a regra de como montar os nomes, porém, nao € ele quem dd o nome.
e Lista os tipos de objetos, porém, ndo € ele quem diz qual o tipo que o objeto deve

utilizar.
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e Mostra como codificar objetos e valores, porém, ndo é ele quem define a associacao

entre objetos e valores.

4.2.3. Papel da MIB

O “Management Information Base” vem a complementar esta lacuna ndo preenchida
pelo SMI. Este € o protocolo responsavel por definir o nimero de objetos, dar nome a eles e
fazer a associac@o de cada tipo a um objeto. Estas tarefas sdo cumpridas seguindo-se as regras
contidas no SMI, € como se o SMI tivesse o papel da linguagem em programagao e a MIB o
papel do cdédigo escrito, onde sdo definidas quais varidveis existirdo e quais seus valores.
A MIB cria um conjunto de objetos com nomes, tipos e relacdes entre si para uma
entidade a ser gerenciada. (FOROUZAN, 2008, pag. 879).
Este conjunto de objetos criados pela MIB para cada entidade apresenta forma semelhante

a um banco de dados, por este motivo € assim representada nos diagramas.

4.3. Structure of Management Information — SMI

O SMI € uma diretriz para o SNMP. Ele enfatiza trés atributos que identificam um objeto:
nome, tipo de dados e método de codificacdo. (FOROUZAN, 2008, pag. 881).
Este protocolo estd na versao 3. Ele € referenciado e definido pelo IETF por meio das

RFCs 2578, 2579 e 2580.

4.3.1. Nome

Para Forouzan (2008), “o SMI requer que cada objeto gerenciado tenha um nome
exclusivo e para atribuir estes nomes de forma global ele utiliza um identificador hierarquico
com base em uma estrutura na forma de arvore”.

Para BARRET & KING (2010), o SMI é definido como “Um padrao OSI que controla

como as estruturas de dados devem ser organizadas’.
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Figura 04. Arvore dos Identificadores de Objetos.
Fonte: préprio autor.

Alguns itens desta estrutura foram investigados com mais detalhes a fim de se adquirir

uma compreensao mais ampla de sua aplicagdo, sao eles:
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e ccitt (0) - N6 zero da arvore hierdrquica definida pela ISO. Representa a estrutura
l6gica da MIB. Administrado pela Consultative Committe for International Telegraph
and telefone.

® is0 (1) - N6 um da arvore hierdrquica. Administrado pela International Organization
for Standardization - ISO.

e joint-iso-ccitt (2) - N6 dois. Administrado em conjunto pela CCITT e pela ISO.

e org (3) - Sub-arvore designada pela ISO para outras organizacoes.

e dod (6) - USA, Department of Defense. O dod nao diz como gerencia sua arvore,
assim, assume-se que ele aloca um ndé para a comunidade Internet para ser

administrada pela Internet Activities Board - IAB.



directory (1) - Reservada para o uso do diretério OSI na Internet.

mgmt (2) - Management, utilizada para identificar objetos que estdo definidos em
documentos aprovados pela IAB. A administracdo da sub-arvore € delegada para a
Internet Assigned Numbers Authority - IANA.

experimental (3) - Utilizada para identificar objetos usados por experiéncias da
Internet. Administrada pela IANA.

private (4) - Utilizada para identificar objetos definidos unilateralmente (para
Industria). Sub-arvore administrada pela IANA.

enterprises (1) - Utilizada entre outras coisas para permitir que provaveis faccoes de
subsistemas de redes registrem modelos de seus produtos. Recebendo uma sub-arvore,
a empresa pode, por exemplo, definir novos objetos MIB na sua sub-arvore. Com isto
¢ recomendado que ela registre também seus subsistemas de rede abaixo desta sub-
arvore, de modo a evitar ambiguidade no mecanismo de identificacdo a serem usados

pelos protocolos de geréncia.

A estrutura em forma de arvore também pode definir um objeto pela
sequencia de nomes textuais separados por pontos. O SNMP utiliza a
representacio inteiro-ponto. A nota¢do nome-ponto é usada por pessoas. Por
exemplo, as duas formas a seguir mostram o mesmo objeto em duas
notagdes distintas: iso.org.dod.internet.mgmt.mib-2 = 1.3.6.1.2.1.

Os objetos que sdo usados pelo SNMP se localizam abaixo do objeto mib-2,
de modo que seus identificadores sempre sejam iniciados com 1.3.6.1.2.1.
(FOROUZAN, 2008, pag. 882).

4.3.2. Tipo

Para definir o tipo de dado, o SMI usa as defini¢des padronizadas pelo ASN.1

(Abstract Syntax Notation 1 — Notacdo de sintaxe abstrata 1) e acrescenta algumas
defini¢des novas. Em outras palavras, o SMI € tanto um subconjunto como um superconjunto
do ASN.1. O SMI tem duas categorias de dados: simples e estruturada. (FOROUZAN, 2008,
pag. 882).
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Este tipo de dado € definido por FOROUZAN apenas como sendo um tipo de

dado atomico.

Tipo Tamanho Descricdo
INTEGER 4 bytes Inteiro com valor entre -231 a 2 31 -1
Integer32 4 bytes Idem a INTEGER
Unsigned32 4 bytes Sem sinal com valor entre 0 a 2%2 -1
OCTET STRING Variable | String de bytes até 65.535 bytes de comprimento
OBJECT IDENTIFIER | Variable |Identificador de objeto
IPAddress 4 bytes Endereco IP composto por quatro inteiros
Inteiro cujo valor pode ser incrementado de 0 a 232,
Counter32 4 bytes quando atinge seu valor mdximo, recomeca do zero
Counter64 8 bytes Contador de 64bits

Idem a Counter32, mas quando atinge seu valor
maximo, ele ndo reinicia do zero, mas permanece nesse

Gauge32 4 bytes valor até ser reiniciado.

TimeTicks 4 bytes Valor de contagem que registra o tempo em 1/100 s
BITS String de bits

Opaque Variable | String ndo interpretada

Quadro 04. Tipos de dados do ASN.1.
Fonte: FOROUZAN, 2008, pag. 883

4.3.2.2. Tipo Estruturado

Pela combinacdo de tipos de dados estruturados e simples, podemos criar novos
tipos de dados estruturados. O SMI define dois tipos de dados estruturados:
sequence e sequence of. (FOROUZAN, 2008, pag. 883).

O tipo sequence caracteriza-se por uma combinagio de tipos de dados simples ndao
necessariamente do mesmo tipo, enquanto sequence of caracteriza-se por uma
combinacdo de tipos de dados simples, em geral todos do mesmo tipo ou uma
combinacdo de tipos de dados sequence do mesmo tipo. FOROUZAN ainda utiliza de
uma forma muito clara a analogia citada com o conceito de registro e array em

linguagem C para definir respectivamente sequence e sequence of.

4.3.3. Método de Codificacao



O SMI usa outro padrio, as BER (Basic Encoding Rules — regras de codificacao
basicas), para codificar dados a serem transmitidos através de uma rede. As BER
especificam que cada um dos dados seja codificado em um formato de trinca: marca,

comprimento e valor. (FOROUZAN, 2008, pag. 884).

4.3.3.1. Basic Encoding Rules - BER

O padrao Internacional consultado o qual especifica o grupo de regras bdsicas que
podem ser utilizadas para codificacdo foi a recomendacdo X.690 pertencente a Série X:
Data Networks and Open System Communications definida pelo ITU-T.

O X.690: Information technology — ASN.1 encoding rules: Specification of Basic
Encoding Rules (BER), Canonical Encoding Rules (CER) and Distinguished
Encoding Rules (DER).

Através desta recomendacdo, podemos perceber que existem trés regras de codifica¢io
para uso em conjunto com o Abstract Syntax Notation One, dentre as quais se podem

destacar o BER.

Metodo de Codificacdo - Basic Encoding Rules - BER

Marca
Classe (2 bits) | Formato (1bit) | Nomero (Sbits)

comprimento (1 ou + bytes) Valor

Figura 05. Componentes do BER.
Fonte: préprio autor.

O Método BER pode ser inicialmente dividido em trés campos: marca, Comprimento

e Valor. Sendo o primeiro responsdvel pela informacdo do tipo de dado, o segundo pela
identifica¢do do tamanho e o terceiro o préprio dado transmitido.

O campo marca por sua vez subdivide-se em outros trés campos: Classe, Formato e

Numero. O primeiro define a abrangéncia dos dados, o segundo indica se se trata de dados

simples (0) ou estruturado (1) e o terceiro subdivide os dados em subgrupos.

O subcampo class define a abrangéncia dos dados. Sdo definidas quatro
classes: universal (00), aplicationwide (01), contexto-specific (10) e private
(11). Os tipos de dados universal sdo extraidos do ASN.1 (INTEGER,
OCTET STRING e Objectldentifier). Os tipos de dados applicationwide sao
aqueles acrescentados pelo SMI (IPAddress, Counter, Gauge e TimeTicks).
Os cinco tipos de dados contexto-specific apresentam significados que
podem variar de protocolo para protocolo. Os tipos de dados private sdo
especificos de cada fornecedor. (FOROUZAN, 2008, pag. 884).
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Tipo de dados Classe | Formato | Numero | Marca (Bindria) | Marca (Hexa)
INTEGER 00 0 00010 00000010 02
OCTET STRING 00 0 00100 00000100 04
OBJECT IDENTIFIER 00 0 00110 00000110 06
NULL 00 0 00101 00000101 05
Sequence, sequence of 00 1 10000 00110000 30
IPAddress 01 0 00000 01000000 40
Counter 01 0 00001 01000001 41
Gauge 01 0 00010 01000010 42
TimeTicks 01 0 00011 01000011 43
Opaque 01 0 00100 01000100 44

Quadro 05. Tipos de dados do BER.
Fonte: FOROUZAN, 2008, pag. 885

4.4. Management Information Base — MIB

Para FOROUZAN, o MIB2 é o segundo componente-chave utilizado no
gerenciamento de redes.

Cada agente tem sua prépria MIB2, que € um conjunto de todos os objetos que o
gerente pode administrar. Os objetos da MIB2 sdo classificados em 10 grupos
diferentes: system, interface, address translation, ip, icmp, tcp, udp, egp, transmission

e snmp. (FOROUZAN, 2008, pdg. 886).

Objetos em uma MIB sdo definidos com o esquema de nomes do ASN.1, o
qual designa a cada objeto um prefixo longo que ird garantir que os nomes
sejam Uunicos. Por exemplo, uma integer que conta o nimero de datagramas
IP que um dispositivo recebe é nomeada:
iso.org.dod.internet.mgmt.mib.ip.ipInReceives. Quando o nome do objeto é
representado em uma mensagem SNMP, cada parte do nome recebe um
valor inteiro. Assim, em uma mensagem SNMP, o nome de ipInReceives é:
1.3.6.1.2.1.4.3. (COMER, 2008, pag. 543, traducdo nossa).

A representacdo do objeto em valores inteiros (para encapsulamento no protocolo

SNMP) separados por pontos recebe o nome de Object Identifier, ou simplesmente OID.
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Os dez grupos de Objetos da MIB2 localizados na arvore de identificadores de

objetos sdo representados pela figura abaixo.

136121

Figura 06. Componentes da sub-4rvore mib-2.
Fonte: FOROUZAN, 2008.

A seguir breve sintese das funcionalidades de cada grupo de acordo com as RFCs 1066,
1213 e 2863. Dentro de cada grupo segue uma lista/amostragem de alguns objetos e
respectivos OIDs. Esta lista ird variar em tamanho dependendo do fabricante do dispositivo. A
forma mais confidvel de consulta de um OID € por meio de sites especializados e que
possuem servico de repositério como, por exemplo, o OID Repository [http://oid-
info.com/get], ou o OID VIEW [http://www.oidview.com].

® sys (system) — Define informacdes gerais sobre o né (system), como nome,

localizagao e vida qtil.
Fornece contato, administrativo, localizacdo, e informacdes de servigos

relativas ao né gerenciado. (RFC 1213, 1991, pag. 5, traducdo nossa).

system - sys - 1.3.6.1.2.1.1

Objeto Descrigcdo OID Rfc
sysDecr Descrigéo textual da entidade 1.3.6.1.2.1.1.1 1066
sysObjectID Fabricante do sistema 1.3.6.1.2.1.1.2 1066
sysUpTime O tempo em centésimos de segundo desde | | 3615 113 1066
a ultima reinicializacao do sistema

sysContact Identificagdo textual ~ da  pessoal | 3612114 1213
responsavel pela geréncia do nd.

sysName Uma defignagﬁo. de nome administrativo | 36129115 1213
para o n6 gerenciado.

sysLocation A localizagdo fisica do né. Ex.: Piso, 13.6.12.1.16 1213

prédio, etc..
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sysServices

Urp \’Ia.lor o qual ind‘ica 0 tipo de Servico | 1 3612117 1213
primério que esta entidade oferece.
Quadro 06. Componentes da MIB system.
Fonte: préprio autor

¢ if (interface) — Define informacgao sobre todas as interfaces instaladas no nd, inclusive

namero de interface, endereco fisico e endereco IP.

interface - if- 1.3.6.1.2.1.2

Objeto Descri¢céo oID Rfc

ifNumber O numero das interfaces de rede nas quais este 136.1.2.1.2.1 1066

sistema pode enviar e receber datagramas IP.

ifTable A lista de entradas de interface. O numero de 13.6.1.2.1.2.2 1066
entradas é dado pelo valor do ifNumber.

ifEntry Entrada de interface contendo objetos do “nkl.3.6.1.2.1.2.2.1 1066
de rede e abaixo para uma interface particular.
ifindex Valor Unico por cada interface. O range deste 136.1.2.1.2.2.1.1 1066

valor estd entre 1 e o valor de ifNumber.

String de texto contendo informacbes da
. interface. Esta string deve incluir o nome do
ifDescr . N 1.3.6.1.2.1.2.2.1.2 1066
fabricante, do produto e da versdo do

hardware da interface.

O tipo de interface. De acordo com o protocolo
ifType do link fisico imediatamente abaixo do link de[1.3.6.1.2.1.2.2.1.3 1066
rede no protocolo.

. Tamanho do maior datagrama permitido (em
ifMtu 1.3.6.1.2.1.2.2.1.4 1066
octetos)

Quadro 07. Componentes da MIB interface.
Fonte: préprio autor

¢ at (address translation) — Define as informacdes sobre a tabela ARP.

address translation - at - 1.3.6.1.2.1.3
Objeto | Descrigdo OID | Rfe

46



Conttm o endereco de rede
equivalente ao endereco fisico.

atTable Algumas interfaces ndo usam tabela 1.3.6.1.2.1.3.1 1066
de traducdo para determinar as
equivaléncias.

atEntry Cada entrada contém um endereco de| | 3 ¢ 121311 1066

rede para equivaléncia de um fisico.

A interface na qual a equivaléncia.
desta entrada é efetiva. A interface
identificada por um valor particular do
indice é a mesma interface
identificada pelo valor do ifIndex.

atIfIndex 1.3.6.1.2.1.3.1.1.1 1066

atPhysAddress O,SPdefeGO fisico da dependéncia de|; 361213.1.1.2 1066
midia.

O endereco de rede (ip)
atNetAddress correspondente ao endereco fisico da|1.3.6.1.2.1.3.1.1.3 1066
midia.

Quadro 08. Componentes da MIB address translation.
Fonte: préprio autor

¢ ip (IP) — Define informacdes referentes ao IP, como tabela de roteamento e endereco

IP.

IP-ip

Objeto Descrigdo oID Rfc

_ _ Indica se esta entidade estd atuando
repasse dos datagramas recebidos.

O valor padriao inserido no campo
ipDefault TTL tempo de vida do cabecalho do|1.3.6.1.2.1.4.2 1066
datagrama.

O ndmero total de datagramas de| 3¢ 12143 1066

ipInReceives
P entrada recebido das interfaces.

0] nimero de datagramas
ipInHdrErrors descartados por erros em seus|1.3.6.1.2.1.4.4 1066
cabecalhos de IP.

0] nimero de datagramas
descartados porque o endereco de
destino IP nd3o foi um endereco
considerado valido.

ipInAddrErrors 1.3.6.1.2.1.4.5 1066

O numero de datagramas de entrada
pelos quais esta entidade ndo
encontrou seu destino final, como
resultado uma tentativa foi feita de
encontrar a rota até o destino final.

ipForwDatagrams 1.3.6.1.2.1.4.6 1066
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ipInUnknownProtos

O numero de datagramas recebidos
com sucesso pelo localhost, mas
descartados por causa de
protocolo desconhecido ou ndo
suportado.

um | 1.3.6.1.2.1.4.7

1066

Quadro 09. Componentes da MIB ip.
Fonte: préprio autor

¢ icmp (ICMP) - Define informagdes relacionadas a ICMP, como nimero de pacotes

enviados e recebidos.

ICMP - icmp - 1.3.6.1.2.1.5

Objeto

Descricdo

OID

icmpInMsgs

O numero total de mensagens icmp
as quais a entidade recebeu,
incluindo as de erros.

1.3.6.1.2.1.5.1

1066

icmpInErros

O nimero de mensagens icmp que a
entidade recebeu, mas determinou
que tivessem erros.

1.3.6.1.2.1.5.2

1066

icmpInDestUnreachs

O numero de
recebidos com
unreachable.

destinos icmp
mensagem

1.3.6.1.2.1.5.3

1066

icmpInTimeExceds

O ndmero de mensagens
recebidas com tempo excedido.

icmp

1.3.6.1.2.1.54

1066

icmpInParmProbs

O nimero de mensagens icmp
recebidas com  problemas de
parametro.

1.3.6.1.2.1.5.5

1066

icmpInSrcQuenchs

O ndmero de mensagens
recebidas de fonte extinta.

icmp

1.3.6.1.2.1.5.6

1066

icmpInRedirects

O ndmero de mensagens
redirecionadas recebidas.

icmp

1.3.6.1.2.1.5.7

1066

Quadro 10. Componentes da MIB icmp.
Fonte: préprio autor

e tcp (TCP) - Define informagdes gerais relacionadas ao TCP, como tabela de

conexoes, valor de timeout, nimero de portas e nimeros de pacotes enviados e

recebidos.
TCP - tcp - 1.3.6.1.2.1.6
Objeto Descrigcdo oID Rfc
O algoritmo utilizado para determinar o
tcpRtoAlgorithm valor de timeout utilizado para ;3 ;5461 |66
retransmitir 0 octeto de
reconhecimento.
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tcpRtoMin

O valor minimo (medido em
milissegundos) permitido por uma
implementacdo tcp para retransmissao
do timeout.

1.3.6.1.2.1.6.2

1066

tcpRtoMax

O valor miaximo (medido em
milissegundos) permitido por uma
implementacdo tcp para retransmissao
do timeout.

1.3.6.1.2.1.6.3

1066

tcpMaxConn

O limite do nimero total de conexdes
tcp que a entidade pode suportar.

1.3.6.1.2.1.6.4

1066

tcpActiveOpens

O ndmero de vezes que a conexao tem
feito uma transicao direta para o estado
SYN-SENT a partir do estado fechado.

1.3.6.1.2.1.6.5

1066

tcpPassiveOpens

O ndmero de vezes que a conexao tem
feito uma transicao direta para o estado
SYN-RCVD a partir do estado
fechado.

1.3.6.1.2.1.6.6

1066

tcpAttemptFails

O ndmero de vezes que a conexao tem
feito uma transicdo direta para o estado
fechado a partir dos estados SYN-
SENT ou SYN-RCVD, mais o nimero
de vezes que a conexdo tcp tem feito
uma transicdo direta do estado SYN-
RCVD para o estado LISTEN.

1.3.6.1.2.1.6.7

1066

Quadro 11. Componentes da MIB tcp.
Fonte: préprio autor

e udp (UDP) — Define informagdes gerais relativas ao UDP, como nimero de portas e

nimero de pacotes enviados e recebidos.

UDP - udp - 1.3.6.1.2.1.7

Objeto

Descricdo

OID

udpInDatagrams

O nimero total de datagramas 1.3.6.12.1.7.1

UDP entregue para o usudrio UDP.

1066

udpNoPorts

O ntmero total de datagramas

UDP recebidos para os quais ndo | 1.3.6.1.2.1.7.2

ha aplicacdo na porta de destino.

1066

udpInErrors

O nuimero de datagramas UDP

recebidos que ndo puderam ser||3.6.1.2.1.7.3

entregues por razdes outras que nao
a aplicacao da porta destino.

1066

udpOutDatagrams

O ntmero total de datagramas
UDP enviados a partir
entidade.

desta|1.3.6.1.2.1.7.4

1066
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udpTable Uma tabela. contendo informagdes | | 36197175 1213
do host ouvinte.

udpEntry Informacdo sobre o atual host| 365175 1213
ouvinte UDP.

udpLocal Address O endereco IP local para o host| | 36171751, 1213
ouvinte UDP.

Quadro 12. Componentes da MIB udp.

Fonte: préprio autor

e egp (EGP) — A implementacdo do grupo EGP é obrigatdria para todos os sistemas que

implementam o protocolo EGP. (RFC 1066, 1988, pag. 63, tradu¢@o nossa).

EGP -egp-1.3.6.1.2.1.8
Objeto Descrigdo oID Rfc

egpInMsgs O numero de mensagens egp recebidas | ;3¢ 19181 1066
sem erros.

egpInErrors O nimero de mensagens egp recebidas 13612182 1066
que provaram Ser erros.

eepOutMses O nimero total de mensagens egp |36 12183 1066
geradas localmente.
O numero de mensagens egp geradas
localmente e ndo enviadas por

egpOutErrors limitagcdo prépria dentro da entidade 13.6.1.2.1.84 1066
egp.

egpNeighTable Tabela egp das entidades vizinhas. 1.3.6.1.2.1.8.5 1066

egpAs O §istema autébnomo de numeros da| ;3619186 1213
entidade egp.
Informagdo sobre o relacionamento

egpNeighEntry desta entidade egp com uma egp|1.3.6.1.2.1.8.5.1 1066
vizinha.

Quadro 13. Componentes da MIB egp.

Fonte: préprio autor

® trans (transmission) — A MIB-1 era falha a medida que ndo distinguia entre

diferentes tipos de meios de transmissao. (RFC 1213, 1991, pég. 8, tradugdo nossa).

¢ snmp (SNMP) — Define informacdes gerais relativas ao SNMP.

Para o SNMP ¢ ttil ter informagdes estatisticas. Um novo grupo, o grupo snmp ¢é

alocado para este propdsito. (RFC 1213, 1991, pég. 8, tradug@o nossa).

SNMP - snmp - 1.3.6.1.2.1.10

Objeto Descrigdo OID Rfc
O numero total de mensagens

partir do servico de transporte.

50



O ntmero total de PDUs SNMP
que foram entregues para a
snmpInGenErrs entidade do protocolo e para os|1.3.6.1.2.1.10.12 1213
quais o valor do campo Status de
erro € 'genErr’'.

O numero total de PDUs SNMP
Get-Request que foram aceitos e

snmpInGetNexts processados  pela entidade  do 1.3.6.1.2.1.10.16 1213
protocolo SNMP.
O numero total de PDUs Trap
SNMP que foram aceitos e

snmpInTraps processados  pela entidade  de 1.3.6.1.2.1.10.19 1213
protocolo SNMP.
O nudmero total de mensagens

snmpOutPkts SNMP as - quais  passaram daly 3 ¢4 5 4 109 1213

entidade de protocolo SNMP para
o servigo de transporte.

O numero total de mensagens
snmpInBadVersions SNMP que foram entregues para a | 1.3.6.1.2.1.10.3 1213
entidade do protocolo SNMP e nao
foram suportados pela versdo.

O ntimero total de PDUs SNMP
que foram entregues para a
snmpInTooBigs entidade do protocolo e nos quais | 1.3.6.1.2.1.10.8 1213
o valor do campo de status de erro
'sem nome'.

Quadro 14. Componentes da MIB snmp.
Fonte: préprio autor

4.4.2. Acesso as Variaveis da MIB

Cada um dos dez grupos define suas prOprias varidveis ou tabelas. Para acessar as
varidveis, ou tabelas utiliza-se o id do grupo seguido pelo id da varidvel. Em seu livro
FOROUZAN exemplifica a pag. 887 o acesso de quatro varidveis do grupo udp conforme
relacionado abaixo, no entanto, destaca claramente que eles definem apenas a varidvel e ndo a

instancia (o seu conteudo).

udpInDatagrams > 1.3.6.1.2.1.7.1
udpNoPorts > 1.3.6.1.2.1.7.2
udpInErrors > 1.3.6.1.2.1.7.3
udpOutDatagrams > 1.3.6.1.2.1.7.4
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Para mostrar a instancia ou o conteudo de cada variavel, temos de adicionar um sufixo
de instancia. O sufixo de instancia para uma varidvel simples € um simples zero.
(FOROUZAN, 2008, pag. 888).

Acesso ao conteido do exemplo:

udpInDatagrams > 1.3.6.1.2.1.7.1.0
udpNoPorts > 1.3.6.1.2.1.7.2.0
udpInErrors > 1.3.6.1.2.1.7.3.0
udpOutDatagrams > 1.3.6.1.2.1.7.4.0

4.4.3. Acesso as Tabelas da MIB

Para identificar uma tabela, utiliza-se o id da mesma (Ex.: udpTable —>
1.3.6.1.2.1.7.5). Porém, em sua formacdo as tabelas sdo definidas por uma numeragao
sequencial, desta forma deve-se acrescentar o id do campo Entry (udpEntry —>
1.3.6.1.2.1.7.5.1) e somente entdo se inicia o processo de acesso as entidades contidas
na tabela. Analisando a figura abaixo ilustrada por FOROUZAN, € possivel visualizar

a estrutura de entidades individuais e tabelas.
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!

udplnDatagrams
(1.3.6.1.2.1.7.1)

!

udpMoPorts
(1.3.6.1.2.1.7.2)

!

udplnErrors
{1.3.6.1.2.1.7.3)

!

udplutDatagrams
(1.361.2174)

— 1 ]

udplocalAddress udplocalPort
(153612175 1.1) (1.3.61.2.1751.2

udpEntry
{1.36.1.21751)

1 [

udplocalAddress udplocalPort
(153612175 1.1) [1.3.6.1.2.1.7.51.2

udpEntry
(1.3.6.1.2.1.751)

1 ]

udplocalAddress udplocalPort
(1.53.61.21.7.5.1.1) (1.3.6.1.2.1.75.1.2

udpEntry
(1.36121751)

udpTable
(1.3.6.1.2.1.7.5)

4.5. PDUs

O Protocol Data Unit (PDU) é o formato de mensagem que gerentes e
agentes utilizam para enviar e receber informacdes. Cada um dos seguintes
operadores SNMP possui um formato padrao de PDU: get, getnext, getbulk
(SNMPv2 e SNMPv3), set, getresponse, trap, notification (SNMPv2 e
SNMPv3), inform (SNMPv2 e SNMPv3), report (SNMPv2 e SNMPv3).

Figura 07. Acesso a Tabela da MIB.
Fonte: FOROUZAN, 2008.

(MAURO; SCHIMIDT, 2005, pag. 37, tradug@o nossa).




Conexdes
UDp

[ GetHegquest

[ GetMextRequest

Agente

Gerente SMMFP SNMP

[ Get BulkRequest

SetRequest

Servidor

U VVVV

Trap

I
< Eesponse

Cliente

[ InformReguest > Para outro agente

[ Relatario > Para outro agente

Figura 08. Troca de mensagens PDU.
Fonte: FOROUZAN, 2008.

4.5.1. GetRequest

O PDU GetRequest € enviado do gerente (cliente) para o agente (servidor) para

leitura de um valor de uma varidvel ou um conjunto de varidveis. (FOROUZAN, 2008,

pag. 891).

The NMS sends a get request for the router’s
system name.

NMS Agent Router

The agent responds with a get response.The
response PDU contains the router’s
system name, “cisco.”

Figura 09. GetRequestSequence.
Fonte: (MAURO; SCHIMIDT, 2005, pag. 38).

Mauro & Schimidt esclarecem um pouco mais o processo ao exemplificar o seguinte
processo que vem a calear com o desenvolvimento deste trabalho. No exemplo, a estacdo de

geréncia da rede (NMS) envia um GetRequest para o agente solicitando nele o nome do
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dispositivo. O agente devolve um PDU chamado GetResponse e a resposta contém o nome do

roteador, ‘“cisco’.

55

4.5.2. GetNextRequest

O PDU GetNextRequest ¢ enviado do gerente até o agente para leitura do valor
de uma variavel. O valor lido é o valor do objeto especificado pelo Objectld definido
no PDU. Ele € usado, na maioria das vezes, para leitura de valores de entrada de uma
tabela. Se o gerente ndo conhecer os indices das entradas, ndo poderd ler os objetos.
Entretanto, pode usar o comando GetNextRequest e definir o Objectld da tabela.
Como a primeira entrada retornard o Objectld imediatamente apds o Objectld da
tabela, entdo o valor retornado serd o valor da primeiro entrada. O gerente pode usar
esse Objectld para obter o valor do seguinte e assim por diante. (FOROUZAN, 2008,
pag. 891).

4.5.3. GetBulkRequest

O PDU GetBulkRequest € enviado do gerente até o agente para permitir a leitura

de uma grande quantidade de dados. Pode ser usado no lugar de varios PDU

GetRequest e GetNextRequest. (FOROUZAN, 2008, pag. 892).

4.5.4. SetRequest

O PDU SetRequest é enviado do gerente até o agente para gravar (armazenar)

um valor de uma varidvel. (FOROUZAN, 2008, pag. 892).

4.5.5. Response
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O PDU Response € enviado de um agente até o gerente em resposta a um PDU
GetRequest ou GetNextRequest. Contém os valores das varidveis solicitadas pelo

gerente. (FOROUZAN, 2008, pag. 893).

4.5.6. Trap

Trap (também denominado SNMPv2 Trap para diferencid-lo do PDU SNMPvl1

Trap) € enviado do agente até o gerente para notificar um evento anormal. Por

exemplo, se o agente for reiniciado, ele notifica o gerente informa o hordrio de

reinicializacdo. (FOROUZAN, 2008, pag. 892).

4.5.7. InformRequest

O PDU InformRequest é enviado de um gerente até outro gerente remoto para

obter o valor de algumas varidveis dos agentes sob o controle do gerente remoto. O

gerente remoto responde com um PDU Response. (FOROUZAN, 2008, pag. 892).

4.5.8. Report

O PDU Report foi projetado para alguns tipos de erros entre agentes. Ainda ndo é

utilizado. (FOROUZAN, 2008, pag. 892).

4.5.9. Formato

O formato do pacote para os oito PDUs SNMP ¢é mostrado na figura de

FOROUZAN, conforme ilustrado abaixo. Nela podemos perceber ainda que o PDU

GetBulkRequest apresenta caracteristicas diferenciadas em relacdo aos demais.



FOU
| VarBind list
[
POU Request Error Error
Type ID status index
Variavel| | Valor vooo (WariEvel| | Valor
Diferencas:

1. Os valores dos campos Error status e Error index 530 nulos para
todas as mensagens de solicitacdo exceto GetBulkRequest.
2. 0 campo Error status & substituido pelo campo Nonrepeater e
Error index & substituido pelo campo Max-repetition em GetBulkRequest,

Figura 10. Formato do pacote PDU.
Fonte: FOROUZAN, 2008.

Por julgarmos este ponto importante para a compreensao do protocolo, cada um dos
campos do PDU sera listado no subitem a seguir juntamente com uma descri¢do sucinta de

suas caracteristicas.

4.59.1. PDU Type

Campo responsdvel pela definicdo do PDU. A tabela a seguir apresenta os tipos

possiveis:

Dados Classe | Formato | Numero | Tag Inteiro (Bindrio) | Tag Inteiro (Hexa)
GetRequest 10 1 00000 10100000 A0
GetNextRequest | 10 1 00001 10100001 Al
Response 10 1 00010 10100010 A2
SetRequest 10 1 00011 10100011 A3
GetBulkRequest | 10 1 00101 10100101 AS
InformRequest 10 1 00110 10100110 A6
Trap (SNMPv2) | 10 1 00111 10100111 A7
Report 10 1 01000 10101000 A8

Quadro 15. Tipos de dados do PDU.
Fonte: FOROUZAN, 2008, pag. 894
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4.5.9.2. Request ID

Esse campo define um nimero de sequencia usado pelo gerente num PDU Request
e repetido pelo agente em uma resposta. E usado para associar uma solicitagdo a uma

resposta. (FOROUZAN, 2008, pag. 892).

4.5.9.3. Error status

Define um valor inteiro que € usado apenas nos PDUs Response para mostrar os tipos
de erros notificados pelo agente. Seu valor é 0 nas PDUs Request. (FOROUZAN, 2008, pag.
893).

A tabela a seguir mostra os tipos de erros que podem ocorrer:

Estado Nome Significado
0 noError Nenhum erro
1 tooBig Resposta muito grande para caber em uma mensagem
2 noSuchName | A varidvel ndo existe
3 badValue O valor a ser armazenado € invélido
4 readOnly O valor ndo pode ser modificado
5 genErr Outros erros

Quadro 16. Error Status do PDU.
Fonte: FOROUZAN, 2008, pag. 893

4.5.9.4. Nonrepeaters

Esse campo é usado apenas em PDUs GetBulkRequest e substitui o campo Error

status, que € vazio nos PDUs Request. (FOROUZAN, 2008, péag. 893).

4.5.9.5. Error index

O campo Error index € um offset que informa ao gerente qual varidvel provocou o

erro. (FOROUZAN, 2008, pag. 893).
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4.5.9.6.

Max-repetition

Esse campo também € usado apenas em PDUs GetBulkRequest e substitui o campo

indice de erro, que € vazio nos PDUs Request. (FOROUZAN, 2008, pag. 893).

4.5.9.7.

VarBin list

Trata-se de um conjunto de varidveis com seus valores correspondentes, que o gerente

deseja ler ou gravar. Os valores sdo nulos em GetRequest e GetNextRequest. Em um PDU

Trap, ele mostra as varidveis e valores relativos ao PDU especifico. (FOROUZAN, 2008, pag.

893).

4.5.10. Mensagens

Uma mensagem SNMPv3 € constituida por quatro elementos: versdo, cabecalho,

parametros de seguranca e dados (que incluem o PDU codificado). (FOROUZAN, 2008, pég.

893).
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O cabegalho contém valores para a identificagio das mensagens,
tamanho médximo da mensagem (o tamanho miximo da resposta), flag da
mensagem (um octeto cujo tipo de dados é OCTET STRING, em que cada
bit define o tipo de seguranga, como privacidade ou autentica¢do, ou outras
informacdes) e um modelo de seguranga de mensagens (definido o protocolo
de seguranca). Os dados estdo contidos no PDU. Se forem criptografados,
existem informacdes sobre o mecanismo de criptografia (o programa-gerente
que a realizou) e o contexto da criptografia (o tipo) seguido pelo PDU
criptografado. Se os dados ndo forem criptografados, formardo apenas o
préprio PDU. Para definir o tipo de PDU, o SNMP usa um tag. A classe é
sensivel ao contexto (10), o formato € estruturado (1) e os nimeros sdo
0,1,2,3,5,6,7 e 8. Note que o SNMPv1 definiu A4 para Traps que € obsoleto
hoje em dia. (FOROUZAN, 2008, pag. 893).

4.5.11. Portas UDP



O SNMP usa servicos UDP em duas portas conhecidas, 161 e 162. A porta conhecida
161 € usada pelo servidor (agente) e a porta 162, pelo cliente (gerente). (FOROUZAN, 2008,
pag. 895).

4.6. Seguranca

A principal diferenca entre o SNMPv3 e o SNMPv2 € a seguranca refor¢ada. O
SNMPv3 dispde de dois tipos de seguranca: geral e especifica. O SNMPv3 pode utilizar
mecanismos para autenticacdo de mensagens, privacidade e autorizagdo do gerente.

(FOROUZAN, 2008, pag. 897).

5. REMOTE MONITORNG - RMON

A especificagdo de monitoracdo remota (Remote Monitoring — RMON) pode ser
considerada uma extensdo do padrao SNMP. Ela foi definida no inicio dos anos 90 como um
meio de monitorar dispositivos remotos. Ela também conta com a estrutura de informacdes da
MIB e SMI. Sua finalidade é enviar informag¢des de rede agrupadas em nove elementos de
monitoracao principais. (BARRET; KING, 2010, pag. 273).

e Grupo de alarme

e Grupo de evento

e Grupo de filtro

¢ Grupo de histérico

¢ Grupo de host

¢  Grupo de HostTopN

e Grupo de matriz

e Grupo de captura de pacote

¢ Grupo de estatisticas

Segundo Barret & King, a Cisco Systems inclui funcionalidade SNMP e RMON em

seu software. O recurso serd investigado ao longo do desenvolvimento do projeto.
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6. SOFTWARES CLIENTES SNMP

Uma NMS utiliza um software para executar as aplicacdes que monitoram e controlam os
dispositivos gerenciados. Este software é conhecido como ‘“gerente”. As estagdes de geréncia
geralmente sdo centralizadas.

Como opcao de software gerente de rede, foram analisados e apresentados trés deles, os
quais foram testados e apresentaram bom desempenho: OpManager, PRTG e AdRem

NetCrunch.

6.1. Manage Engine OpManager

O ManageEngine OpManager é um software de monitoramento de rede que combina o
monitoramento da Wan, servidores e aplicacdes, e pode ser integrado com o Help Desk, com
gerenciamento de ativos e ainda com o analisador de trifego de rede. O OpManager
automatiza uma série de tarefas de monitoramento e remove a complexidade associada a essas
tarefas.

Abaixo as telas do OpManager que merecem destaque:

OpManager)

Server | Vi

. Alarms Maps Workflow
Overview Top10 | Dashboards v | CCTV Views v

nunty | Getting Started | Tech Docs & Videos

Overview Actions _ v| | Dashboards v/
Alarms for a Device 2 %] [Alarms from SNMP Traps == Site24X7
TBEOL Device Name Message Severity Website Monitoring
Service
No open alarms for the device now. At present no data availabl L
All Alarms 2 | |Devices Down ex WEBSITE
Source Device Name Down Since 2
Toe01 5ep 25 2002 17184141 DOWN?
con
Q@ 100.0.100 “ Event Logs 2= GET AN
Device Name Message Severiy INSTANT
At present no data available.
2o ALERT
m
Event Summary 2 SMS, EMAIL, TWITTER

Devices with Alarms 2.E Event Type Count

Source L No Events in the network
@ TBEO1  Device o response from device for last 5 polls
Interfaces down in a Device SO
Event Logs for a Device ]

Configure the parameters to display required data.

Configure the parameters to display required data.

Figura 12. Tela Home
Fonte: Software OpManager
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) oo b e
OpManager. 2 Nov 2012, 08 : 13 : 50 BRT
Network 3 Workf Admin Repor B - Device Search
€ | Network Overview | Network Top 10 | Layer2 Topology Map | IPSLAVOIP | IPSLAWAN  NetFlow = ConfigMgmt v | SyslogRules IPAM | Switch Port Mapper+ Trap Processor | Allnterfaces  Tools v
Network Overview Actions _v| | Dashboards v
Device Summary 2= | |Business View eE Site 24X7
Vendor Alarms Devices This is a sample map WEbsi'; Monitoring
rvice
cisco 1 |-
C 2.1t
New Yark
WEBSITE
DOWN?
o sl Qe e GET AN
g INSTANT
Florids
b ALERT
ad +New Business View SMS, EMAIL, TWITTER
Help Card 2[5
— — Recent Alarms S
=—— _~—— This home page is customizable. You can add/remove Sot Al M
== widgets, filter the information displayed, rearrange the urce DL =S
layout and etc., 1 OpManager has detected that it has lost network connectivity and has
@ 10.00100  suspended all monitoring. Monitoring will be automatically resumed once
Event Summary fsA connectivity is established.
FuaniType Coan OpManager has detected that it has lost network connectivity and has
N Ve T ETaERoTE @ 10.0.0105  suspended all monitoring. Monitoring will be automatically resumed once
connectivity is established. e

Figura 11. Tela Network Overview
Fonte: Software OpManager

.

OpManager 2Nov 2012, 08: 14
Server Alarms Maps Workf Admin B - Device Search
Server Top 10 | Server | DomanController | Exchange | Application Monforing | Synthetic End User Monttoring
Server Top 10 Actions v| [ Dashboards v!
Servers Top-N Least Availability 2 = [Top 10 CPU utilization == Site24X7
Top-N Least Available Chart for Server Category Name Avg % Website Monitoring
Service
Top 10 Memory U S
e A WEBSITE
DOWN?
Volumes with most Disk Usage =
Device Name Volume Utilization (%) G ET A N
osssos J | |Processes by Availability. S ALERT
There is no data to display for the selected parameters SMs, EMAIL, TWITTER
Volumes with least Disk Usage ool B ==
Device Name Volume ation (%)
There is no data to display for the selected parameters
Windows Services by Availability X
There is no data to display for the selected parameters ME Exchange, Services by Avallability, s B

WmpTo ~ Suppor - admin

Figura 13. Tela Server
Fonte: Software OpManager

Marsgeengne =

OpManager
Admin

Active Alarms | Al Alarms | Devices to watch | EventLog Alrms | Unsolicked Traps | Syslog Alarms  Web Alarms | Alarm Escalation | Notification Profiles

Active Alarms

Show All Alarm: ~| Acknowledge| UnAcknowledge| Clear | Delete Pagesize 25 v 1ta8ofs

[ Source Alarm Message Status Technidan Cateqory Date / Time.

OpManager has detected

that it has lost network

connectivity and has

suspended all monitoring.
ritical nAssigne pManager

Critical & unassigned opM

Monitoring will be

automatically resumed

ance connectivity is

establishe

OpManager has detected

that it has lost network

connectivity and has

suspended all monitoring.
ritical nAssignes pManager

critical & unassigned OpM

Monitoring will be

automatically resumed

once connectivity is

establishe

1 Nov 2012 09:47:11 PM

26 Oct 2012 04:39:25 AM

OpManager has detected
that it has lost network
connectivity and has
susnended all monitorina

WmpTo ~ Suppor - admin

RSS |[Active Alarms V!

2Nov 2012, 08 : 14 : 21 BRT

B - Device Search

w o Site24X7

Website Monitoring
Service

WEBSITE
DOWN?
GET AN
INSTANT

ALERT

SMS, EMAIL, TWITTER

Figura 14. Tela Alarms
Fonte: Software OpManager



Manginghe <

OpManager.

Workf Admin

AllDevices  Infrastructure Views v | BusiessViews v | Google Maps | Subnets v | Layer2 Topology Map

All Devices (1)

Name v Status IP Address Device Type Cateqory Interfaces  Alarms  Monitors _ Notification Profiles| Site 24x7
it TREQ1 @ Ciitical | 192.168.76.76 _ Cisco 2800 Series  Router 0 1 53 3

Website Monitoring
Service

WEBSITE
DOWN?
GET AN
INSTANT

ALERT

SMS, EMAIL, TWITTER

The from ManageEngine.

Al righ

Figura 15. Tela Maps
Fonte: Software OpManager

ManageEngine

OpManag

> s To - Support - samin - |3
er.

2 Nov 2012, 08 : 14 : 59 BRT

- Devie Search ey

Workf Admin

AllDevices  Infrastructure Views v | BusiessViews v | Google Maps | Subnets v | Layer2 Topology Map

Snapshot - TBEOL Custom Links v | ['Actions + | [Reports v Site 24x7

Device Details s 2 ility Response Time Today's Packet Loss webs";m;“""g
@rEE [0 70 [EREDES oS 1300 17+
1P Address 192.168.76.76
Vendor Cisco -

— P WEBSITE
Type Cisco 2800 Series NA INVAN DOWN?

Dependency None

pollUsing ey GET AN
Monitoring 1 Min

AiotA o) INSTANT
Passwords Click here to change CPU Utilization Memory Utilization Temperature A LE RT

Tools (2

Recent Alarms

Add To Google Map SMS, EMAIL, TWITTER

No Data No Data NA

Available Available

Troubleshoot...

Troubleshoot... Troubleshoot. .

[ Router Health - Today | WAN RTT Monitors | _VoIP Monitors |

Figura 16. Tela Snapshot — TBEO1
Fonte: Software OpManager

(2 Availability Report for TBEOL - Windows Internet Explorer [E=EE

Manogengive N
Ongganage?)

Report Options ¥

Availability Report for TBEO1

bl Today (Fri, 02 Nov 2012) - Generated At Fri, 2 Nov 2012 08:16:21 BRT !
l
|
|| | |Availability Statistics Avalabilfty Chart For Today
| Options Uptime(%)
Today 0.0
1 Yesterday 0.0
| Last 7 days 0.0
| Last 30 days 0.0 L
This week 0.0
| Last week 0.0
This month 0.0
Last month 0.0

Outage History.
From To Reason
Sep 25,2012 17:44:41 Nov 02,2012 08:16:21

Figura 17. Tela Report de disponibilidade
Fonte: Software OpManager



0+ 8¢ %] [ opvanager

2 Nov 2012, 08 : 16 : 53 BRT

Network B~ Device Search.

Discover Devices | Add Device | Rule Engine  Device Templates | Notfication Profles | Quick Configuration Wizard

Reports Create New Report
Health and Performance Site24X7
- Website Monitoring

System bt

Health Report Routers by Memory Utiization X
P — Gethealh report o all devices Identiy cverloaded outrs i high Hemory Utization L

vices by CPUUtzaton Route Intrtaces b Tt WEBSITE
Availability and Response Identi overloaded devices with high CPU Utiization Identiy ntertaces with heavy incoming traffc DOWN?
Ivento Devices by Memory Utiization Router Interfaces by Tx Traffic X WN?

Y Identify overloaded devices with high Memory Utilization Identiy interfaces with heavy outgoing traffic GET AN

WAN RTT Monitors Devices by Disk Utiization Router Interfaces by Rx Errors: X

Identi overloaded devices with high Disk Utiization Ideniy nerfaces with high incorming errors INSTANT
R Moo Disk Usage by Drives Router Interfaces by Tx Errors X

Identiy overioaded devices with high Disk Utization by drives Ideniy inferfaces with high incorming errors e
Virtual Dey

Alintertaces by Utiization Router Interfaces by R Utiization X

Identi devices with heaw traffc utization Ideniiy nteraces with igh % Recelve uizaion
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Figura 18. Tela Admin
Fonte: Software OpManager

6.2. PRTG Network Monitor

Semelhante ao OpManager, o PRTG roda no sistema Windows dentro da prépria rede

coletando estatisticas das maquinas, softwares e dispositivos.
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6.3. AdRem NetCrunch

O AdRem NetCrunch possui caracteristicas semelhantes aos anteriormente citados, no
entanto, pode-se destacar: a realizagdo de descoberta automaética e classificacdo dos recursos
da rede, visualizacdo dindmica da topologia fisica e 16gica rede por meio de mapas graficos, a
coleta de eventos e envio de alertas quando hé problemas, o0 monitoramento de desempenho, a
andlise de tendéncias em longo prazo, o acesso remoto e por fim o Inventario de Hardware e
software.

A seguir quatro telas importantes do Console de Administracdo do AdRem NetCrunch:

Figura 27. Tela Top Network view
Fonte: Software NetCrunch
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Figura 28. Tela Real Time View
Fonte: Software NetCrunch

Figura 29. Tela Physical Segments View
Fonte: Software NetCrunch

Figura 30. Tela Switch Port Mapping
Fonte: Software NetCrunch
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Figura 31. Tela Tempos do Processador
Fonte: Software NetCrunch

Figura 32. Tela Detalhes de todos 0s nds
Fonte: Software NetCrunch
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Figura 33. Tela Status do n6
Fonte: Software NetCrunch




III - DESCRICAO DO ESTUDO DE CASO

1. INTRODUCAO

A proposta do trabalho € demonstrar a utilizagdo do protocolo SNMP, para assim
garantir o0 monitoramento ¢ o desempenho dos canais de dados e voz e comprovar o
atendimento aos requisitos dos procedimentos de rede.

O Desenvolvimento do trabalho consistiu em implementar a estrutura fisica,
configuracdo do canal de dados/voz, aplicacio do SNMP de acordo com a norma dos
RFCs, desenvolvimento de plano de testes a serem utilizados pela empresa TBE-SUL e

testes efetivos de desempenho.

1.1. A empresa TBE

Tendo suas atividades iniciadas em 2000, a TBE caracteriza-se hoje como um conjunto de
nove concessiondrias de transmissdo de energia elétrica, atuando nos estados do Pard,
Maranhdo, Santa Catarina, Mato Grosso € Minas Gerais com instalacdes que totalizam 3140
km de linhas de transmissao e 27 Subesta¢des nas tensdes primdrias de 230 e 500 quilovolts.
As concessdes foram objeto de leildo publico promovido pela Unido através da ANEEL —
Agéncia Nacional de Energia Elétrica, sob o novo modelo adotado pelo Setor Elétrico a partir
de 1999.

A entrada em operacdo comercial de cada empresa ocorreu sequencialmente:

e Empresa Catarinense de Transmissao de Energia — Marco de 2002

e Empresa Paraense de Transmissdo de Energia — Agosto de 2002

e Empresa Amazonense de Transmissdo de Energia — Marco de 2003

e Empresa Regional de Transmissdo de Energia — Setembro de 2004

e Empresa Norte de Transmissdo de Energia — Fevereiro de 2005

e Sistema de Transmissdo Catarinense — Novembro de 2007

e LUMITRANS Companhia Transmissora de Energia Elétrica — outubro de 2007

e Empresa Brasileira de Transmissao de Energia — julho de 2011

e Empresa Santos Dumont de Energia — junho/2012
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1.2. Geréncia Regional Sul

A Geréncia Regional Sul é responsdvel pela operagdao, manuteng¢do e administracao
das trés companhias localizadas na regidao Sul do pais e pela operacdo de outras duas
sendo uma na Regido Centro-Oeste e outra na Regido Norte. Ligado a geréncia Sul estd

ainda o Centro de Operacdo Nacional do grupo, o COT-TBE-SUL.

1.3. Centro de Operaciao da Transmissao Sul, COT-TBE-SUL

O Centro de Operacao da Transmissdo, COT-TBE-SUL fica localizado em Lages-SC e é
responsavel por coordenar, supervisionar e controlar em tempo real todos os processos
desenvolvidos nas subestacdes e nas linhas de transmissdo, integrando estas instalagdes aos
demais agentes do sistema elétrico.

A operacdo em tempo real na TBE estd centralizada na regido Sul, porém € responsavel
pela operagao de instalagdes distribuidas por varias regides do Brasil. Este setor possui regras
e procedimentos rigidos que sdo determinados pelo Operador Nacional do Sistema Elétrico e
devem ser seguidos para que a totalidade do sistema elétrico Brasileiro permaneca integro.
Parte destas normas sdo requisitos técnicos que devem ser atendidos pelas equipes de

manutencgao.

1.4. Setor de Engenharia e Manutenciao

A equipe de engenharia fica situada no escritério central do Grupo TBE localizado em
Sado Paulo Capital, enquanto que as equipes de manutengdo ficam descentralizadas sob a
geréncia das respectivas Regionais Sul, Norte e Centro-Oeste. As equipes de engenharia e
manutencdo na TBE atuam em constante interacdio a fim de prover solucdes,
planejamentos e melhorias que venham a trazer beneficios ao sistema elétrico.

Atuando em conjunto, estas duas dreas da empresa funcionam ainda como
integradores de tecnologias realizando constantes adequacdes das instalacdes do Grupo
aos requisitos e normas do Operador Nacional do Sistema Elétrico, da Agéncia Nacional

de Energia Elétrica e demais empresas que compdem o setor no Brasil.
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1.5. Infraestrutura de Telecomunicacoes

A Infraestrutura de Telecomunicacdes é uma das quatro areas de responsabilidade da
equipe de manuten¢do de sistemas sob a geréncia e coordenacdo da Geréncia Regional
Sul. Pode-se considerar ainda neste grupo de manutenc¢ao as areas de Protecdo do Sistema

Elétrico, Sistemas de Supervisao e Controle e Suporte a T1.

2. OPERADOR NACIONAL DO SISTEMA ELETRICO

O Operador Nacional do Sistema Elétrico (ONS) é o 6rgao responsével pela
coordenacgdo e controle da operacdo das instalacdes de geragao e transmissao
de energia elétrica no Sistema Interligado Nacional (SIN), sob a fiscalizagao
e regulacdo da Agéncia Nacional de Energia Elétrica (Aneel).

Para o exercicio de suas atribuicdes legais e o cumprimento de sua missao
institucional, o ONS desenvolve uma série de estudos e acdes a serem
exercidas sobre o sistema e seus agentes para manejar o estoque de energia
de forma a garantir a seguranca do suprimento continuo em todo o Pais. O
Operador Nacional € constituido por membros associados e membros
participantes, constituidos por empresas de geracdo, transmissao,
distribuicdo e consumidores livres de grande porte. Também participam
importadores e exportadores de energia, além do Ministério de Minas e
Energia (MME).

O ONS ¢ uma pessoa juridica de direito privado, sob a forma de associacao
civil, sem fins lucrativos, criado em 26 de agosto de 1998, pela Lei n°
9.648/98, com as alteragdes introduzidas pela Lei n° 10.848/04 e
regulamentado pelo Decreto n° 5.081/04.

2.1. Centro de Operacao do Sistema Regional Sul

Para gerenciar o Sistema Interligado Nacional, o ONS dispde de cinco Centros de
Operacdo, os quais s@o responsaveis pela coordenagdo, supervisao e controle de toda a rede de
operacdo do SIN. Estes centros ficam estrategicamente dispostos da seguinte forma: o Centro
Nacional de Operagao do Sistema (CNOS), em Brasilia (DF); o Centro Regional de Operagao
Norte/Centro-Oeste (COSR-NCO), também em Brasilia; o Centro Regional de Operagao
Nordeste (COSR-NE), em Recife (PE); o Centro Regional de Operagcdao Sudeste (COSR-SE),
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no Rio de Janeiro (RJ); e o Centro Regional de Operagdao Sul (COSR-S), em Florian6polis
(SO).

O Centro Nacional de Operagdo reporta-se aos Centros Regionais do ONS, que por sua
vez se reportam aos centros de operagdo dos Agentes, e estes com as instalacdes de geragao,
transmissao e distribuicao.

As Empresas da TBE estdo na posi¢ao de Agente do Sistema Elétrico Brasileiro, sendo
que cada concessdo se reporta ao Centro de Operagcdo do ONS responsavel pelo
gerenciamento da respectiva drea em que estd instalada a Empresa. Desta forma, as empresas
instaladas na regido Sul do pais, reportam-se ao Centro de Operacdo do Sistema Regional Sul
de Floriandpolis e o fazem também por meio de canais de voz e dados de alto desempenho e
com redundancia de rotas fisicas.

A Operacio assistida do Sistema elétrico por parte dos Centros de Controle do ONS e dos

Agentes se da de forma ininterrupta durante as 24 horas do dia e 365 dias por ano.

2.2. Importancia no cenario Nacional

Por diversos fatores, o ONS € hoje a referéncia para as empresas de geracdo, transmissao e
distribuicao de energia no Brasil. Cada centro regional dispde de uma drea Normativa, uma
area de Operacdo e uma drea de Infraestrutura as quais orientam e interagem com os Agentes
a fim de cumprir as regras definidas em procedimentos especificos do setor.

Hierarquicamente, o ONS se reporta a Agéncia Nacional de Energia Elétrica, sendo este
ultimo, um O6rgdo governamental inserido no contexto das agéncias reguladoras federais,
caracterizada como autarquia com regime juridico especial e vinculada ao Ministério de

Minas e Energia.

A ANEEL iniciou suas atividades em dezembro de 1997, tendo como
principais atribuicdes:

e Regular a producdo, transmissdo, distribui¢cdo e comercializagdo de energia
elétrica;

e Fiscalizar, diretamente ou mediante convénios com Orgdos estaduais, as
concessoes, as permissdes e 0s servicos de energia elétrica;

e Implementar as politicas e diretrizes do governo federal relativas a
exploragdo da energia elétrica e ao aproveitamento dos potenciais
hidraulicos;

o Estabelecer tarifas;

e Mediar, na esfera administrativa, os conflitos entre os agentes e entre esses
agentes e os consumidores;
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e Por delegacio do governo federal, promover as atividades relativas as
outorgas de concessdo, permissdo e autorizagdo de empreendimentos e
servigos de energia elétrica.

(ANEEL, [http://www.aneel.gov.br], Disponivel em 02 de Novembro
de 2012).

2.3. Os procedimentos de Rede

S@o documentos de carater normativo sendo elaborados pelo ONS, com participacdo dos
agentes, e aprovados pela ANEEL, que definem os procedimentos e 0s requisitos necessarios
a realizacdo das atividades de planejamento da operacdo eletroenergética, administracao da
transmissdo, programagdo e operacdo em tempo real no ambito do SIN. (ONS,
[http://www.ons.org.br], Disponivel em 02 de Novembro de 2012).

As regras e diretrizes constantes nos procedimentos de rede devem ser plenamente
atendidas pelas empresas, pois € o cumprimento destas que ird garantir a seguranca das

instalagdes, das pessoas e a continuidade da distribuicao energética ao pais.

3. CENARIO DE IMPLEMENTACAO E TESTES

As empresas da TBE na regido Sul foram concebidas com a utilizacdo de canais de
comunicacdo de dados seriais e canais de voz analdgicos dedicados entre suas instalagdes e o
COSR-S. O objetivo dos canais de dados € para que o Centro de Operacao do ONS possa
visualizar o status das condicdes elétricas das instalacdes do Agente, enquanto que os canais
de voz do tipo ‘Hot-Line’ sdo para manter contato Unico e exclusivo entre as dreas operativas
de forma rapida e eficiente.

Por exigé€ncia constante nos procedimentos de rede, o Agente possui a responsabilidade de
implantar ¢ manter dois canais para cada aplicacdo de dados e dois canais dedicados de voz,
sendo que estes canais devem ser disponibilizados por meios fisicos distintos para garantir
continuidade dos servicos mesmo sob condicdes adversas.

O estabelecimento de um link serial para transmissdo de dados entre dois concentradores
de dados fisicamente distantes apesar de ser uma forma bastante segura no aspecto de
isolamento entre os sistemas, ¢ a0 mesmo tempo pouco eficiente, uma vez que se limita ao

uso de protocolos em sua maioria descontinuados ou caindo em desuso e que oferecem
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poucos recursos de gerenciamento e acesso. O mesmo pode-se dizer a respeito da telefonia
convencional ou mais especificamente da transmissdo de voz a longas distancias por meio de
canais analégicos. Existe hoje, no mercado de telefonia mundial um processo irreversivel de
conversdo de canais de voz do meio puramente analégico para o meio digital. Uma vez
digitalizada, a voz pode ser encapsulada e transmitida por meio do mesmo canal em que sdao
transmitidos os dados, quem passa entdo a gerenciar o que € voz e o que € dado sdo os
protocolos de rede.

Outro fator desfavoravel aos links de dados seriais e fonia analdgica é a impossibilidade
da utilizacdo de ferramentas automatizadas de gerenciamento destes servicos, ao passo que
tornd-los digitais abre espago para que sejam aplicadas as ferramentas de gerenciamento ja
aplicadas as redes que operam sobre tecnologia IP.

A necessidade de monitorar o desempenho e a disponibilidade dos canais de voz e dados
fez com que em meados de 2012 a ANEEL e o ONS estabelecessem novas regras
determinando prazo para que os Agentes adequassem os servicos. Pelos fatores técnicos
positivos ja expostos somados ao crescente aumento de confiabilidade dos servigos sobre
tecnologia IP e consequente redugdo de custos. A TBE, por sua vez, optou por realizar a
adequacdo solicitada através da instalacdo de roteadores modulares capazes de fornecer os

servigos desejados.

3.1. O Monitoramento dos Processos

Apesar da tecnologia bésica de Internet parecer ndo mudar, novas aplicagcdes
continuam a emergir e fornecer experiéncias aprimoradas para o interesse
dos usudrios. O mundo dos negdcios utiliza sistemas de ponta em
teleconferéncia para reduzir os custos. Sensores de rede, mapas e sistemas de
navegacdo habilitam desenvolvimento de monitoramento, seguranga e
facilidade de trafego. (COMER, 2008, pag. 24, tradu¢@o nossa).

O SNMP, uma tecnologia que nasceu ainda nos anos 80 e que é hoje uma solucao sélida
para este fim, foi a escolhida pelo ONS para atuar no monitoramento dos processos bdsicos
que contribuem e ddo origem aos links de voz e dados. O ONS optou pela utilizacdo do
software OpManager para rodar em sua NMS, e assim gerenciar os ativos de rede dos

Agentes
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Em um primeiro momento, a TBE utilizou também o OpManager (versao limitada) para
rodar em sua NMS, e assim também gerenciar os mesmos ativos, porém, este ainda nao foi
ratificado como sendo o software final para gerenciar a rede.

Os processos que a equipe técnica precisa verificar a fim de manter os sistemas de
supervisdo e controle operando de forma eficiente, vao muito além do simples gerenciamento
dos ativos proprios do seu parque de rede. Eles incluem também alguns processos-chave que
rodam em servidores Windows e Linux, multiplexadores, além dos equipamentos de rede

pertencentes as Operadoras de Telecom que prestam servicos complementares.

3.2. O gerenciamento de Telecom na TBE

A infraestrutura basica que permite a interconexao fisica dos equipamentos de rede como
os roteadores é comumente chamada pelas operadoras e proprietdrios de ‘Infraestrutura de
Telecom’. A infra da TBE é composta em sua maioria por multiplexadores de plataforma
multisservigo do fabricante Datacom. Estes dispositivos formam uma rede de equipamentos
de hierarquia digital plessidcrona, ou simplesmente PDH (Plesiochronous Digital Hierarchy).
Estes multiplexadores sdo flexiveis e permitem tanto a interconexdo de meios fisicos opticos
como elétricos dos mais diversos padroes.

O sistema de Telecom da TBE é gerenciado remotamente por meio do software DmView
da Datacom o qual faz uso do protocolo SNMP para ler e escrever informagdes nos
equipamentos. O tipo de geréncia é denominado ‘Geréncia In-Band’, pois utiliza uma
pequena parte da banda de dados para acesso remoto ao equipamento.

O padrao de interface elétrica para conexao do multiplexador ao roteador € serial do tipo

V.35 na extremidade do multiplexador e padrao smart serial na conexao do lado do roteador.

4. APLICACAO DO ESTUDO DE CASO REFERENTE AO MONITORAMENTO E
GRERENCIAMENTO DO CANAL DE DADOS E VOZ COM USO DO SIMPLE
NETWORK MANAGEMENT PROTOCOL (SNMP)

Este trabalho possui grande importancia pelo contexto no qual estd inserido. Ao final ele

devera agregar valores especificos de ordem técnica, prética e tedrica as areas da empresa as
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quais estiveram de alguma forma envolvidas no processo, apresentando-se como um estudo
que abre caminho para incentivar a busca pela pesquisa e pelo conhecimento dentro de uma
institui¢do privada.

O legado nao pode ser mensurado a partir do momento que inclui fatores abstratos como a
quebra de paradigmas, a qual demonstra que interesses econdmicos capitalistas e interesses
académicos em prol da difusdo do conhecimento social podem caminhar em uma mesma
direcdo. Neste caso, ouso dizer ainda que a percepcdo, de que, o mercado privado pode ser
melhor estruturado e mais forte quando acredita e investe no crescimento da sociedade que
lhe cerca se tornou uma verdade presente. A utilizacdo da estrutura fisica de laboratdrios e de
equipamentos da TBE-SUL foi fundamental para o éxito da pesquisa, pois, propiciou a

aplicacdo pratica que fundamentou o trabalho.

4.1. Implantacao da Infraestrutura Fisica

Cada extremidade do link da rota 02 pertencente a TBE foi estruturada sobre um
multiplexador multisservico, sendo, um Datacom CPU64 na localidade de Lages e um
Datacom CPU32 na localidade de Florian6polis, ambos pertencentes a estrutura de
Telecom da TBE.

As extremidades do link referente a rota 01 o qual pertence a operadora de Telecom
contratada operam da mesma forma sobre multiplexadores multisservico modelo CPU64
da Datacom. O gerenciamento deste sistema € realizado pela operadora de Telecom.

O caminho que interliga os multiplexadores da TBE apresenta forma mais complexa e
por ndo ser tema foco do trabalho, serd aqui representado somente por uma nuvem tanto

para o caso da operadora contratada como para o caso da estrutura da TBE.

Lages ~LAG Florianopolis - FLM
MUK - CPU32
MUX - CPLG4 — g,
serial
TBE -
serial 2 Time Slots l"“j,.-u._.
multiplexados ‘
— 2811
» ONS02
2811
TBEQOZ2

Figura 34. Topologia da rota 02.
Fonte: préprio autor.
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Lages - LAG

MUY - CPUS4

Operadora
2 Time Slots
multiplexados

Floriandpolis - FLN

MUX - CPUS4

serial

i

5
2811

ONS01

Diferentemente da infraestrutura da TBE a qual é composta por multiplexacio PDH pura
entre os equipamentos finais, a infraestrutura da operadora para além-fronteiras dos
multiplexadores Opticos (os quais fornecem a ligacdo fisica até o multiplexador multisservico)

€ desconhecida para a TBE, no entanto, estes dados ndo sdo relevantes para a aplicacao final

Figura 35. Topologia da rota O1.
Fonte: préprio autor.

desde que ndo interfiram na qualidade do servigco contratado.
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Figura 36. Multiplexador de Telecom da TBE.

Fonte: préprio autor.




Figura 37. Multiplexador de Telecom da Operadora.
Fonte: préprio autor.

Conforme verificado anteriormente, para a conexao entre multiplexador e roteador é
utilizado o padrao serial V35. O multiplexador pode gerenciar placas de seis unidades seriais
a qual é conhecida como 6V35, ou placas com duas unidades seriais que € conhecida como

V35Dual. Na imagem a seguir o detalhe da conexdo com o MUX.

Figura 38. Multiplexador da Operadora — Detalhe da conexao serial.
Fonte: préprio autor.
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A instalagdo de cada roteador utiliza apenas uma interface serial para interconexao
com o multiplex. Sob os multiplexadores, foram implementados os roteadores da marca
Cisco 2800 Series, objeto fisico inicial do link. Cada unidade possui:

¢ Fonte automadtica 90 ~ 240Vac;
® Moddulo de voz VIC-2FXS;
e Moddulo HWIC-1T;

A seguir é apresentada a visualiza¢do frontal geral do hardware do roteador a qual

contém todas as interfaces acima mencionadas:

%=- = <3
= z jlfii I!I:

L

Figura 39. Par de roteadores em laboratdrio (sob teste).
Fonte: préprio autor.

As duas formas utilizadas para acesso ao equipamento foram “Console” e “Telnet”. A
porta console utiliza tecnologia serial e fica localizada na parte frontal do hardware sendo
acessivel por meio de um conector M8V comumente chamado como RJ-45. Ela foi utilizada
somente para o primeiro acesso o qual se faz necessdrio para a realizagdo da configuragao
inicial do equipamento. O software para esta tarefa pode ser qualquer emulador de terminal,
porém, neste caso utilizamos o ‘Windows Hyper Terminal’ ajustado para as configuracdes
abaixo listadas:

e Taxa de Transmissdao: 9600bps
¢ Bits de Dados: 8

e Paridade: Nenhuma

¢ Bit de Parada: 1

e Controle de Fluxo: Nenhum
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FEG/M COMNEOLE

Figura 40. Interface Console (conexao superior direita).
Fonte: préprio autor.

A maior parte dos testes foram realizados em ambiente de laboratério nas instalagdes
da TBE. Nesta etapa procurou-se replicar a condi¢ao de opera¢do que o conjunto assumiria na
sua instalac@o definitiva no campo em nivel de roteamento, protocolo de redundancia, links de

voz, gerenciamento snmp, acesso remoto e firewall.

Figura 41. Roteadores em ambiente de laboratério (sob teste).
Fonte: préprio autor.
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Figura 42. Roteadores em ambiente de laboratério (sob teste).
Fonte: préprio autor.

DMTOACE sy rosvewen o s s v o -

. =

Figura 43. Roteador em instalac@o definitiva no campo.
Fonte: préprio autor.
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4.2. Implantacdo da Infraestrutura Logica

As configuragdes dos roteadores da rede foram realizadas por meio de linha de comando,
também chamadas por Command Line Interface - CLI. O Cisco Internetwork Operating
System (Cisco 10S) é o software responsdvel por tratar todas as informagdes do nicleo dos
equipamentos de rede mais modernos.

A figura 45 mostrada abaixo apresenta a topologia simples da rede ja contendo os nomes
dos roteadores (hostname), as localidades onde serdo instalados, o proprietario do meio fisico

da interligacao e a largura da banda dos links.

Brt / Oi
256kbps - Serial

Floriandpolis - FLM

Lages - LAG

Telecom TEE
256kbps - Serial

Figura 44. Topologia Simples da rede.
Fonte: préprio autor.

Na figura 46 sdo apresentados os enderecos definidos para cada interface serial e

ethernet, bem como o endereco virtual para o funcionamento do protocolo de redundancia.

Lages -LAG Floriandpolis - FLN

Serial 192, 168.100.2/24 — - FEO/D 10.119.1.76/24 ]
o

. _FEDfD 192, 168.?6.?6,‘24‘--_;'_’_'.___ Serial 192.168. 100.1/24 — “‘i
2811 '__—’S' 02351011
TBEO1
Brt /O
256kbps - Serial

IP Virtual para
HSRP - 10.119.1.78/24

/

IP Virtual para
HSRP - 192, 168.75.73/24

L3

1“"-';:5-.. Telecom TBE ~
FED/0 192.168.76.77/24 " Serial 192.168,100.3/24 256kbps - Serial Serial 192,168.100,4/24 & FED/0 10.119,1.77/24
2811 2811
TEEDZ2 ONS02

Figura 45. Topologia da rede com IP.
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Fonte: préprio autor.
4.2.1. Configuracoes Gerais

Antes de proceder as configuracdes definitivas, os roteadores foram inicializados com
os valores de fébrica ‘erase startup-config’ (eliminar a configuracdo ativa), ‘reload’ e ‘cp
startup config running config’ (copiando a configuracdo de boot para a configuracdo ativa) a
fim de garantir a limpeza completa de qualquer configuracdo provisdria utilizada para teste. A
memoria RAM é chamada pelo 10S de Running-Config e a memoria Flash armazena as
configuragdes da RAM chamando-as de Startup-Config. O primeiro comando é responsavel
pela limpeza da memoria Flash enquanto o segundo provoca a reinicializagao do router.

Ao ligar o roteador, as informagdes da Startup-Config devem ser carregadas para a
Running-Config, ou seja, da Flash para a memoéria RAM, (processo similar a um computador
pessoal quando carrega o sistema operacional do disco rigido para a memoéria RAM) neste
caso o terceiro comando copia as configuracdes da Flash para a RAM, garantindo que ele
opere com o que havia na Flash, ou seja, uma configuracao limpa, pois a mesma foi apagada
com o primeiro comando.

Nesta etapa foram definidos ainda os nomes ‘hostnames’ para cada roteador conforme
as topologias da rede mostradas nas figuras 45 e 46.

(configurando hostname)

Enable (Habilita o modo de configuracdo)

configure terminal (Entra em modo de configuracdo)

hostname ONSO1 (Associa nome ao equipamento)

end (Finaliza a configuragdo)

wr (Grava na memoria)
ONSO1
ONSO02

TBEO1
TBEO2

4.2.2. Seguranca e Acesso
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A fim de permitir o acesso remoto e a navegagdo para configuragdo do sistema, foi
habilitado o servico de Telnet na porta 23. O telnet é o servico orientado a conexdao nao
seguro (Point-to-Point Protocol Over Ethernet (ppoe) nao criptografado), porém, por tratar-se
de link dedicado entre agentes conhecidos do setor elétrico, concluimos que pode ser assim
utilizado sem riscos considerdveis para seguranca.

No que se refere ao acesso ao equipamento, foi utilizada senha criptografada
disponivel a partir do comando enable secret. Este comando implementa a senha mais forte
disponivel no roteador Cisco. A senha serd solicitada no momento em que se tentar acessar o
modo privilegiado para configuracao.

AAA trata-se de um framework arquitetural para configurar um grupo de
trés fungdes independentes de seguranga de uma maneira consistente. AAA
fornece um meio modular de configurar os seguintes servigos:
e Authentication — Fornece o método de identificacdo de usuérios,
incluindo dialogo de login e password...
e Authorization — Fornece o método para controle de acesso remoto...
e Accounting — Fornece o método para coletar e enviar informagdes
de seguranca do servidor utilizadas para contabilizar, auditar e

reportar...
(CISCO, 2008, traducdo nossa).

(configurando interface telnet)

no aaa new-model (Desabilita AAA, pois a seguranca serd pelo método line.)
enable secret level 15 LINE (Habilita password com permissdo alta para line)
username tbe privilege 15 password xxx (Define nome de usudrio e password)
line vty 0 4 (Habilita a conexdo da Virtual Terminal Line com Telnet)

login (Define o login como nulo)

password cisco (Define o password de acesso como cisco)

privilege level 15 (Define privilégio de acesso alto)

4.2.3. Interfaces Fisicas

Os enderecos IP de cada interface foram definidos ainda na fase de projeto e constam na
figura 46. ‘Topologia da rede com IP’. Estes enderecos foram atribuidos as respectivas
interfaces conforme amostragem.

(configurando interface serial)
enable (Habilita o modo de configuracdo)
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configure terminal (Entra em modo de configuracdo)

interface serial 0/3 (Seleciona a interface serial zero do slot trés)

no shutdown (Ativa a interface)

ip address 192.168.100.1 255.255.255.0 (Define o IP da interface)

(configurando interface fastEthernet)

enable (Habilita o modo de configuracdo)

configure terminal (Entra em modo de configuracdo)

interface fastEthernet 0/0 (Seleciona a interface fast ethernet zero)

no shutdown (Ativa a interface)

ip address 192.168.76.76 255.255.255.0 (Define o IP da interface)

As demais interfaces foram configuradas de modo similar, porém, respeitando os
respectivos enderecos pré-definidos. Para auxiliar na interpretacao, foi criado um resumo dos
enderecos conforme o quadro 17 ‘Referéncia das Interfaces’. Uma vez configurados, os

enderecos podem ser lidos nos roteadores através do comando ‘show running config’, desta

forma, obtém-se novamente os dados do quadro abaixo.

Router Interface Tipo IP Sub-Rede
Lan fe 0/0 FastEthernet 10.119.1.76 | 255.255.255.0
ONSO1 Lan fe 0/1 FastEthernet — —
%3 Wan sr 0/3/0 Serial 192.168.100.2 | 255.255.255.0
\§* IP HSRP Virtual 10.119.1.78 | 255.255.255.0
£ Lan fe 0/0 FastEthernet 10.119.1.77 255.255.255.0
é ONSO02 | Lanfe 0/1 FastEthernet - -
Wan sr 0/3/0 Serial 192.168.100.4 | 255.255.255.0
IP HSRP Virtual 10.119.1.78 | 255.255.255.0
Lan fe 0/0 FastEthernet | 192.168.76.76 | 255.255.255.0
TBEO1 Lan fe 0/1 FastEthernet — —
Wan sr 0/3/0 Serial 192.168.100.1 | 255.255.255.0
g”.%b IP HSRP Virtual 192.168.76.78 | 255.255.255.0
3 Lan fe 0/0 FastEthernet | 192.168.76.77 | 255.255.255.0
TBE02 Lan fe 0/1 FastEthernet — —
Wan sr 0/3/0 Serial 192.168.100.3 | 255.255.255.0
IP HSRP Virtual 192.168.76.78 | 255.255.255.0
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Quadro 17. Referéncia das Interfaces.
Fonte: préprio autor.




As interfaces sdo identificadas no software de acordo com a posi¢ao que assumem no
hardware. Pode-se perceber pela figura 47 que a interface serial HWICIT esta inserida no slot
3 do chassi do roteador e em destaque azul ao lado do conector percebe-se a identificagdao
‘serial0’, assim ela € identificada como a primeira serial do slot 3, portanto ‘interface serial
0/3°.

A mesma ideia pode ser adotada para as demais interfaces que venham a ser inseridas
no roteador exceto para as fastEthernet 0/0 e 0/1 as quais ja possuem posi¢do fixa definida
(vide figura 41). Placas com mais de uma interface assumirdo a designacdo sequencial da
interface (0, 1, 2, ...) / slot.

O cartdo de voz foi inserido no slot 2 (figura 48) em todos os roteadores, logo as
identificagdes das portas para configuracdo serdo 0/2 e 1/2. Na figura 49 pode-se perceber a

vista frontal com que ficaram os roteadores apds a instalag@o de todas as interfaces.

T

COMPACT FLASH G MOT Fi Myt DHRSG SETWORS 0FE®atiiy

Figura 46. Interface Smart Serial - HWIC-1T.
Fonte: préprio autor.

S S =

Figura 47. Interface de voz — VIC-2FXS.
Fonte: préprio autor.
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Figura 48. Vista geral das interfaces do roteador.
Fonte: préprio autor.

4.2.4. Configuracao do Protocolo HSRP

Hot Standby Router Protocol (HSRP) foi desenvolvido para fornecer alta
disponibilidade de rede pelo roteamento do trafego IP dos hosts sobre a rede sem confiar na
disponibilidade de apenas um tnico roteador. (CISCO, 2008, pag. 1435 traducdo nossa).

Trata-se de um protocolo de redundancia proprietdrio da Cisco. Filosoficamente, seu
funcionamento consiste em cada roteador criar um endereco IP virtual comum entre eles.
Outros dois parametros fundamentais sdo: a prioridade que cada roteador ird receber e o grupo
o qual ird utilizar o IP virtual. Quando ambos estiverem ativos, aquele que tiver prioridade
menor serd o ‘Active’ da rede, ou o responsavel por assumir o IP virtual e rotear o trafego
entre as redes, caso este venha a falhar, o segundo roteador ‘Standby’ identifica a auséncia do
primeiro e passa a sustentar entdo o IP virtual sendo o responsdvel pelo roteamento da rede e
também mantem as aplicacdes em funcionamento continuo. Como reflexo, a falha passa a ser
minimizada para o usudrio final. Os ativos que estiverem no mesmo grupo reconhecerdo o IP
Virtual, caso estejam em grupos diferentes, cada um reconhecerd o IP do grupo ao qual estiver
associado.

No projeto, o HSRP foi configurado para utilizar o Grupo 76. A prioridade foi definida
para 140 nos roteadores do link da TBE e 150 nos roteadores do link da operadora, desta
forma, apds testes, concluiu-se que os roteadores da TBE serdo o ‘Active’ e os roteadores da
operadora serdo o ‘Standby’ na rede.

Constam abaixo as configuragdes bdsicas do protocolo para o roteador da TBE
instalado na localidade de Lages, no entanto, vale lembrar que modos de funcionamento mais
elaborados prevendo alteracOes de prioridade em casos de eventos ou contingéncias
especificas sdo possiveis.

(configurando o HSRP no roteador da TBE)

enable (Habilita o modo de configuracdo)
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configure terminal (Entra em modo de configuracdo)

interface fastEthernet 0/0 (Seleciona a interface fast ethernet zero)

ip address 192.168.76.77 255.255.255.0 (Define o IP da interface)
standby 76 ip 192.168.76.78 (Define o IP de Standby da interface)
standby 76 priority 140 (Define a prioridade do IP standby da interface)

4.2.5. Configuracio de roteamento e voz

Conforme podemos perceber na figura 46, o objetivo final do conjunto € realizar o
roteamento da rede 192.168.76.0/24 para a rede 10.119.1.0/24, no entanto, na prética, para
alcancarmos este resultado, utilizamos uma terceira faixa IP que serd para as interconexdes
seriais a qual recebeu o enderecamento 192.168.100.0/24. O que ocorre em termos de
configuracdo em cada roteador é apenas a declaracdo das duas redes que ele possui, sendo
uma a faixa da conexao fastEthernet e outra a da conexao serial, o restante do trabalho fica
por conta do protocolo RIP o qual se encarrega de divulgar as redes de uma faixa para outra.

Para a realizacdo das configuragdes bdésicas, este protocolo apresenta forma muito
simples exigindo apenas a divulgacdo das redes (seguida pela mdscara) que se quer rotear.
Para proceder as configuragdes de roteamento, optou-se pela utilizacdo do Routing Internet
Protocol - RIP versdo2, por esta apresentar algumas vantagens sobre a versdol tais como:
realizacdo de antncios do protocolo baseados em trafego multicast e ndo mais broadcast e
ainda seguranga, autenticacdo e protecao contra a utilizacao de roteadores nao autorizados.

(configurando o RIPv2)

enable (Habilita o modo de configuracdo)

configure terminal (Entra em modo de configuracdo)

router rip (Define a utilizacdo do protocolo rip para roteamento)

version 2 (Define a versdo 2 do rip)

network 10.119.1.0 (Rede a ser roteada)

network 192.168.100.0 (Rede a ser roteada)

Através do comando ‘show ip route rip’ no modo enable pode-se obter os dados das
redes configuradas no rip.
Para proceder as configuragdes de voz, optou-se por utilizar a topologia de “VOIP

Between Gateways” em conjunto com ‘“Private Line Automatic Ringdown — PLAR”. A
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tecnologia de voz sobre ip entre gateways, nada mais € do que estabelecer circuitos de voz
entre roteadores que operam como gateways de uma rede, ja o ‘Plar’ estabelece a conexdo de
um telefone exclusivamente a outro, ou seja, basta abrir linha em um aparelho localizado em
um gateway na extremidade A que automaticamente o outro aparelho correspondente ird
chamar no gateway da extremidade B.

Chamadas PLAR automaticamente conectam um telefone a um segundo telefone quando
o primeiro aparelho é retirado do gancho... . Quando esta conexdo ocorre, 0 usudrio ndo tem o
tom de linha, porque a porta de voz habilitada para aquele telefone estd conectada e pré-
configurada com um nimero de discagem especifico. (CISCO, 2009, pag. 147, traducdo
nossa).

Para o entendimento do funcionamento desta etapa, mais um conceito basico deve ser
exposto, o ‘pots’. O ‘Servico antigo de telefone simples’ tratado como ‘Plain old telephone
service’ de onde vem a sigla POTS, transmite a ideia e mantém a forma de operacdo bésica do
servico telefonico analdgico antigo, porém, operando sobre uma tecnologia mais nova que € a
de voz sobre IP. Entendidas estas informacdes, € possivel compreender também os comandos
de configuracio de voz listados no exemplo de configuragdo abaixo.

(configurando as interfaces de voz do roteador TBE02 — IP 192.168.100.3)
dial-peer voice 1 pots (Define o pots 1 como ponto de discagem de voz)
destination-pattern 4000 (Define o niimero do ponto de voz)

port 0/2/0 (Associa a porta zero do slot 2 ao ponto de voz)

!

!

dial-peer voice 3 voip (Cria o ponto de voip 3)

destination-pattern 5000 (define o niimero do ponto de voz)

session target ipv4:192.168.100.4 (Define o IP de destino deste ponto de voz)
!

!

voice-port 0/2/0 (Associa o ponto de voz a porta zero do slot 2 do ip destino)

connection plar 5000 (Define o niimero 5000 como conexdo hotline)

O processo tem inicio com a criacdo do ponto de voz 1 pots no roteador local. Os
comandos ‘destination-pattern 4000’ e ‘port 0/2/0° sdo responsdveis por atribuir

respectivamente um valor 16gico e um local fisico a este ponto de discagem criado no
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primeiro comando. A segunda sequencia de ajustes define o ponto 16gico de voz sobre IP,
sendo que o ‘dial-peer voice 3 voip’ realiza a criagdo deste ponto como sendo 3, a seguir ele
indica que o ponto terd como destino a porta 5000 ‘destination-pattern 5000’ localizada no
host 192.168.100.4.

As duas linhas do dltimo grupo de comando fazem a conexdo entre os pontos fisicos
de origem e os pontos l6gicos de destino os quais foram declarados no inicio da sessdo de
configuragdo de voz. A légica de configuragdo para as demais conexdes de voz foi a mesma
adotada no exemplo, mudando apenas os valores l6gicos de atribuicdo da porta e de IP de

destino. A topologia fisica simplificada do processo pode ser vista na figura abaixo.

TBEO2 OMNS02
192.168.100.3 I-‘f_ - _r"___""x___\_\ 192.168.100.4
i 0SS o ) SR 00 S
— Vi N q \' —
Telefone —_ I Telefone
Analdgico - Analdgico

Figura 49. Topologia simplificada da ligacao de voz.
Fonte: préprio autor.

A correspondéncia dos canais de voz foi definida com base nos enderecos ip da rede. A
fim de facilitar a visualiza¢do geral e documentar o processo foi criado o quadro 18 mostrado

a seguir no qual s@o apresentados todos os enderegos utilizados para voz.

Router Interface | Tipo Ip Pattern | IP - Destino | Pattern Destino | Plar
TBEOL Vic 0/2/0 | Vic | 192.168.100.1 | 4000 |192.168.100.2 5001 5001

Q Vic 0/2/1 | Vic | 192.168.100.1 | 4001 |192.168.100.2 5002 5002
3 TBEO? Vic 0/2/0 | Vic | 192.168.100.3 | 4002 |192.168.100.4 5003 5003
Vic 0/2/1 | Vic |192.168.100.3 | 4003 |192.168.100.4 5004 5004

ONSO | Lanfe 0/0 | Vic |192.168.100.2| 5001 |192.168.100.1 4000 4000

Z, 1 Lan fe O/1 | Vic | 192.168.100.2 | 5002 |192.168.100.1 4001 4001
T ONSO | Lanfe0/0 | Vic | 192.168.100.4| 5003 |192.168.100.3 4002 4002
2 Lan fe 0/1 | Vic | 192.168.100.4 | 5004 |192.168.100.3 4003 4003

Quadro 18. Correspondéncia de voz.
Fonte: préprio autor.

Para o processo seguinte que € o monitoramento SNMP, hd uma relativa importancia

no conhecimento sobre a forma de configuracdo dos equipamentos vista até aqui, pois podera

haver uma vasta lista de alarmes fisicos e 16gicos a serem aquisitados do roteador. Em muitos
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casos, um entendimento basico da configuragdo adotada se faz necessdria a fim de viabilizar

uma leitura mais precisa.

4.2.6. Configuraciao do SNMPv3

Apds a realizacdo de testes, optou-se por utilizar a versdo 3 do protocolo por esta

apresentar maior seguranga.

A versao 3 do SNMP (SNMPv.3) trouxe como principais vantagens aspectos
ligados a seguranca. Esta segurancga busca evitar a alteracdo das mensagens
enviadas. Além disto, barra-se 0 acesso a elementos estranhos a execucgdo de
operacdes de controle, que sdo realizadas através da primitiva SetRequest.
Evita-se também a leitura das mensagens por parte de estranhos, além de se
garantir ao gerente o direito de alteracio da senha dos agentes.
A seguranca ¢é conseguida através da introdu¢do de mecanismos de
criptografia com o DES (Data Encryption Standard) e de algoritmos de
autenticacdo que podem ser tanto o MDS5 quanto o SHA (Secure Hash
Algorithm). (GTA/UFRIJ, 2002, Disponivel em
http://www.gta.ufrj.br/seminarios/semin2002_1/valeriana/snmp_4.htm).

4.2.7. Configuracao nos roteadores — Agentes SNMP

Alguns pardmetros de configuracdo para acesso as informacdes do SNMP-SERVER
foram sugeridos pelo ONS, sao eles:
Nome do grupo de autenticagdo (groupname): onsgrp
Nome do usudrio para autenticacdo (username): onsuser
Senha do protocolo md5 (password): xxxx
Endereco do host gerente (ip OpManager): 10.116.32.96
Porta UDP (udp-port): 161
De posse destes dados foi possivel realizar as configuracdes bdsicas de gerenciamento
SNMP de todos os roteadores da rede para a finalidade de gerenciamento por parte do ONS.
(configurando o snmp-server dos roteadores)
enable (Habilita o modo de configuracdo)
configure terminal (Entra em modo de configuracdo)
snmp-server group onsgrp v3 auth (Cria um grupo snmp versdo 3)
snmp-server user onsuser onsgrp v3 auth mdS mdSons (Cria um usudrio

snmp associado a um grupo na versdo trés com criptografia md>5)
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snmp-server host 10.116.32.96 version 3 auth onsuser udp-port 161 (Define o
host associado ao usudrio e a porta para o gerente)

end (Finaliza a configuragdo)

wr (Grava na memoria)

Os comandos ‘enable’ e ‘configure terminal’ apenas habilitam e acessam o modo de
configuracdo, da mesma forma que ‘end’ e ‘wr’ respectivamente finalizam e gravam na
memoria os dados alterados. O comando ‘snmp-server group onsgrp v3 auth’ define o nome
do grupo de acesso (onsgrp), a versao do protocolo (v3) e a autenticacdo de um pacote sem
encriptd-lo (auth).

A quarta linha de comando ‘snmp-server user onsuser onsgrp v3 auth md5 md5ons’
define as configuracdes na sequencia que segue: o nome do usudrio do host que conecta ao
agente (onsuser), grupo de acesso, snmp na versao 3, autenticacdo sem encriptacdo, nivel de
autenticacdo com protocolo md5 e senha de autenticacdo do protocolo md5 (mdSons). Na
quinta linha de configuracdo foi definido o endereco do host gerente para este grupo de
usudrios e a porta udp a ser utilizada.

Aprimoramentos destas configuragdes bdsicas foram realizados em testes

experimentais constantes nas folhas de ensaio no apéndice E.

4.27.1. Gerente SNMP para o ONS

Para monitorar os links de comunicacdo entre os Centros Regionais e as demais
empresas que compdem o setor elétrico o Operador Nacional do Sistema definiu a utilizagdo
do software OpManager da empresa ManageEngine para sua aplicacdo Gerente SNMP. Para
rodar nos servidores SNMP, ha preferéncia pela utilizacao da versao 3 do protocolo.

O gerente SNMP deverd realizar consultas as MIBs em periodos que podem variar de
1 a 3 minutos e os resultados devem apresentar desempenho e parametros de qualidade de
acordo com o Procedimento de rede do ONS em seu Submddulo 13.2 — Requisitos Minimos
de Telecomunicagdes (Anexo A).

As informacdes interrogadas pelo ONS serdo relativas as interfaces de voz (VIC 0/2/0
e VIC 0/2/1), de dados (FE 0/0 e FE 0/1) e disponibilidade dos roteadores em periodos
especificos com a finalidade de gerar relatérios de desempenho visando cobrar o

cumprimento dos requisitos do procedimento do anexo A.
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4.2.7.2. Gerente SNMP para a TBE

A utilizacdo do OpManager por parte da TBE foi definida (a0 menos em um primeiro
momento) pelo fato de a equipe em Lages ter a possibilidade de identificar eventuais falhas e
visualizar os ativos da rede da mesma forma que o ONS o faz.

Foi utilizada a versao limitada do OpManager para rodar na NMS da TBE, no entanto,
ela atende para este propésito devido ao fato de nao haver necessidade de licenca para uso em
redes com menos de 10 agentes. A figura 51 apresenta a tela de instalacdo do OpManager no
momento em que indica a limitacdo de uso do software em seu modo gratuito. Apesar da
limitagdo do niimero de ativos a serem gerenciados, a licenga nao expira.

ManageEngine DpManager 9.0 i(]

OpM anager Edition
Select the ManageE ngine Opkd anager E dition you wizk b install,

™ 30 days Trial Yersion

Y'ou can monitor unlimited number of devices and interfaces but imited to 30 daps.

% Free Edition

Maritarz upta 10 devices. Never expires.

| ztalls bneld

< Back | P et > I Cancel

Figura 50. OpManager Free Edition.
Fonte: Software OpManager.

As informagdes acessadas pela TBE serdo as mesmas monitoradas pelo ONS com
acréscimo de outros dados que foram detectadas como essenciais ao longo do processo de
testes do sistema. O acesso da TBE sera diferenciado também no aspecto de permissdes de

escrita e leitura nos ativos da rede. Conforme visto na revisdo bibliografica, estas
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funcionalidades permitirdo escrever valores na MIB dos roteadores e alterar parametros

remotamente por meio de interface grafica.

4.2.8. Configuracio do Servidor na TBE - Gerente SNMP

Inicialmente, o hardware responsdvel pela hospedagem do gerente SNMP na TBE
apresentard caracteristicas de desempenho que podem ser consideradas medianas, no entanto,
considerando que a aplicacdo nao exige alto poder de desempenho, ela deve atender com
sobra as exigéncias do processo. A instalacio do OpManager foi realizada sobre o Sistema
Operacional Windows XP Professional completando assim a NMS.

Para a NMS foi definido o endereco IP 192.168.76.200/24 pelo que se pode concluir que
ela ficard conectada fisicamente a mesma rede das portas fastEthernet 0/0 de ambos
roteadores. Para alcancar o segundo roteador (extremidade B dos links) a NMS devera ter
como gateway o IP virtual definido na rede do lado da TBE, ou seja, 192.168.76.78/24.

A figura seguinte apresenta a topologia de rede do lado da TBE mostrando a NMS
instalada no mesmo barramento de dados onde estdo conectadas as portas fastEthernet do
roteadores. Ao apontar como gateway o IP virtual de redundancia, a NMS (a exemplo da

aplicacdo principal) faz uso do roteamento RIP implantado nos roteadores para alcancar e

gerenciar o lado B dos links.

Lages - LAG

B FEO/0 192. 168.76. 7624w, Serial 192.168.100.1/24

] 2811
TBEO1
Brt / Oi
256kbps - Serial
E IP Virtual para
HSRP - 192.168.76.78/24
Server-PT
Gerenkte - LEQ‘EE
192.168.76.200 &
NMS
OpManager {'?_-":-—- Telecom TBE
B FED/O 192.168.76.77/24 Serial 192. 168.100.3/24 ST Serk
2811
TBEO2

Figura 51. Topologia da rede no lado TBE.
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Fonte: préprio autor.

A figura 53 apresenta a topologia de rede do lado do ONS mostrando a possivel NMS

a ser instalada naquela localidade.

Floriandpolis - FLN

Serial 192.168. 100.2/24 — FEO/O 10.119.1.76f24

2811
ONSOL

IP Virtual para
HSRP - 10.119.1.78/24

Server-PT
Gerente - Floriandpolis
10.116.32.96
OpiManager

"‘:}‘_"

256kbps - Serial Serial 192, 168. 100.4/24 ; FEO/D 10.119.1.77/24
2811
QNS02

Figura 52. Topologia da rede no lado ONS.
Fonte: préprio autor.

Ao finalizar a instalacdo do software, foi verificada a conexdo da NMS com os ativos da
rede. Para aperfeicoar os testes e analisar com mais qualidade os resultados, foi tomado como
base o link 2 o qual é composto em sua totalidade por equipamentos da TBE.

A primeira inicializagdo do OpManager solicita um nome de usudrio e password o qual
por default € a string admin para ambos os campos. Assim que € acessada a tela inicial do

OpManager € aberta na aba ‘Home’ com visualizacdo geral do sistema.
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ManageEngine am,

OpManage? vos

The complete
Network monitoring software UserIeHe

Figura 53. Tela de inicializacdo do OpManager.
Fonte: Software OpManager.

4.3. Monitoramento

A configuracdo inicial do software consiste em integrar ao OpManager os dispositivos de
rede previamente configurados com o servico SNMP-Server. A tela "‘Admin” oferece as

opcdes necessdrias a configuracdo do software, dentre elas ‘Add Device’ a qual acrescentard

os dispositivos por meio de seus respectivos enderecos IP.
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Figura 54. Tela de configuracdo do OpManager.
Fonte: Software OpManager.

Para o monitoramento foram definidos como essenciais os pontos das interfaces de rede,
interfaces de voz e disponibilidade do equipamento dos quais alguns OIDs podem ser
visualizados abaixo. Estes pontos vdo apresentar-se ao usudrio em forma de alarmes (All
Alarms) ou de eventos (Event Summary e Recent Events).

(alguns OIDs disponiveis)

- 1.3.6.1.2.1.2.2 (org.dod.internet.mgmt.interfaces.if Table) e respectivas entradas:

(amostragem da ifTable)

ifIndex.1:-->1
iflndex.2:-->2
ifIndex.3:-->3
ifIndex.4:-->4
ifIndex.5:-->5
ifIndex.6:-->6
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ifIndex.7:-->7

ifIndex.8:-->8

ifDescr.1:-->loopback (pseudo ethernet)
ifDescr.2:-->ti

ifDescr.3:-->Bridge
ifDescr.4:-->Ethernet
ifDescr.5:-->Ethernet over USB
ifDescr.6:-->ATM
ifDescr.7:-->RFC-2684B PPPoE Proxy
ifDescr.8:-->PPPoE
ifType.1:-->ethernet-csmacd(6)
ifType.2:-->94

Outros pontos passiveis de monitoramento podem ser importantes, no entanto, ndo sao
alvo de pesquisa por parte do ONS, devido a este fato, serdo chamados de pontos ndo-
essenciais”. Os pontos ndo-essenciais, fardo parte da lista de monitoramento da TBE, pois
podem apresentar informagdes importantes para a manutengdo preventiva dos ativos de rede,
minimizando desta forma as paradas ndo planejadas dos servicos.

A configuracdo do refresh de tela foi configurada para um minuto, no entanto, ela ndo
influencia na captura e registro dos valores configurados. O layout escolhido foi para
apresentar as informagdes em duas colunas sendo selecionado pela aba ‘overview — actions —
edit layout’.

Para uma visualizacdo mais sugestiva, foram acrescentados mapas com base nas figuras
52 e 53 contendo a topologia da rede das duas localidades através do recurso ‘Business view’.
Além da topologia o OpManager permite acrescentar links interativos sobre os dispositivos e
suas respectivas ligacdes chamando a tela de relatérios ou mesmo telas de outras localidades
que eventualmente tenham sido criadas. Apds criado o modelo do Business View, ele foi
selecionado para visualizacdo geral na tela ‘Network Overview’. No BusinessView as figuras
interativas dos equipamentos muda de cor indicando se o ativo estd com alarme (amarelo,
violeta e vermelho dependendo do tipo de severidade do alarme) ou normal (verde).

Para finalizar a configuracdo, podemos dizer que uma das opc¢des importantes no
OpManager € a ferramenta ‘Workflow’, com ela é possivel automatizar tarefas a partir da

deteccdo de comportamentos indesejados no sistema sob supervisdo. Dentro da opg¢ao

99



workflow foi inserido um novo workflow nomeado ‘Verificacdo’ o qual prevé verificacdo

diaria da conectividade dos quatro equipamentos conforme figura abaixo.

ManageEngine P
O“;M;nagrg

Home Metwork Server Virtualization Alarms

All Workflows  MNew Workflow | Workflow Logs

LN 5
'8 Verificagdo

START
Checks .
S DNS Lookup L
[:-"-8 Fing Device , I

Trace Route [ ] —:@ ‘_

Ed !: 3 No{ | &
Actions

| Ping Device Sand Email
|ﬂ Add a Time Delay
@ Reboot System i
@ Shut Down System Yes

Windows Service P o t—:@ ‘_.

Process

HTTP & FTP Ping Device Send Email

P

Figura 55. Tela do Workflow Verificagéo.
Fonte: Software OpManager.

OpManager

External Actions

Para que a op¢do de enviar e-mails em caso de falha funcione corretamente, duas
condig¢des precisam ser cumpridas: € preciso que a NMS possua acesso a internet e configurar
0 ‘mail server settings’ dento da pigina ‘Admin’. A configuracdo dos ajustes de e-mail deve
conter o servidor de saida de e-mail smtp do ‘from e-mail ID’, a porta utilizada (geralmente
587), o e-mail de destino, o nome de usudrio e a senha do e-mail. Para o envio das mensagens
foi utilizada a conta de e-mail da equipe do setor de manutencdo de Sistema de Protecdo,
Controle, Supervisao e Telecom — SPCST de Lages.

(configuracao do servidor de e-mail do OpManager)

Server name: smtp.gmail.com

Port: 587

From Email ID: spcs @tbe.com.br

1

o
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To Email ID: tmachado @tbe.com.br
Time Out: 10

User Name: spcs

Password: eeeee

A seguir pode ser visualizada a tela final j& configurada para monitorar os
equipamentos. Cada sub-quadro (Business View, All Alarms, etc...) € conhecido como
‘Widgets’ e estes nada mais s@o do que pequenos aplicativos que rodam de forma
individualizada dentro do software. Eles sdo uteis ainda pela funcionalidade que possuem de
permitir copiar o c6digo e acrescentd-los a uma pagina web, disponibilizando assim

determinadas informacdes para dominio ptiblico ou simplesmente para consulta.

ManageEngine ,—3 JumpTo ~ Support -  admin ~
OpManager’ 12 Nov 2012, 16 : 50 : 41 BRT

Network Server Virtualization |  Alarms Maps Workflows Admin Reports

Overview Top 10 Dashboards CCTV Views ¥ Community = Getting Started =~ Tech Docs & Videos

Overview Actions  w| | Dashboards
Business View (&85 All Alarms S
TBE (Total : &) Source Alarm Message
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o ey as follows , ifindex.3: 3 , ifDescr.3: Serialg/3/0 , ifType.3:
propPointToPointSerial , .1.3.6.1.4.1.9.2.2.1.1.20.3: up ,
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- TBEO2 UPDOWN , .1.3.6.1.4.1.9.9.41.1.2,3.1.5.19: Interface Serial0/3/0, changed
state to up , .1.3.6.1.4.1.9.9.41.1.2.3.1.6.19: 34 days, 2 hours, 55 minutes,
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| [ swteme e 192.168.76.200 ,
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193.168.76.77 The LinkDown trap is received from 192.168.76.77 - TBEO2.The trap details
L TE‘EOQ o are as follows , ifindex.2: 2, ifDescr.2: FastEthernet0/1 , ifType.2:
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- TBEO2 . Event Summary &=
propPointToPointSerial , .1.3.6.1.4.1.9.2.2.1.1.20.3: up ,
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Figura 56. Layout final do sistema de monitoramento dos links.
Fonte: Software OpManager.

O layout final da tela OverView ficou com os widgets BusinessView e AlarmsGraph na

coluna da esquerda e AllAlarms, EventSummary e RecentEvents na coluna da direita.

4.4. Relatorios e Historico
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O OpManager apresenta excelentes ferramentas de geracdo de relatérios e através das

quais estdo disponiveis também o histérico de sua vida util, elas podem ser facilmente

localizadas na aba ‘Reports’.

Podem ser definidos relatérios por uma variada gama de filtros (System, Health and

Performance, All Events, etc...) e a partir do momento que eles sdo gerados podem ser

diretamente impressos, transformados para relatério do tipo pdf, exportados para planilha do

Excel ou ainda enviados diretamente para o e-mail do gestor da rede. Neste dltimo caso o

OpManager envia o relatério no formato <nome><data>.pdf dos eventos filtrados para o e-

mail configurado no Report Mail.

Para facilitar a ilustragdo do acima exposto, foram extraidas algumas das telas de

relatérios e graficos disponiveis no OpManager as quais sdo apresentadas abaixo.

ManageEngine /‘\)

OpManager © 1B & I [Reportoptions v
Report Optians [All Devices [ | Data Type |Distribution  [iv] Business Views [All Devices ¥|  Period [Last 30 days |+]

g.00aM & End Time 1B e oo
Availability Report for All Devices
Last 30 days (Sat, 13 Oct 2012 to Sun, 11 Nov 2012) - Generated At Mon, 12 Nov 2012 17:32:50 BRST
Availability Distribution
13 15 17 10 21 23 25 27 20 31 02 04 ve 08 10
200~ foo
p
W9%.59-100 MW99-93.99 M90-99 50-30
W10-50 MO-10 M NotMonitore. d

Device Name Total Down Time Availability Percentage

10.118.1.77 - ONS2 1h 49m 59s 97.454 %

192.168.76.77 - TBEQ2 1h 34m 35s 97.811 %

Figura 57. Tela de distribui¢do da disponibilidade x data.
Fonte: Software OpManager.

bacoprges =% B

OpManager LS =1] Report Options v
Report Options [All Devices. - Data Type |[Least Available =] Business Views |All Devices =] period [Last 7 days =]

Availability Report for All Devices
7 days (Mon, 05 Nov 2012 to Sun, 11 Nov 2012) - Generated At Mon, 12 Nov 2012 17:17:05 BRST

Top-N Least Available
il
g
>|
=
- e
%, %,
5 %,
5
2, e
Device Name Total Down Time Availability Percentage
10.119.1.77 - ONS2 1h 49m 5as — 07.454 %
192.168.76,77 - TBEQ2 1h 34m 355 97.811 %

Figura 58. Tela de disponibilidade por equipamento.
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Fonte: Software OpManager.

Wamagetngis )
OpManager BB Report Options
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Availability Report for All Devices
Last 7 days (Mon, 05 Nov 2012 to Sun, 11 Nov 2012) - Generated At Mon, 12 Nov 2012 17:09:54 BRST
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Device Name Total Down Time Availability Percentage
10.119.1.77 - ONS2 1h 49m 595 e 07.454 %
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Figura 59. Tela de disponibilidade de um equipamento ao longo de uma semana.
Fonte: Software OpManager.
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Figura 60. Grafico do tempo de resposta de um periodo determinado.
Fonte: Software OpManager.
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Figura 61. Gréfico de disponibilidade do TBE02.
Fonte: Software OpManager.
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from 192.168.76.77 -
IBE02.The trap details are as
(] 192.168.76.77 - TBEQ2 follows . ifindex.3: 3 . ifDescr.3: & Clear A UnAssigned Router 12 Nov 2012 03:06:16 PM

Serial0/3/0 , ifTvpe.3:
propPointToPointSerial
.1.3.6.1.41.9.2.2.1.1.20.3: u|

The Cisco Config Management
Event trap is received from
192.168.76.77 - TBEO2.The tra
details are 3s follows .
.1.3.6.1.4199.41.1.2.3.1.2.19:
LINK
.1.3.6.1.4.19.9.41.1.2.3.1.3.19:

£
O 192.168.76.77 - TBEQ2 & Trouble A UnAssigned Router 12 Nov 2012 03:06:16 PM
% 6.1.4.1.9.9.41.1.2.3.1.4.19:

UPDOWN
.1.3.6.1.4.1.9.9.41.1.2.3.1.5.19:
Interface Serial0/3/0. changed
stateto up .
.1.3.6.1.4.1.9.9.41.1.2.3.1.6.19:

34 davs, 2 hours, 55 minutes

49 seconds.

Tha Authenticati iliire tran

Figura 62. Tela de log de eventos.
Fonte: Software OpManager.

Inicialmente, os modelos de relatérios gerados pelo OpManager serdo adotados para
divulgacdo do desempenho dos canais monitorados para as areas de interesse dentro da TBE.
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IV - CONCLUSAO

Este trabalho apresentou a metodologia completa para a implantacdo dos canais de
dados e voz digital através de tecnologia roteada entre os centros de operacao da TBE em
Lages e o centro de operagao do ONS em Florian6polis, desta forma estes links passaram a
ser monitorados nos equipamentos de borda das instalagdes, possibilitando a utilizacdo de
todos os recursos e ferramentas disponiveis para a tecnologia IP.

Com o estudo do SNMP pdde-se observar o desempenho de algumas das ferramentas
de monitoramento disponiveis no mercado. Impressionou a forma como um protocolo para
geréncia de redes o qual foi criado a mais de 30 anos apresentou-se nesta €época como uma
solucdo de alta eficiéncia para a problemdtica apresentada. A normatizacio do SNMP estd
estabelecida pelo IETF a partir do RFC1157, no entanto, observou-se a razdo pela qual a
contribuicado do mercado da industria foi importante no seu desenvolvimento. A necessidade
do setor privado € um dos fatores que leva a pesquisa e ao crescimento das tecnologias.

Constatou-se que houve um elevado acréscimo de qualidade ao implantar o sistema de
geréncia migrando os antigos canais seriais/voz analdgica para solucdo sobre IP, pois cada
detalhe do processo agora pode ser registrado de forma continua e até certo ponto
automatizado.

A escolha dos pontos a serem monitorados foi em um primeiro momento realizada de
forma abrangente, porém, a tendéncia é que com o crescimento do parque de rede da TBE
aliado ao grande nimero de informagdes que os ativos propiciam por meio do SNMP, tenha
inicio em breve um processo de filtragem de pontos a fim de evitar polui¢do de informagdo
nas telas do gerenciamento da rede.

Foram apresentados alguns relatérios de desempenho emitidos a partir do software
gerente da rede através dos quais se constatou o crescimento quanti-qualitativo das
informacdes adquiridas pela equipe de SPCST da TBE de Lages para que esta possa conhecer
o comportamento do sistema e embasar suas decisdes de intervengdo, no entanto, percebeu-se
também que estes recursos evidenciam a necessidade de investimento e valorizacdo do
material humano envolvido no processo para que a empresa possa realmente ter qualidade e
continuidade dos servi¢os essenciais.

Ainda que os objetivos do mercado privado em um mundo extremamente capitalista
sejam os lucros, pode-se dizer que pequenas a¢des no final das contas podem contribuir para

um aumento da confiabilidade do sistema elétrico nacional e consequentemente na qualidade
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de vida da popula¢do do pais como um todo. Esta constatacdo d4 sentido nobre e torna a vida

profissional mais humana.
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1 INTRODUGCAD

1.1 Os sernvicos de voz e de dados atendem &s seguintes atividades do Operador Macional do
Sisterna Elétrico — OMNS:

(a) operagic em tempo real (Module 10 Manual de Procedimentos da Operagdo & Modulo 2
Requisifoz minimos para instalagdes & gerenciamento de indicadores de desempeanho da
rede basica e de seus componentes)

(b} normatizagio, pré-operacdc e pds-operacdo (Mddulo 10}

(¢} planejamento & programagio da cperagdo (Modulos 8 FPlansjamenfo e programagdo da
operagdo eléfrica, 7 Plangjamenfo da operagdo enemgética & & Frogramagdo Didra da
Operagdo Eletroenergética);

(d) apoio e coordenacio dos servicos de telecomunicagies (Madulo 13 Telecomunicagdes); &

(e) administragio de servigos e encargos de transmiss3o (Module 15 Administragdo de
senigos e encargos de transmizsdo).

1.2 Os servicos de telecomunicagdes, para suporie as atividades de operacdoc do Sistema
Interligado Macional — SIM, subordinadas ao estabelecido no Madule 10, abrangem servigos de
comunicagdo de voz e de dados enfre:

(a) centros de operagdo do OMNS e centros de operagdo dos agentes de operacio;
(b} centros de operagdo do OMS e instalacies da rede de operacdo; e
(2} centros de operagdo dos agentes de operagdo © suas instalagies.

1.3 O ONS se comunica por voz diretamente com a instalagic do agente de cperagio gquando
este ndo tem centro de operagio concentrando a supervisdo destas instalagdes.

1.4 Alguns termos, a seguir indicados, sd3o especificaments relevantes para o entendimento deste
submodulo & encontram-se descritos detalhadamente no Médulo 20 - Glossano de fermaos
técnicos: servige de telefonia direta, servigo de telefonia comutada, Sistema Local de Aguisicio de
Dados (SAL) & Sistema Remoto de Aquisigio de Dados (SAR).

1.5 Os submodulos agui mencionados s3o:
(a) Submddulo 2.7 Requisifos de telessupervicdo para a operagdo;
(b) Submodule 10.2 Hierarguia operacional:

(¢} Submddulo 10.14 Reguisifos operacionais especiaiz para of cenfros de operagdo e
subestagdes e usinas da rede de operagdo;

(d) Submodulo 13.3 Implanfagio dos servipos de telecomunicagdes para atendimenfo ds
necesgidades do Sizfema Inferligado Nacional; e

(e) Submédulo 25.12 Indicadores de dezempenho dos sistemas de supervisdo e confrale e
dos servigos de telecomunicagies.

2 OBJETIVO

2.1 0 objetivo deste submddule & definir o5 reguisitos a que dewvem atender os senigos de
telecomunicagdes para suporte as atribuipies do OMSE: os indices de disponibilidade estabelecidos
para os servigos de telecom unical;ﬁ-es, os valres minimos dos pardmetros que dewvem ser
assegurados para garantir a qualidade desses servigos e a configuragio dos senvigos necessanos.

Enderego na Internet: hitp:/fwww.ons.org.br Pagina 3/8
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3 ALTERACOES DESTA REVISAD

3.1 Alteracies decomentes da redefinicio de requisitos de disponibilidade para a classe A, BEeCe
configuragdc dos servigos de telecomunicagdo de voz e dados, bem como a insergdo de prazos
para adequagdes aos requisitos estabelecidos neste submddulo, quando da alteragio dos
mesmos ou de reclassificacde da classe de servigos de voz e de dados.

4 REQUISITOS
41 Requisitos de disponibilidade

4.1.1 Classes de servigo de voz e de dados

4.1.1.1 Para atender 3 operacdo do SIM, o servigo de telecomunicagies deve dispor de servigos
de mmunical;icl de voz e de dados, em conformidade com este submédule e com o Submodulo
25.12. Esses servigos devem ser oferecidos em trés classes, a saber:

(a) Classe A: Deve apresentar disponibilidade total de 99,98%, apurada mensalmente, cujo
valor de referéncia & o somatorio dos dlimos 12 [doze) meses. Isso implica uma
indisponibilidade maxima total, num periods de 12 (doze) meses, de 1 (uma) hora & 45
{gquarenta e cinco) minutos. O servigo Classe A € um servigo prestado com recursos de
telecomunicagdies disponibilizades através de duas rotas, que permitam monitoragdo de
disponibilidade e apresentem, cada uma, uma disponibilidade de pelo menos 98%. Por
esta razdo, faz-se necessdra a utilizagio de, pels menos, duas rotas distintas e
independentes, sendo uma direcionada para a localidade onde se enconfra o Sistema
Local de Aquisig.ﬁn de Dados (SAL) & outra direcionada para a localidade onde se
encontra o Sistema Remoto de Aquisigio de Dades (SAR), ambos situados em uma
mesma regido meatropolitana. A disponibilidade do servigo serd afetada somente guando
as duas rotas estiverem indisponiveis simultaneamente. Sera possivel o direcicnamento
dos circuitos para diferemtes SAL efou SAR do ONS em localidades distintas, com
excecdo das instalagies de transmizsdo e de geragdo gue atendam aos requisitos de
Controle automatico de Geracdo — CAG e Confrole Automatico de Tensdo — CAT.
conforme definido no Submodule 2.7, por designagio do OMS, apds entendimento com o
Agente envolvida.

(o) Classe B: Dewve apresentar disponibilidade total igual ou superior a 39%. apurada
mensalmente, cujo valor de referéncia € o somatorio dos dliimes 12 (doze) meses. A
indisponibilidade maxima total num periedo de 12 (doze) meses para o servigo Classe B &
de 87 (citenta e sete) horas e 36 (frinta e seis) minutos. O servigo Classe B deve ser,
preferencialmente, disponibilizado através de uma rota direcionada para a localidade
designada pelo OMS. O Agente podera ser chamado a instalar um segundo canal de
comunicagdo de dados efou woz, na siwacdo em gue um dmico canal n3c esteja
astendendo a disponibilidade necessaria, cuja localidade tenha sido indicada pelo agente.
Meste caso, o segundo canal sera instalado na lecalidade indicada pelo OMS.

(c) Classe C: Dewve apresentar disponibilidade total igual ou superior a 35%. apurada
mensalmente, cujo valor de referéncia & o somatorio dos dlimes 12 (doze) meses. A
indisponibilidade maxima total num pericdo de 12 (doze) meses para o servigo Classe C &
de 438 (quatrocentos e frinta e oito) horas. O servigo Classe C & uma rota direcionada
para a localidade designada pelo OMS. O Agente poderd ser chamado a instalar um
segundo canal de comunicagio de dades efou voz, na situagdc em gue um Unico canal
nao esteja atendendo a disponibilidade necessaria.

Enderego na Intermnet: hitp:/fersw.ons.org.br Pagina 4/2
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42 Requisitos de qualidade

421 Todos os servigos de interesse do OMS realizados sobre sistemas de transmissdo
analogicos ou mistos — estes com parte analogica e parte digital — devemn obedecer aos valores
dos parametros a seguir:

(a) Miveis relatvos nos pontos de entrada e saida analégicos, a 4 fios, em ambos os lados
das conexdes de voz:

(i) lado de transmiss3o: -5,5% 0.5 dBr; &
(i} lado de recepgdo: -2,02 0.5 dBr.
(b) Mivel maximo aceitivel de ruido na recepgdo: -40 dbmO.
(¢} Relagio sinalruido minima: 40 dB.
(d) Taxa de emo maxima: 50 bitz'milhdo, sem codigo de comecdo de emo (circuitos de dados).

4.2.2 Todos os serviges de interesse do OMS realizados sobre sistemas de fransmissdc
puramente digitais devem obedecer aos valores dos parametros a seguir:

(a) Miveis relatvos nos pontos de entrada e saida analagices, a 4 fios, em ambos os lados
das conexdes de voz:

(i) lado de transmissio: 0 = 0.5 dBr; e
(i} lado de recepgdo: 0= 0.5 dBr.

(b) Requisito qualitative dos circuitos: taxa de emo de bit, medida durante 15 (gquinze) minutos,
igual a 0 (zero), para qualguer taxa de transmissao igual ou superior a 84 Kbps, em, pelo
menos, uma medida entre trés realizadas.

(¢} Mo caso de uso de canais de voz com compress3o, serdo admitidas as subtaxas de 8
Kbps (ITU-T G.729) & 18 Kbps (ITU-T &.728), desde que ndo sejam utilizadas mais do que
trés secdes com compressio em cascata.

(d) Mo caso de uso de redes para o provimento dos servigos:
(i) latdncia (round tripk = 140 ms;
(i} wariagdo estatistica do retardo: = 20 ms; &
(i} taxa de perda de pacotes: < 1%.
(2] Mo caso de uso de redes satélites para o provimento dos servigos:
i) latdmecia (round trip) = 700 ms;
(i} wariagdo estatistica do retardo: = 90 ms; e
(i} taxa de perda de pacotes: < 1%.
4.2.3 Para o= requisitos de qualidade. sdo utilizados os padries e as recomendacdes constantes
em documentos emitidos pela TELEBRAS (Praticas TELEBRAS), Imu-T' e ETSIE
4.3 Requisitos de configuragic de voz e de dados
4.3.1 Conforme hierarguia definida no submadule 10.2, cuja representagdo & mostrada abaixo

(a) A Figura 1 apresenta a hierarquia operacional do SIM e as possiveis configurages dos
servigos de comunicagio de woz e de dados para supore as atividades da operago,

[Immzfam: Telecommunication Unien — Telecommunicanon Standardization Sector
* European Telecommunicaiion: Standards Insiinide
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considerando os centros de operagio do ONS e os centros de operagdo dos agentes de

operagio.
cnos |
COSR
g'pfra-;ando
Sislema
---------- - B o - [ - ---ﬁééh}%--......
Operagdo de
@Bﬁig ‘por | | coc | coT | cor | Insialacdo
UTR
Bgerrtes

Instala¢coes da Rede de Operacao

[[] Centro do OMS [composta de SLAD+SRAD)
[ l;entro dos Agentes de Operagde
[[] Orgéios designados pelos Agentes de Operagcio

SAL : Sistema Local de Aquisigio de Dados
SAR : Sistema Remote de Aquisigiio de Dados

Figura 1 - Configuracdes possiveis para os senvigos de telecomunicagdes de voz e de dados,
consideranda os centros de operagio do ONS.

432 0= servigos de comunicacdo de woz dio suporte 3s atividades de normatizagdo, pré-
operacdo, operagdc em tempo real, pas-cperagdo, apoio e coordenacdo de telecomunicagdes,
plansjaments & programacdo da operagio.

4.3.2.1 Para suporte 3s atividades de operagio em tempo real
(a) Devem ser disponibilizados servigos de telefonia direta Classe A
(il entre os centros de operagdo (SAL & SAR) do ons?;

(i} enire os centros de operagdo (SAL & SAR) do OMS e os centros de operagdo proprios
ou designados pelos agentes de operacio; e

(i} entre os centros de operagio (SAL = SAR) do OMS e as instalagdes da rede de

operagdo que ndo sio subordinadas a um centro de operacdo de agente de cperagio
que se relacione com o OMNS.

(b) Devem ser disponibilizados, pelo menos, servigos de telefonia direta Classe B:

* Esces servigos 530 de responsabliidate do OMS.
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(il enfr= os cenfros de operagdo (SAL ou SAR), conforme designagdc do OMNS, e
instalagdes especificaments  indicadas pelo OMNS e devidamente justificadas,
observados os critérios de seguranga & economicidade.

4.3.2.2 O servigo de telefonia para as areas de normatizagdo, pré-operacdo & pos-operagdo e para
atividades de apoio e coordenac3c dos servicos de telecomunicagbes requer, no minimo, a
disponibilizagdo de servigo de telefonia comutada Classe C:

() entre os centros de operagio (SAL) do OMS e os centros de operagdo proprics ou
designados pelos agentes de operagio que tenham instalagies na rede de operagdo ou
estejam conectados & rede basica.

4.3.2.3 O servigo de telefonia para as areas de planejamento e programac3o da operagdo requer,
no minimo, a disponibilizagdo de servigos de telefonia comutada Classe C:

(8) enfre o escritdrio central do OMNS e os centros de operacdo (SAL) do OMS (dreas de
plangjamento & programacdo da operacdo), a serem fomecido pelo ONS; e

(b) entre o escritério central do OMS e as dreas de plansjamento e programagdo da operacio
dos agentes.

4.3.3 Os servigos de comunicacdo de dados d3o suporte as atividades de normatizagdo, pre-
operagio, operagio em tempo real, pos-operagdo, planejamento & programagdo da operagio,
administragio de servigos e encargos da transmissdo.

4.3.3.1 Para suporte is atividades da operagio em tempo real

(a) Devemn ser disponibilizados servigos Classe A, em atendimentio aoc estabelecido mo
Submodulo 2.7:

(il enfrs os centros de operacdo (SAL & SAR) do onNs;

(i} enfre os centros de operagde (SAL e SAR) do OMS e os cenfros de operacdo dos
agentes de operacdo com os quais o OMS se relaciona;

(i} entre os centros de operagdo (SAL & SAR) do OMNS & as instalagies de transmiss3c
de geragdo, para atender 30s requisitos de Controle Automatico de Geragdo — CAG e
Controle Automatico de Tensio — CAT, conforme definido no Submadule 2.7;

(v} enfre os centros de operacdo (SAL e SAR) do ONS ou do agente de operagdo e as
instalagdes de transmiss3o e geracdo da rede de supervisdo n3c contempladas nos
itens anteriores, gue devem ter comunicacdo direta com esses cenfros, conforme
definido no Submédulo 10.2;

(v) enfre os centros de operagdc (SAL & SAR) do OMS e os Centros de Operagdo de
Distribuigdo — COD, conforme definido no Submaédulo 10.2;

(vi) enfre os centros de operagdo (SAL e SAR) do OMS e os consumidores livres
conectados & rede basica.

(b) Devem ser disponibilizados servigos Classe B, pelo propric ONS, de acordo com o
estabelecido no Submodulo 2.7:

(il enfre os centros de operagdc (S4L) do ONS e pontos definidos pele OMS, para o
controle de tensdo e detecgdo de Thamento.

4.3.3.2 Para suporte as atividades de normatizagio, pré-operacdo, pos-operagio, programacio e
plansjaments da operagdo, administragio de serviges e encargos da fransmissdo e demais
sistemas de apoic disponibilizados pelo OMS para os agentes de operagio:

* Esses sanvipos 580 o= responsabiligads do ONS.
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[
ONE  operador nacional Procedimento de Rede
— A do Sistema Elétrico:

Assunto Submodule | Revisdo |Data de Vigéncia

REQUISITOS DE TELECOMUNICACOES 132 2.0 11172011

4.3.3.3 Os agentes de ocperacdo devem dispor, por sua conta e risco, de meio de acesso 3
intermnet, dimensionado de forma a suportar o carregamentc imposio pele conjunto dessas
atividades, através de servico de comunicacdo de dados Classe B. As redes atualments utilizadas
Como suporte para essas atividades s& podem ser desativadas com a anuéncia das areas do OMS
por elas responsaveis

4 4 Prazos e adequagdes

441 O agente de operacdo que necessite se adequar aos requisitos de disponibilidads,
qualidade e quantidade de rotas do sistema de telecomunicagdo, devido & reclassificagio da
classe de servigos de telecomunicagio de voz e de dados da instalagdo, dispora de um periodo de
até § (seis) meses, a parir da data em gque for informado pele ONS da necessidade dessa
adequagic.

442 O agente de operagdo que, por forga de mudanca de enderego de qualguer localidade do
OMS (onde se enconiram os SAL ou SAR), necessite adequar seus sistemas de
telecomunicagdes, dispora de um periodo de até G (seis) meses, a partir da data em que for
informado pelo OMS da necessidade dessa adequaqin.
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APENDICE A - SHOW RUNNING-CONFIG TBE02

show running-config
Building configuration...

Current configuration : 1646 bytes

!

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

!

hostname TBEQ2

!

boot-start-marker

boot-end-marker

!

logging message-counter syslog
enable secret 5

$1$bamN$NJyzCOjaRUwB3yNNyYbq.

!
no aaa new-model
dotl1 syslog
ip source-route
!
ip cef
no ipv6 cef
!
multilink bundle-name authenticated
!
!
voice-card 0
!
!
username TBE privilege 15 password 7
131718060E0D002539757A606177
archive
log config
hidekeys
!
interface FastEthernet0/0
description ETHO SAGE
ip address 192.168.76.77 255.255.255.0
duplex auto
speed auto
standby 76 ip 192.168.76.78
standby 76 priority 150
!
interface FastEthernet0/1
description ETH1 GERERENCIA
no ip address
shutdown
duplex auto
speed auto
!
interface Serial0/3/0
description SERIAL SAGE

ip address 192.168.100.3 255.255.255.0
!
router rip
network 192.168.76.0
network 192.168.100.0
!
ip forward-protocol nd
no ip http server
no ip http secure-server
!
!
control-plane
!
!
voice-port 0/2/0
connection plar 4001
!
voice-port 0/2/1
connection plar 7778
!
ccm-manager fax protocol cisco
!
mgcp fax t38 ecm
!
!
dial-peer voice 1 pots
destination-pattern 4000
port 0/2/0
!

dial-peer voice 3 voip
destination-pattern 4001

session target ipv4: 192.168.100.4
!

dial-peer voice 2 pots
destination-pattern 7777

port 0/2/1

!

dial-peer voice 4 voip
destination-pattern 7778
session target ipv4:192.168.100.4
!

gatekeeper

shutdown

!

!

line con 0

line aux 0

line vty 0 4

login local

!

scheduler allocate 20000 1000
end

TBEO2#
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APENDICE B —- SHOW RUNNING-CONFIG ONS02

show running-config
Building configuration...

Current configuration : 1706 bytes

!
version 12.4
service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

!
hostname ONSO02

!
boot-start-marker
boot-end-marker

!
logging message-counter syslog
enable secret 5
$1$P9wWg$DKByF6v19wEU/siSWPPrA 1l
enable password 7 072308626B

!
no aaa new-model
dotl1 syslog
ip source-route

!

!
ip cef
no ipv6 cef

!
multilink bundle-name authenticated
!

!
Password encryption aes

!

!
voice-card 0

!

!
username TBE privilege 15 password 7
131718060E0D002539757A606177
archive

log config

hidekeys

!

!
interface FastEthernet0/0
description ETHO SAGE

ip address 10.119.1.77 255.255.255.0
duplex auto

speed auto

standby 76 ip 10.119.1.78

standby 76 priority 140

!
interface FastEthernet(0/1

description ETH1 GERERENCIA
no ip address

shutdown

duplex auto

speed auto
!

interface Serial0/3/0

description SERIAL SAGE

ip address 192.168.100.4 255.255.255.0
|

router rip

network 10.0.0.0
network 192.168.100.0
!

ip forward-protocol nd
no ip http server

no ip http secure-server
!

control-plane

!

voice-port 0/2/0
connection plar 4000

!

voice-port 0/2/1
connection plar 7777

!

ccm-manager fax protocol cisco
!

mgcp fax t38 ecm

!

dial-peer voice 1 pots
destination-pattern 4001
port 0/2/0

!

dial-peer voice 3 voip
destination-pattern 4000

session target ipv4:192.168.100.3
!

dial-peer voice 2 pots
destination-pattern 7778

port 0/2/1

!

dial-peer voice 4 voip
destination-pattern 7777
session target ipv4:192.168.100.3
!

gatekeeper

shutdown

!

!

line con 0

line aux 0

line vty 0 4

login local
!

scheduler allocate 20000 1000
end

TBEO2#
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