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HEALTH CHAT: SISTEMA WEB VOLTADO PARA SEGURANCA NA
COMUNICACAO DIGITAL PARA HOSPITAIS

RESUMO

O sistema desenvolvido tem como objetivo garantir a troca de mensagens e arquivos
entre profissionais de saude, o objetivo deste trabalho ¢ apresentar um servico de troca de
mensagens € arquivos em tempo real, para meios hospitalares, utilizando como diferencial a
criptografia. Este estudo baseia-se em uma metodologia bibliografica e de cunho tecnologico
aplicado referente a criptografia. Os resultados incluem a melhoria significativa da seguranga
das comunicagdes via web em hospitais, a facilitacdo da usabilidade do sistema pelos usuarios,
juntamente com a contribuicdo para a pesquisa académica em seguranga da informagdo. A
implementa¢ao de ferramentas open source demonstra viabilidade econdmica e eficiéncia, além
de promover a conformidade com regulamentos de protecdo de dados.

Palavras-chave: Sistemas, Web Seguranga em Comunica¢do, Comunicacgdo digital em

Hospitais.

HEALTH CHAT: A CASE STUDY ON SECURITY IN DIGITAL
COMMUNICATION FOR HOSPITALS

ABSTRACT

The system developed aims to guarantee the exchange of messages and files between
healthcare professionals. The aim of this work is to present a service for exchanging messages
and files in real time, for hospital environments, using cryptography as a differential. This study
is based on a bibliographic methodology and applied technology, referring to cryptography. The
results include a significant improvement in the security of web communications in hospitals,
facilitating the usability of the system by users, as well as contributing to academic research
into information security. The implementation of open source tools demonstrates economic
viability and efficiency, as well as promoting compliance with data protection regulations.

Keywords: Systems, Web Security in Communication, Digital Communication in Hospitals.



1 INTRODUCAO

O tema da pesquisa aborda a importancia da seguranga da informacgdo em aplicativos de
mensagens, com foco no desenvolvimento do "Health Chat", um aplicativo que busca proteger
dados sensiveis trocados em ambientes digitais, especialmente em setores criticos como o de
saude. A presente pesquisa foi realizada com o objetivo de implementar mecanismos de
criptografia como estratégia central para prevenir acessos nao autorizados e mitigar riscos de
ataques cibernéticos em ambientes hospitalares.

O propésito da pesquisa ¢ explorar solugdes de seguranga para comunicacdes
eletronicas, com énfase em dados de satide. A criagdo do Health Chat visa assegurar um canal
de mensagens seguro e eficaz, aproveitando o poder da criptografia para garantir a privacidade
das informacoes.

O estudo possui relevancia significativa diante do crescente nimero de ataques
cibernéticos direcionados a aplicativos de mensagens, evidenciando a necessidade de proteger
dados pessoais e médicos de maneira eficaz. A pesquisa visa contribuir teoricamente para o
avanco do conhecimento em criptografia e seguranca da informacgdo, enquanto propde uma
aplicagdo pratica voltada ao setor de satde. Nesse contexto, destaca-se a importancia do sigilo e
da prote¢do de dados para preservar a confianca entre pacientes e¢ profissionais, além de
considerar a viabilidade econdmica como um fator essencial para sua implementacao.

A aquisi¢do de software open source costuma ser bastante barata ou gratuita, pois
geralmente ¢ possivel baixar esses softwares sem custos. No entanto, se vocé precisar de
documentacdo e suporte, vocé pode ter de pagar por isso, embora os custos sejam usualmente
bastante baixos. O outro beneficio-chave do uso de produtos open source € que sistemas open
source maduros geralmente sdo muito confidveis. Richard Stallman (2007)

A linguagem de programacao TypeScript ¢ muito popular entre os programadores devido
a sua rica oferta de ferramentas, ambientes de desenvolvimento e documentacdo clara e
abrangente. Embora seja acessivel para usuarios de diversos niveis de habilidade, ¢ necessaria
uma compreensao basica de programacao de programagao para tirar o maximo proveito de suas
funcionalidades (Dan Vanderkam, 2019)

O software de codigo aberto possui beneficios consideraveis que o colocam como uma
op¢ao viavel no avanco tecnologico. A aquisicao desses sistemas costuma ser gratuita ou de
custo reduzido, proporcionando maior acessibilidade para programadores e organizacoes.

A raz@o para isso ¢ que eles tém uma grande populagdo de usuarios dispostos a
corrigir os problemas em vez de os reportar ao desenvolvedor e esperar por
novos release do sistema. Os bugs s3o descobertos e recuperados mais
rapidamente do que € possivel, em geral, com softwares proprietarios.
(Sommerville, 2011 p. 139)



O autor reitera a importancia do desenvolvimento de sistemas com construgdo open
source visando a viabilidade economica, ¢ a maneira de realizar correcoes embora também a
comunidade de usudrios, que, em vez de apenas reportam os problemas aos desenvolvedores e
aguardarem atualizacdes, atuam ativamente na identificacdo e resolucao dos bugs.

Hansen et al. (2016) enfatizam que o uso de ferramentas open source para criagdo nao
apenas reduz os custos, mas também oferece mais transparéncia e flexibilidade, permitindo que
as organizacdes personalizem as solu¢des de acordo com suas necessidades. Além disso, o
amplo grupo de pessoas que usam e desenvolvem essas ferramentas ajuda a identificar e

corrigir rapidamente os problemas, melhorando continuamente a seguranga.

Deve-se implementar autenticagdo com multiplos fatores (MFA, também chamado de
2FA) nos equipamentos e escolher servicos on-line que permitam o uso de MFA/2FA.
Como visto, grande parte dos ataques reportados ao CERT.br nos ultimos 5 anos
envolviam ou furto de senhas ou adivinhacdo de senhas. Esses ataques incluiam, entre
outros, senhas de acesso a: servigos de nuvem, back-end de lojas virtuais, contas de
e-mail, servidores locais nas empresas, desktops, dispositivos como cameras ¢ discos
externos, credenciais de servigos on-line e contas de redes sociais

(ALEXANDRE F, BARBOSA, 2020, p.123)

A implementacdo de multiplos fatores de autenticagio (MFA) como afirma o autor
oferece uma prote¢ao mais robusta ao exigir que o usuario forneca informagdes adicionais além
da senha, como um co6digo temporario. Com isso, mesmo que um atacante tenha acesso a senha,

ele ainda precisaria de mais uma verificagcao para conseguir acessar a conta ou o sistema.

1.1 OBJETIVOS GERAL

Desenvolver um sistema web de trocas de mensagens e arquivos, utilizando chaves de

criptografia, destinadas a hospitais.

1.2 OBJETIVO ESPECIFICOS
e 2.1.1 Melhorar a seguranga e a privacidade de comunicagdes eletronicas em hospitais
por meio de chaves de criptografia ptblica e privada.
e 2.1.2 Garantir a confidencialidade e a integridade das mensagens enviadas e recebidas
em hospitais.
e 2.1.3 Contribuir para que os servigos de mensagens nos hospitais possam funcionar de

forma segura.

2 REFERENCIAL TEORICO

Em seu estudo sobre a historia da criptografia, Kahn (1967) observou que, ao longo da

historia, codificar mensagens confidenciais tem sido crucial para estratégias militares,



diplomaticas e de inteligéncia, isso permite que paises € organizagdes protejam seus segredos e
comunicagdes estratégicas contra ameagas e ataques cibernéticos, essa ligacdo historica,
enfatiza o papel persistente da criptografia como uma ferramenta essencial para garantir a

seguranga da informag¢do nos tempos modernos.

A mensagem original, antes de ser transformada, ¢ chamada de texto claro. Apos
transformada, ela é denominada simplesmente texto cifrado. Um algoritmo de
criptografia transforma o texto claro em texto cifrado; um algoritmo de decriptografia
transforma o texto cifrado de volta para texto claro. O emissor usa um algoritmo de
criptografia e o receptor utiliza um algoritmo de decriptografia. (FOROUZAN,
BEHROUZ A., A, 2008, p. 932).

Na comunicagdo segura, 0 emissor emprega a criptografia para assegurar a privacidade
da mensagem, enquanto o receptor executa a decriptografia para recuperar o contetido original,
este procedimento destaca a relevancia dos algoritmos criptograficos no cenario de protecao de

dados.

2.1 SEGURANCA NA COMUNICACAO DIGITAL

A aprovacdo da Lei Geral de Protecdo de Dados (LGPD) em 2018 foi uma resposta a
demanda crescente por normas para o uso de dados pessoais no Brasil, particularmente em éareas
que manipulam informagdes delicadas, como a saude. Ela define regras que exigem das
entidades a garantia da seguranca e privacidade dos dados, desde a sua recolha até o seu
armazenamento, impondo san¢des em caso de violagdo. No ambiente hospitalar, a LGPD ¢
fundamental para salvaguardar os registros dos pacientes, garantindo que dados confidenciais
sejam acessados e usados apenas com o seu consentimento ou por motivos legitimos, conforme
estabelecido na legislacdo Brasil (2018)

Por meio da Resolugao n° 1.821/2007, o Conselho Federal de Medicina (CFM) permite
que as instituicdes de saude utilizem o SIS para executar os processos informacionais
necessarios para guardar ¢ manipular dados de pacientes no setor de saude, disponibilizando
esses dados quando solicitados pelo paciente. Assim, as entidades de saude procuram
informagdes que orientem as suas decisdes com o objetivo de melhorar a satde da populacdo e
os servigos de saude em geral, utilizando o SIS que auxilia nesse processo.

Essas leis evidenciam que, para evitar complicagdes juridicas, ¢ de extrema importancia
adotar medidas de seguranca que protejam as informacgdes sensiveis, dessa forma, a adocao de
tecnologias e protocolos de seguranca ndo s6 cumpre a exigéncia legal, mas também fortalece a

confianca do sistema.

2.2 CRIPTOGRAFIA



A criptografia estuda como o codigo escreve mensagens. Trata-se de um conjunto de
métodos que tornam uma mensagem originalmente escrita muito clara para que apenas o
destinatario possa decifrar e entender. (CAVALCANTE, 2004).

Com base em fragmentos de texto simples, o criptoanalista pode fazer uma estimativa,
por exemplo, muitos computadores emitem a mensagem "/ogin" quando reinicia. O trabalho do
criptoanalista torna-se facil com alguns pares de texto simples ou texto cifrado. Para ser seguro,
o criptografo deve ser cauteloso e garantir que o sistema ¢ invioladvel, mesmo que seu oponente
possa criptografar qualquer quantidade de texto simples que desejar Tanenbaum (2021).

Em contraste, o algoritmo RSA, criado por Ron Rivest, Adi Shamir e Leonard Adleman
em 1977, ¢ um dos primeiros algoritmos de criptografia de chave publica e ¢ amplamente
utilizado para proteger dados enviados.

Conforme explicado por Rivest et al. (1978), o RSA ¢ considerado extremamente seguro
para transacdes eletronicas, incluindo assinaturas digitais e trocas de chaves, devido a
complexidade de calcular grandes nimeros primos. A dificuldade da fatoracdo de numeros
grandes ¢ um fator fundamental na seguranga do RSA e ¢ usada com frequéncia em conjunto
com outros algoritmos, como o Advanced Encryption Standard (AES), para garantir uma
comunicagdo segura.

A Maquina Enigma criada por Arthur Scherbius, foi uma das maquinas de criptografia
eletromecanica complexas, desenvolvida na Alemanha durante os anos 1920, amplamente
utilizada durante a Segunda Guerra Mundial, ela era capaz de cifrar mensagens de maneira
muito mais complexa do que os métodos manuais anteriores, oferecendo diversas combinagdes

(ORDONEZ, et al. 2005).

Ja se falou que a Primeira Guerra Mundial foi a guerra dos quimicos, devido ao
emprego, pela primeira vez, do gas mostarda e do cloro, que a Segunda Guerra
Mundial foi a guerra dos fisicos devido & bomba atdmica. De modo semelhante se fala
que uma Terceira Guerra Mundial seria a guerra dos matematicos, pois os matematicos
teriam o controle sobre a proxima grande arma de guerra, a informacdo. Os
matematicos tém sido responsaveis pelo desenvolvimento dos codigos usados
atualmente para a prote¢do das informagdes militares. E ndo nos surpreende que os
matematicos também estejam na linha de frente da batalha para tentar decifrar esses
codigos. (SINGH, 2007, p.13)

No contexto, a criptografia assegura que somente os destinatarios pretendidos possam
acessar o conteudo das mensagens, isso € particularmente importante em todos os ambientes,
onde informacdes confidenciais.

Ferguson Bruce (2003) destaca que, muitas vezes, a quebra da seguranca de um sistema
criptografico ndo ocorre devido a falhas no algoritmo em si, mas sim devido a vulnerabilidades
na implementacao ou ao comprometimento das chaves de criptografia.

Segundo Paar et al. (2010) como os invasores tendem a usar os pontos mais fracos para



quebrar a criptografia, os ataques de implementacdo sempre preocuparam a seguranca de um
criptossistema. Para corrigir essas deficiéncias e tornar os ataques de implementacdo menos
eficazes, ¢ fundamental reforcar todas as etapas do processo de implementagao.

O uso inadequado de um sistema criptografico pode criar vulnerabilidades que os
adversarios podem usar para comprometer a seguranca dos dados. Isso abrange problemas
como geragao de chaves insuficientes, falhas na protecao de chaves em repouso ou em transito
e erros de configuracdo do sistema. Além disso, falhas na gestdo de chaves de criptografia,
como uso de chaves fracas ou rotagdo incorreta, podem ameagar a seguranca do sistema.

Um dos algoritmos mais importantes para criptografia de dados no mundo moderno sdao
0 Advanced Encryption Standard (AES) e o Rivest-Shamir-Adleman (RSA). O AES, um padrao
de criptografia simétrica adotado pelo governo dos Estados Unidos desde 2001, suporta chaves
de 128, 192 e 256 bits e oferece varios niveis de segurancga, frequentemente usado em uma
variedade de aplicagdes, como criptografia de e-mails e prote¢do de dados eletronicos, porque
foi desenvolvido para resistir a ataques como criptoanalise e ataques de for¢a bruta Daemen e

Rijmen, (2002).

2.3 SEGURANCA DIGITAL EM HOSPITAIS

Ayala (2016) destaca que, para proteger sistemas e dados hospitalares de ameagas
cibernéticas, ¢ essencial adotar estratégias especificas de seguranca, que incluem a avaliagao
continua de vulnerabilidades e a implementacao de praticas de mitigacdo, visando a protecao de
informagdes criticas no ambiente de saude.

O direito do paciente ao sigilo estd profundamente ligado ao sistema juridico do Brasil,
alinhado com os principios constitucionais de prote¢cdo a dignidade humana e ao meio
ambiente. Honra, reputacdo e vida pessoal, garantindo ao paciente o direito fundamental a
privacidade, honra e privacidade. De acordo com o inciso X do artigo 5° da Constitui¢ao
Federal, a privacidade ¢ assegurada Brasil (1988)

Segundo Murphy (2015), a seguranca digital em hospitais € crucial para salvaguardar
informagdes confidenciais dos pacientes e assegurar a privacidade no contexto da saude. Para
alcancar isso, ¢ preciso estabelecer uma combinac¢ao de politicas de privacidade, recursos
tecnologicos e capacitacdo da equipe. Esses componentes contribuem para prevenir o
vazamento de dados e minimizar os riscos ligados a ataques cibernéticos, que podem colocar

em risco tanto a seguranca dos pacientes quanto a operagdo do hospital.

A seguranca dos dispositivos médicos conectados ¢ uma prioridade critica,
considerando que qualquer vulnerabilidade pode comprometer ndo apenas a
integridade dos dados dos pacientes, mas também a eficécia do tratamento e, em casos



mais graves, a seguranca fisica dos individuos. A medida que os dispositivos se tornam
mais interconectados, a prote¢dao contra ataques cibernéticos torna-se uma necessidade
imperativa para o setor da saude. (Wirth, A., Brandt, D., & Crisafulli, J., 2020, p. 35)

Estes aparelhos, fundamentais para o acompanhamento e tratamento de pacientes,
apresentam vulnerabilidades que podem afetar tanto as informagdes confidenciais quanto a
saude e a prote¢ao fisica dos utilizadores. Com o aumento da interconexao na area da saude, sao
essenciais medidas solidas de defesa contra ataques cibernéticos para assegurar a integridade
dos sistemas e a continuidade dos atendimentos médicos, refor¢ando a importancia da

segurancga como uma prioridade neste segmento.

3 METODOLOGIA

A pesquisa bibliografica consiste na coleta ou revisdo de trabalhos publicados acerca
da teoria que orientara o estudo cientifico, exigindo do pesquisador uma colaboragdo, estudo e
analise. Seu objetivo ¢ reunir e examinar textos ja publicados para respaldar a pesquisa
cientifica. Para Gil (2002), a pesquisa bibliografica “[...] ¢ desenvolvida com base em material
ja elaborado, constituido principalmente de livros e artigos cientificos”. Para Severino (2007), a

pesquisa bibliografica realiza-se pelo:

Registro disponivel, decorrente de pesquisas anteriores, em documentos impressos,
como livros, artigos, teses etc. Utilizam-se dados de categorias tedricas ja trabalhadas
por outros pesquisadores e devidamente registrados. Os textos tornam-se fontes dos
temas a serem pesquisados. O pesquisador trabalha a partir de contribuigdes dos
autores dos estudos analiticos constantes dos textos (SEVERINO, 2007, p. 122)

Conforme explica Santos (2004), “sao os métodos praticos utilizados para juntar as

informacodes necessarias a construcao dos raciocinios em torno de um ato/fendomeno/problema”.

3.1 METODOLOGIA COMPUTACIONAL

Quadro 1: Base de informacoes através da internet das ferramentas utilizadas.

Ferramentas Descricao Referéncias
Utilizadas
2FA Meétodo de segurancga que exige duas formas de verificagdo para
acesso, combinando uma senha e algo que o usuario possui, RSA Security

como um celular para receber um codigo, aumentando a protecao
contra acessos ndo autorizados.

Criptografia RSA Algoritmo de criptografia assimétrica amplamente utilizado para
proteger dados e comunicagdes. Baseia-se na dificuldade de | Rivest, Shamire
fatorar grandes niimeros primos, utilizando uma chave publica | Adleman (1977)
para criptografar mensagens e uma chave privada para
descriptografa-las. RSA ¢ utilizado em diversas aplicagdes,
como seguranca de dados em transagdes online, assinatura
digital e troca segura de chaves, garantindo a confidencialidade e




a integridade das informacdes.

Git hub

Plataforma de hospedagem de codigo-fonte ¢ controle de versdo
que utiliza o Git. Permite que desenvolvedores colaborem em
projetos, compartilhem codigo e gerenciem alteragdes por meio
de repositorios. Oferece funcionalidades como pull requests,
issues, wikis e integracdo continua, facilitando o trabalho em
equipe ¢ o desenvolvimento agil de software.

github.com

Google Cloud

Plataforma de servigos em nuvem que oferece solugdes para
armazenamento de dados, computacdo, inteligéncia artificial,
bancos de dados, analise de dados, seguranc¢a, desenvolvimento e
Internet das Coisas (IoT)

cloud.google.com

Neon Tech

Plataforma de computacdo em nuvem focada em fornecer
solugdes de infraestrutura e servigos para empresas, permitindo o
desenvolvimento, gerenciamento e escalabilidade de aplicativos.
Oferece servicos como hospedagem de sites, bancos de dados
gerenciados e suporte para tecnologias modernas, como
contéineres € microsservicos

neon.tech

Next Auth

Biblioteca de autenticagdo para aplicagcdes Next.js que facilita a
implementagdo de autenticagdo em projetos web. Suporta
autenticacdo com provedores externos (como Google, Facebook
e GitHub) e autenticagdo baseada em credenciais, oferecendo
uma configuragdo simples e segura. Inclui funcionalidades como
gerenciamento de sessdo e suporte a (JSON Web Tokens) JIWT

next-auth.js.org

NextJS

E um framework de desenvolvimento para React que permite a
construcao de aplica¢des web.

nextjs.org

Prisma

E um (Object-Relational Mapping) ORM moderno para Node.js
e TypeScript. Ele facilita o trabalho com bancos de dados através
de uma API intuitiva e fornece recursos como migragdes de
banco de dados, consultas fortemente tipadas ¢ um modelo de
dados declarativo.

prisma.io

React

Biblioteca JavaScript desenvolvida pelo Facebook para a
construcdo de interfaces de usuario. Permite a criacdo de
componentes reutilizaveis e facilita o desenvolvimento de
aplicacdes web, React melhora a performance e a experiéncia do
desenvolvedor, sendo amplamente adotado em projetos de
front-end.

reactjs.org

Socket.io

Biblioteca JavaScript que permite a comunica¢do em tempo real
entre servidores e clientes por meio de WebSockets. Facilita a
criagdo de aplicagdes interativas, como chats e jogos online,

socket.io




permitindo troca de dados bidirecionais de forma eficiente.

Tailwind CSS Framework CSS utilitario que permite criar designs
personalizados de forma rapida, também fornece componentes
pré-estilizados, que podem ser combinados para construir | tailwindcss.com
interfaces de usuario. Isso possibilita uma abordagem altamente
flexivel e responsiva, tornando o desenvolvimento de layouts
mais agil e facilitando a manutengao do codigo

TypeScript Linguagem de programagdo desenvolvida pela Microsoft que ¢
uma superconjunto do JavaScript, adicionando tipagem estatica | typescriptlang.org
opcional e outros recursos avangados. Permite detectar erros em
tempo de compilacdo ¢ melhora a manutencdo do codigo,
tornando-o mais robusto e escalavel.

Uploadthing Refere-se aos servicos de hospedagem e compartilhamento de .
arquivos oferecidos pela T3 Tools por meio da Amazon Web | uploadthing.com
Services.

Ambiente de desenvolvimento integrado (IDE) da Microsoft que
permite criar aplicativos para Windows, web e dispositivos
moveis. Oferece suporte a varias linguagens de programagéo, | visualstudio.micr
Visual Studio como C#, Visual Basic e F#, além de ferramentas de depuracio, osoft.com
design de interface e integracdo com sistemas de controle de
versdo, facilitando o desenvolvimento de software de maneira
eficiente.

Fonte: Autoria propria.

4 RESULTADOS

O desenvolvimento do Health Chat foi desenvolvido a partir de uma necessidade de
protecdo digital ndo somente aos pacientes, mas também a instituicdo hospitalar. A decisdo da
escolha da linguagem foi baseada no seu custo-beneficio e na visdo em escalonamento do
sistema e na possibilidade de futuras atualizagdes, satisfazendo assim as demandas especificas
aos hospitais e seus usuarios. Para assegurar a protecao das comunicacdes ¢ a integridade dos
dados, foram implementadas ag¢des solidas, como a aplicagdo da autenticacao de dois fatores
(2FA), um recurso eficiente para intensificar a seguranga no processo de registro.

Esta estratégia ndo apenas aprimorou a defesa contra acessos ndo permitidos, mas
também proporciona um nivel extra de confianca aos usudrios, garantindo que somente
individuos autorizados tenham acesso ao sistema.

Embora a solu¢do implemente a criptografia RSA de 256 bits e adote boas praticas de



seguranca, ela ndo garante protecdo total contra todas as ameagas cibernéticas emergentes.
Ademais, as avaliagdes feitas em cendrios controlados e simulagdes de rede local podem nao
espelhar completamente as circunstancias reais de uso, abrindo espago para comportamentos
imprevistos.

Figura 1 — Pagina do perfil do usuario. Figura 2 — Pagina para criptografar a conversa

Fonte: Elaborada pelo autor (2024) Fonte: Elaborada pelo autor (2024)

5 CONSIDERACOES FINAIS

O Health Chat confirmou a aplicabilidade e efetividade da criptografia RSA para garantir
a protecdo e privacidade das comunicacdes no ambito hospitalar, cumprindo os requisitos da
LGPD. O projeto enfatizou a necessidade de solugdes tecnologicas ajustadas as demandas
criticas do setor de saude, enfatizando a importancia da seguranga digital como uma questao
¢tica e juridica prioritaria. Portanto, conclui-se que o sistema ¢ um instrumento sélido e
promissor, com capacidade para futuras ampliagdes que incorporam novas funcionalidades e

atendem as crescentes necessidades de protecdo de dados em ambientes delicados.
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