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RESUMO

Este trabalho tem como finalidade a andlise da conformidade da seguranga da informacao de
uma empresa do varejo com a aplicacdo de um checklist desenvolvido com base nos
requisitos de seguranca da norma ABNT NBR ISO/IEC 27002:2005. O uso cada vez mais
disseminado de sistemas informatizados integrados fez com que a informagao se tornasse o
ativo mais importante das empresas e protegé-la das ameacas constantes ¢ um processo dificil
e demorado. Atualmente nao existe um meio que possa ser comprado e resolva todos os
problemas instantaneamente. Para se alcancar um nivel aceitdvel de seguranca ¢ necessario

um processo de avaliagdo e tomada de decisdes constantes.

Palavras-chave: Conformidade, Checklist, Seguranca da informacdo, ABNT NBR ISO/IEC
27002:2005.



ABSTRACT

This paper aims at analyzing the compliance of information security from a retail company
with the application of a checklist developed based on the security requirements of the
standard ABNT NBR ISO/IEC 27002:2005. The increasingly widespread use of integrated
information systems meant that the information could become the most important asset of
enterprises and protect it from the constant threats is a difficult and lengthy process. Currently
there is no way that can be purchased and solve all the problems instantly. To achieve an

acceptable level of security is needed is a process of evaluation and decision making constant.

Keywords: Compliance, Checklist, Information Security, ABNT NBR ISO/IEC 27002:2005.
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INTRODUCAO

O uso cada vez maior de sistemas integrados e o advento das redes mundialmente
interligadas fez com que a informagdo se tornasse o ativo mais importante da organiza¢ao. O
bem mais valioso de uma empresa pode ndo ser produzido pela linha de produgdo ou servigos
prestados, mas as informagdes relacionadas com esse bem de consumo ou servico. E
importante que os executivos em geral se conscientizarem que todas as informacgdes tem
algum tipo de valor para alguém ou algo. (Caruso e Steffen, 1999).

Com essa preocupacdo em torno das informagdes que sdo trocadas durante a
comunicagdo e transacdes dentro e fora da organizacdo surgiu a seguranga da informagao com
objetivo de regularizar a forma como os dados serdo protegidos e reduzir os impactos dos
incidentes que podem vir a acontecer. A informagao corre riscos em todo o seu ciclo de vida,
desde sua criagdo ate o descarte de forma adequada.

Uma politica de seguranga que traga a informag¢ao um nivel aceitavel de riscos € um
processo lento, caro e delicado, pois, toda a organizagdo deve ser levada em consideracao,
suas caracteristicas e passos envolvidos nos planos de negdcio.

O desenvolvimento de uma politica de seguranga da informagdo visa estabelecer
regras baseadas em normas para que as informagdes importantes da empresa tenham a
protecdo necessaria para garantir a sua integridade, confidencialidade e disponibilidade
abrangendo desde a seguranca fisica das instalacdes ate normas legais de continuidade dos
planos de negocio.

Nesse sentido esta monografia consiste em um checklist para verificagdo da
conformidade da politica de seguranca dos supermercados Myata LTDA com a norma ABNT
NBR ISO/IEC 27002:2005. Esta norma estabelece diretrizes e principios gerais para a
constru¢do e manutencdo de uma gestdo de seguranca da informacdo. O objetivo ¢é ser
utilizada como um guia pratico para desenvolver uma politica de seguranga abrangente a

todos os setores e processos de negocio da organizagao.
1.1 Justificativa
Atualmente a informatica tem uma grande importincia dentro das organizagoes.

Gragas as redes de computadores e a internet a velocidade que a informagdo se propaga ¢

imensa e vem aumentando a cada dia. A informadtica tornou-se essencial para a realizagdo dos
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processos administrativos, a seguranga no mundo das redes vem ganhando importancia, as
informacgdes que os usuarios acessam precisam ser confidveis, integras e sempre estarem
disponiveis. (Geus, Nakamura, 2003).

Na sociedade a informagao ¢ o principal patrimonio da empresa e esta sob constante
risco. A informacgdo ¢ o substrato da inteligéncia competitiva, deve ser administrada em suas
particularidades, diferenciada e salvaguardada. (Dias, 2000).

Seguranca ¢ a base para as empresas tenham a possibilidade e a liberdade necessaria
para a criagdo de novas oportunidades de negdcio, a ndo aplicagdo de uma boa politica de
seguranga da informacdo pode desencadear em invasdes no sistema, perda e danos em suas
informagdes mais relevantes, podendo acontecer de seus processos de negédcio sofrerem danos

irreparaveis. (Widlow, 2004).

1.2 Importancia

A informag¢do ¢ o dado com uma interpretagdo logica ou natural dada a ele por seu
usuario (Rezende e Abreu, 2012). A informagdo tem um valor altamente significativo e pode
representar grande poder para quem a possui, ela contém valor, pois esta integrada com os
processos, pessoas € tecnologias.

Para Geus e Nakamura (2003) a necessidade de seguranga ¢ um fato que vem
transcendendo limite da funcionalidade e produtividade. Velocidade e eficiéncia nos
processos de negocio significam vantagem competitiva, enquanto a falta de seguranga pode
resultar em grandes prejuizos e falta de oportunidades nos negocios.

Segundo a norma ABNT NBR ISO/IEC 27002 (2005) as informagdes € os processos
de apoio, sistemas e redes sdo importantes ativos para os negocios. Definir, alcangar, manter e
melhorar a seguranca da informacdo sdo atividades essenciais para assegurar a
competitividade, o fluxo de caixa, a lucratividade, o atendimento aos requisitos legais e a
imagem da organizac¢ao junto ao mercado.

Ainda segundo a norma muitos sistemas ndo foram feitos para serem seguros. A
seguranca pode ser alcangada por meios técnicos € limita e requer um planejamento cuidadoso
e atenc¢ao a detalhes.

Neste sentido foi elaborado um checklist com base na norma ABNT NBR ISO/IEC
27002:2005 para aplicagdo nos Supermercados Myatd LTDA buscando analisar o estado da

seguranca da informagdo e ajudar a melhora-la.
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1.2 Objetivos do trabalho

Os objetivos a seguir constituem a finalidade do trabalho cientifico, ou seja, a

meta que se pretende atingir com a elaboragao da pesquisa.
1.3.1 Objetivo geral

* Aplicar um checklist para verificar o estado da seguran¢a da informagdo com base na

norma ABNT NBR ISO/IEC 27002:2005 nos Supermercados Myatd LTDA.
1.3.2 Objetivos especificos

 Apresentar a norma ABNT NBR ISO/IEC 27002:2005.
* Analisar a seguranca da informacao e os fatores que a ameacam.
* Levantar todos os requisitos referentes a seguranca da informagao de acordo com a

norma ABNT NBR ISO/IEC 27002:2005.

1.4 Metodologia

1.4.1 Caracterizagdes da pesquisa

Para dar inicio ao trabalho, foi feita uma pesquisa bibliografica sobre o tema, que
acabou por acumular muito material, por esse motivo foi feito uma revisao de todo o contetido
coletado. Segundo Lakatos (1992) o objetivo da pesquisa ¢ chegar as respostas para as
questdes propostas mediante o emprego de procedimentos cientificos. Toda pesquisa implica
em levantamento de dados.

Esta pesquisa pode ser classificada quanto aos objetivos como exploratdria, pois, visa
proporcionar maior familiaridade com o conteudo abordado e ainda uma pesquisa
experimental, pois busca analisar os resultados da aplicacdo de um checklist. Quanto aos
procedimentos a pesquisa € bibliografica, utilizando-se de livros e artigos revisados
relacionados com seguranca da informag¢do. A maior fonte de conteido ¢ a norma ABNT
NBR ISO/IEC 27002:2005. Segundo Gil (1999) a pesquisa bibliografica ¢ elaborada através
de material ja publicado com livros e artigos de periddicos estando ou ndo em meios
eletronicos.

Depois de organizado as informacgdes seguiu a elaboracdo do checklist com base na

norma ABNT NBR ISO/IEC 27002:2005. Realizado o experimento nos Supermercados
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Myata LTDA, foi feito uma andlise do resultado do teste e apresentado uma possivel lista de

melhorias na seguran¢a da informacao.

1.4.2 Estrutura do trabalho

O trabalho esté organizado da seguinte forma:

O primeiro capitulo traz a introdugao, apresentando o tema da pesquisa, as questoes de
estudo, os objetivos, bem como, as justificativas e a sistematizagao do trabalho.

O segundo capitulo apresenta a revisdo da literatura abordando conceitos sobre a
informagao, ciclo de vida, seguranca da informagao e suas ameagas mais comuns. O terceiro
capitulo traz as praticas que podem ser aplicadas as redes e sistemas de informacgao. O quarto
capitulo traz a norma ABNT NBR ISO/IEC 27002:2005 e seus objetivos. Na sequencia ha o
checklist aplicado aos Supermercados Myata LTDA e os resultados obtidos. Ao final do

trabalho serdo apresentadas as referéncias utilizadas juntamente com os anexos pertinentes.

1.4.3 Cronograma

Atividades Realizadas Jul | Ago [ Set | Out | Nov | Dez

Pesquisa X

Apresentacao da pre-proposta X
Revisdo bibliografica X
Elaboracdo do check-list X
Implementacdo do check-list X X
Relatorio dos resultados obtidos X

-

Entrega do TCC & banca examinadora

Correcbes X
Entrega do TCC & banca examinadora X

Tabela Erro! Indicador ndo definido. — Cronograma
Fonte: Autoria propria.
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2 REVISAO BIBLIOGRAFICA
2.1 Informacao

Segundo a norma ABNT NBR ISO/IEC 27002 (2005) a informagao ¢ um ativo que
como qualquer outro ¢ essencial para os negdcios de uma organizagdo € consequentemente
necessita ser adequadamente protegida. E especialmente importante no ambiente de negdcios,
cada vez mais interconectado. Como resultado a informagao esta cada vez mais exposta a um
crescente numero e variedades de ameacas e vulnerabilidades.

Para Sémola (2003) a informa¢do ¢ um conjunto de dados utilizado para a troca de
mensagens entre individuos ou maquinas em processos comunicativos ou transicionais.

Desde os primordios foi uma necessidade para o homem comunicar-se e disseminar a
informacgdo seja ela de forma escrita, visual ou falada. Hoje “A informacdo representa a
inteligéncia competitiva dos negdcios e ¢ reconhecido como ativo critico para a continuidade
operacional e saide da empresa” (Sémola, 2003, p.39). A informagao € o principal patrimonio
das empresas e estd sob constante risco. As informagdes contém valor, pois estdo integradas

com 0s processos, pessoas e tecnologias.

Seja para um supermercadista preocupado com a gestdo de seu estoque,
seja para uma instituicdo bancdria em busca da automacdo de suas
agéncias, ou para uma industria alimenticia prospectando a otimizagédo de
sua linha de produgdo, todos decidem suas acdes e seus planos com base
em informagdes (SEMOLA, 2003, p.2).

Ela ¢ o diferencial das empresas para destacar-se no mercado e manter sua
competitividade. Dispor da informacdo correta na hora adequada significa tomar uma decisdo

agil e eficiente. (Dias, 2000).

2.1.1 Classificaciao da informacao

Algumas informagdes sdo tdo importantes que qualquer custo aplicado para a
integridade das mesmas ¢ menor do que os de ndo poder usufruir das informacdes corretas,
entretanto nem todas sdo vitais. Wadlow (2000) classifica as informagdes pelo nivel de
prioridade que respeitam a necessidade de cada empresa bem como a importancia que a

informagdo exerce na manutencao das atividades. Seriam:
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Publica: Informagdes que podem vir a serem publicas sem maiores consequéncias
danosas ao funcionamento da empresa.

Interna: Informacao que a organizacao nao tem interesse em divulgar, cujo acesso por
parte de individuos externos deve ser evitado. Sua integridade ¢ importante embora nao seja
vital.

Confidencial: Informacdo interna da organizagdo restrita aos limites da empresa cuja
divulgacdo pode causar danos financeiros ou a imagem da empresa. A divulgagdo pode gerar
vantagens a concorrentes ¢ perda de clientes.

Secreta: Informacao critica para as atividades da empresa, restrita a um grupo seleto
dentro da organizagdo. Sua integridade deve ser preservada a qualquer custo e acesso bastante

limitado e seguro. A seguranca deste tipo de informagao € vital para companhia.

2.1.2 Ciclo de vida da informaciao

O ciclo de vida da informagao ¢ identificado pelos momentos vividos pela informagao
que a colocam em riscos. Os momentos sdo vivenciados justamente quando se faz uso da
informacao de alguma forma. Sdo quatro os momentos do ciclo da vida onde a informacao ¢
exposta a riscos com sua seguranga:

« Manipula¢do ou manuseio: momento em que a informagao ¢ criada e manipulada. E
a fase onde ha maior interacdo entre as entidades. E onde ocorre a maioria das falhas de
seguranca, seja a folhear papeis, digitar informag¢des em um aplicativo ou utilizar a senha de
acesso para autenticacao.

* Armazenamento: Refere-se ao armazenamento e arquivamento da informag¢do em
meios digitais, magnéticos ou qualquer outro suporte. Durante esta fase a informacdo deve
estar salva e dispor de copia de seguranca e livre dos riscos a seguranca fisica, pois estdo
sujeitas a riscos ambientais, naturais ou nao.

» Transporte: momento em que a informagdo € transportada seja entre processos,
midias ou entidades internas ou externas. Quando em transporte estdo fora do perimetro de
seguranca do ambiente que a suporta. Requer atengdo especial.

* Descarte: momento em que a informagao ¢ descartada seja ao depositar na lixeira da
empresa ou eliminar um arquivo eletronico. Quando se descarta o meio que suporta a
informacao nao esta descartando a mesma.

A informagdo deve ser protegida durante todo seu ciclo de vida, os requisitos podem

variar, portanto, devem ser investidos esforcos adequados a protecao que se fazer necessario.
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2.1.3 Ativos da informacao

E usual a visdo de que a informagdo se constitui de um ativo, embora seja uma relagio
obvia deve-se levar em consideracao a relevancia da participacao dos conjuntos de individuos,
compostos tecnoldgicos e processos envolvidos em algumas etapas do ciclo de vida da
informacao. (Sémola, 2003).

E comum dar especial atengdo aos ativos especificos, como os mais caros e menos
comuns, entretanto, quanto maior a participac¢ao do ativo no ciclo de vida maior a importancia
com o qual o ativo deve ser considerado na seguranca da informagao. Neste sentido mesmo os
ativos considerados de baixo valor ou muito comuns podem gerar impacto decisivo sobre a
seguranc¢a da informag¢do a qual pertencem. Assim pessoas, sistemas, equipamentos e o fluxo
da informacdo devem ser devidamente considerados no planejamento da seguranca da
informacao.

Uma vez que a informagdo seja considerada sensivel, deve-se realizar uma abstragdo

quanto ao conteudo, volume e formato a fim de se planejar a melhor forma de protegé-la.

2.2 Evoluc¢ao da internet

Segundo Tanenbaum (2003) a internet ndo ¢ uma rede, mas sim um vasto conjunto de
redes que utilizam certos protocolos comuns. E um sistema pouco usual no sentido de nao ter
sido planejado nem controlado por ninguém.

Os computadores comecgaram a tomar o lugar dos mainframes, chegaram desde o
ambiente de escritorio até servidores de grande porte, quebrou o paradigma de acesso local a
informagdo e chegaram a qualquer lugar do mundo com os notebooks e através da internet.
(Semola, 2003).

O crescimento da internet foi explosivo e atualmente ha bem mais de 9 milhdes de
computadores hosts que suportam milhdes de usuarios. A cada més a internet incorpora
milhdes de novos usudrios, por esse motivo ela comegou a ser visada por ladroes que atacam

digitalmente.

2.3 Seguranca da informacao

Segundo a norma ABNT NBR ISO/IEC 27002 (2005) seguranca na informagdo ¢ a

protecao da informagao dos varios tipos de ameacgas para garantir a continuidade do negdcio,
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minimizar o risco, maximizar o retorno sobre os investimentos e as oportunidades.

Desde que o homem descobriu a comunicacdo existe a preocupagdo de proteger as
informacdes trocadas. Segundo Kahn (2004) alguns monumentos criados pelo arquiteto
egipcio Khnumhotep foram documentados de forma codificada substituindo palavras e
trechos do texto em tabuas de argila, caso a tabua fosse roubada o ladrao nunca conseguiria
achar o caminho que levava ao tesouro dentro da piramide.

Depois da primeira guerra mundial € no inicio da segunda guerra, diversos paises
desenvolveram codigos de guerra que nada mais eram do que sistemas de comunicacao
criptografados a fim de comunicar-se entre as tropas e evitar que suas mensagens fossem
interceptadas.

Com o surgimento da informatica em meados de 1940 j4 existia a preocupagdo com a
seguranca dos sistemas. J4 se pensava em interligar computadores e seus sistemas para
transmitir dados através de uma rede, as informagdes passaram a se propagar com maior
velocidade e com isso surgiu a necessidade de fazer com que as informagdes ndo se
perdessem e nem interceptadas.

Segundo Stallings (2002) antes do uso generalizado de equipamentos de
processamento de dados a seguran¢a da informagdo era feita principalmente por meios fisicos
e administrativos. Um exemplo € o uso de armdrios para arquivos com fechadura de segredo
para armazenas documentos sigilosos e importantes. Hoje se tornou evidente a necessidade de
ferramentas automatizadas para proteger arquivos e outras informac¢des. Com a introdugao
dos sistemas distribuidos e o uso das redes tornaram-se necessarias medidas de seguranga para
proteger a informacao durante a sua transmissao.

Segundo Geus e Nakamura (2003) investir em seguranca ¢ indispensavel para a
sobrevivéncia e lucratividade da empresa uma vez que a informagdo ¢ seu bem mais precioso.
Seguranga € a tentativa de minimizar perdas em uma situagao estavel, ¢ um processo e ndo
uma tecnologia que se pode comprar.

Para manter-se e conseguir maior seguranca ¢ necessario um esforco continuo a fim de
administrar um nivel aceitavel de risco, um processo cem por cento seguro nao existe
(Wadlow, 2000).

Conforme a ABNT NBR ISO/IEC 27002 (2005) ha trés principios basicos para

garantir a seguranca da informacao:

e Confidencialidade: propriedade que limita o acesso a informagdo tdo somente as

entidades legitimas, ou seja, aqueles autorizados pelo proprietario. E a protecio para
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impedir que pessoas nao autorizadas tenham acesso e acabem divulgando o conteudo
da informagao.

e Integridade: propriedade que garante que a informac¢ao manipulada mantenha todas as
caracteristicas originais estabelecidas pelo proprietario da informagdo, incluindo
controle de mudangas e garantias do ciclo de vida. E a protecio contra modificagdes
intencionais ou acidentais ndo autorizadas.

e Disponibilidade: propriedade que garante que a informagao esteja sempre disponivel
para o uso legitimo, ou seja, por aqueles usudrios autorizados pelo proprietario da

informacao.

Adachi (2004) classifica a seguranca da informacao em trés camadas:

e Camada Fisica: referente aos ambientes onde se encontram o hardware podendo ser
um escritorio, fabrica ou a residéncia de um usuario em caso de acesso remoto.
Segundo Caruso e Steffen (1999) A seguranca fisica relaciona-se diretamente com os
aspectos associados ao acesso fisico a recursos de informagdes, tais como
disponibilidade fisica sejam esses recursos as proprias informagdes seus meios de
suporte € armazenamento ou mecanismos de controle de acesso as informagdes.

e Camada Logica: caracteriza-se pelo uso de soffwares responsdveis por
funcionalidades do hardware, pela realizagdo de transagdes em base de dados, etc. A
seguranca em nivel logico refere-se ao acesso que os usudrios tém as aplicagdoes dos
ambientes informatizados.

e Camada Humana: refere-se a todos os recursos humanos presente nas organizagoes
principalmente os que tém acesso de tecnologia da informagdo, seja manuten¢do ou
uso. Segundo Scheneier (2001) esta ¢ a camada mais dificil de avaliar os riscos e
gerenciar a seguranga, pois envolve o fator humano com caracteristicas psicologicas,

socios culturais e emocionais que variam de forma individual.

2.4 Ameacas

Segundo a ABNT NBR ISO/IEC 27002 (2005) as organizagdes, seus sistemas de
informagdo e redes de computadores sdo expostos a diversos tipos de ameacas a seguranca da

informagdo incluindo fraudes, eletronicas, espionagem, sabotagem, vandalismo, incéndio.
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Danos causados por codigos maliciosos, hackers e ataques de denial of service estdo se
tornando cada vez mais comuns e incrivelmente sofisticados.

Com o advento das redes de longo alcance surgiu uma caracteristica complicadora a
seguranca da informacao: a capacidade do anonimato. Por esse motivo, em muitos casos, fica
obrigado a ado¢do de mecanismos de identidade eletronica, certificacdo digital e outros meios
para a identificagdo segura de usuarios.

Para Sémola (2003) as ameagas podem ser definidas como agentes ou condi¢des que
comprometam as informagdes por meio das vulnerabilidades, provocando a perca de
confidencialidade, integridade e disponibilidade.

Existem os seguintes tipos de ameacas.

* Destruicao, modifica¢dao ou acesso indevido de informag¢ao ou outros recursos.
* Interrupgao de servigos.
* Roubo ou perda da informagao.

* Revelacao da informacao.

Ainda como ameagas da seguranca fisica e logica, uma vez que atinja locais de

armazenamento, manuseio € transmissao, de informagdes:

« Agua (vazamentos, corrosio, enchentes).
* Eventos catastroficos naturais

» Sabotagem e vandalismo.

* Explosdes.

* Roubos.

* Materiais toxicos.

* Interrupgdes de energia e comunicagao.

* Falhas em equipamentos.

2.5 Ataque

Segundo Stallings (2002) um ataque a seguranca do sistema ¢ derivado de uma
ameaca inteligente, ou seja, um ato inteligente ¢ uma tentativa deliberada de burlar os servicos

de seguranca e violar a politica de um sistema.
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Conforme Honorio (2003) os ataques podem ser intencionais ou acidentais, podendo

ser ativos ou passivos.

* Acidentais: sdo ataques sem inten¢do nao planejados anteriormente.

* Intencionais: sdo ataques com inten¢do de causar danos, planejados anteriormente.

* Passivos: possuem a natureza de bisbilhotar arquivos ou transmissdes. O objetivo ¢é
obter informacdes que estao sendo guardadas ou transmitidas.

* Ativos: envolvem alguma modificagdo do fluxo de dados ou a criagdo de um fluxo

falso.

Um ataque corresponde a concretizacdo de uma ameaga ndo necessariamente bem
sucedida. A geracdo de ataques ¢ originada por pessoas ainda que utilize os recursos
computacionais e sua prevengdo tornou-se extremamente complexa. Segundo Shell (2001)
ndo existe ciéncia que seja capaz de eliminar os incidentes de seguranga restante a op¢ao da
constante vigilancia e verificacao.

Os ataques podem ser de origem externa ou interna. Para Schultz (2002) os ataques de
origem interna S0 em maior numero que os externos, possuem motivacoes e padroes
diversos, exigindo analise e contra medidas diferentes.

Segundo Stallings (2002) os possiveis ataques em sistema podem ser classificados

como:

» Ataque de interrupg¢do: visa destruir ou interromper o servigo oferecido, ou seja, a
disponibilidade das informagdes. E um desvio ou interrup¢io do fluxo normal das mensagens
ao destino.

+ Ataque de interceptagdo: tem como objetivo capturar o que esta sendo transmitido
sem que o sistema perceba. A entidade nao autorizada pode ser uma pessoa, um programa ou
computador.

» Ataque de modifica¢do: acontece quando existe alteracdo da informagdo que esta
sendo transmitida por entidades ndo autorizadas violando a integridade das informacdes.

» Ataque de falsificagdo: o atacante tem como finalidade se passar por usuario do
sistema a fim de obter informagdes ¢ transmitir falsos dados na rede. Ataca a autenticidade da

informacao.
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2.5.1 Principais ataques

Virus: tem relagdo com os virus da biologia, ndo podem agir sozinhos, tem a
propriedade de anexar-se a outros arquivos, alterar seu funcionamento normal e se reproduzir.
Sao codigos maliciosos que forcam a duplicagdo automatica para aumentar o poder de ataque.
Podem infectar todos os tipos de arquivos. (Barbosa, 2004).

Worms: Segundo Laureano (2005) funciona de maneira similar aos virus, entretanto
ndo precisam de outros arquivos para se duplicar e invadirem aproveitam as falhas de
seguranga do sistema e disseminam-se por meio de redes de seguranca.

Trojan: Tipo de malware baixado pelo usuario sem que ele saiba, geralmente sdo
programas disfarcados que ao serem executados efetuam tarefas maliciosas e alteram o
sistema para permitir ataques posteriores. O trojan ndo se replica ele s6 ¢ propagado por
intervengdo humana (Andrade, 2005).

Spyware: Sdo aplicativos instalados sem o consentimento do usudrio utilizados para
capturar informagdes de utilizagdo e navegacdo enviando /ogs aos invasores.

Keyloggers: Aplicativos usados para roubo de informagdes bancarias. Aplicativos
ocultos instalados no computador e geram relatérios completo de tudo que ¢ digitado na
maquina.

Exploit: Programa criado para explorar uma falha de seguranga do sistema. Pode servir
para obter acesso indevido ou tirar um sistema do ar (Andrade, 2005).

Rootkit: Segundo Barbosa (2004) ¢ um para malware que se esconde na base do
sistema operacional projetado para ndo deixar pistas de um invasor em localidades que os
antivirus nao podem encontra-los. Utilizados para interceptar solicitagdes do sistema e alterar
resultados.

Adware: Arquivo malicioso que nem sempre sdo baixados por acidente, alguns sdo
carregados em propagandas que so as eliminam apds a aquisicdo de uma licenca. Baixa ou
exibe, sem autorizacao, antiincios na tela do computador.

Scareware: malware escondidos em baners maliciosos com informacgdes do tipo “vocé
esta infectado, clique aqui para limpar sua maquina”.

Phising: email enviado por spammers criados com interfaces e nomes que fazem
referencia a empresas famosas. Onde sdo colocados links disfarcados que na verdade sao
arquivos maliciosos.

Estouro de buffer: faz com que um programa modifique o final de uma area de

armazenamento de dados, assim o invasor pode sobre-escrever parte do programa e executar
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seu codigo. Problema principalmente encontrado em programas das linguagens ¢ e c++.
(Andrade, 2005).

Hacker: Usudrios que buscam brechas e falhas de seguranga em sistemas, utilizando
esses meios desenvolvem suas capacidades e conhecimento em programacao.

Cracker: Usudrio que assim como o hacker busca brechas e falhas de seguranca,
entretanto, utilizam estes conhecimentos para causar danos.

Sniffers: Segundo Honorio (2003) sdo programas que verificam o trafego na rede, sdao
uteis para o gerenciamento de redes, capturam os pacotes trocados na rede. Se os dados nao
forem criptografados podem ser usados para roubos de senha e informacgdes sigilosas,
conversas ¢ outros /ogs registrados no computador, ¢ muito dificil de ser detectado, pois se
trata de uma invasdo passiva. Os sniffers ndo podem ser considerados ataques porque sdo
usados para diagnosticar problemas de rede.

Drive-to-java:  Aplicativos maliciosos “drive-to-download” que invadem os
computadores quando usudrios clicam sobre antncios que direcionam a downloads sem
autorizagdo, ocorre principalmente em aplicativos Java.

DNS poisoning: “Envenenamento do DNS” os usudrios atingidos conseguem navegar
normalmente pela internet, mas os dados sdo enviados para um computador invasor
intermediario.

Data Modification: alteracdo de dados. Decodificar pacotes capturados e modificar as
informagdes contidas antes de chegar ao destinatério.

Spoofing: ¢ o ato de mascarar informagdes para evitar rastreamento, forjando o
endereco de origem de um ou mais hosts empenhados na autenticagdo das maquinas
individualmente.

Denial of service: Ataque de negac¢do em servigos. Consiste em sobrecarregar um
servidor com uma quantidade excessiva de servigos. Alvos mais frequentes sdo servidores
web. As consequéncias mais comuns sao consumo excessivo de recursos e falhas na
comunicagdo. (Andrade, 2005).

Spam: mensagens criadas para uma lista de maneira ilegal, geralmente sobre
propagandas e pirataria.

Man-in-the-midlle-attack: quando um computador intercepta a conexao de outros dois.
O invasor se esconde com a mascara de ambos e pode interceptar uma conversa € comunicar-
se com os dois usudrios a0 mesmo tempo.

Engenharia social: Segundo Nakamura e Geus (2003) ¢ o ato de manipular pessoas

para conseguir informagdes confidenciais sobre brechas de seguranga tem como objetivo
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enganar e ludibriar pessoas assumindo uma falsa identidade.

Bloatware: programas que causam perda do espaco livre nos computadores por serem
maiores do que deveriam ser nao sdo aplicativos de invasao.

IMCP attack: ataques gerados nos protocolos de controle de mensagens de erro de
internet. Consiste em enviar centenas ou milhares de erros para servidores remotos que irdo
enviar respostas para o endere¢co com a mesma intensidade causando travamento na conexao e
quedas.

Password-based-attacks: ataque gerado por programas no intuito de tentar senhas
repetidas vezes em certos intervalos de tempo.

Repudiation attacks: sistemas nio criados com os comandos corretos de rastreamento
de logs podem ser modificados os dados de enderegamento das informagdes.

Compromised-key attack: realizados para determinadas chaves do registro do SO.
Quando consegue acesso as chaves podem ser modificadas para gerar logs com a
decodificagdo das senhas ¢ invadir contas e servigos.

Ping of death: Segundo Laureano (2005) o invasor realiza constantes pings com
tamanho maior que o maximo permitido ocasionando travamentos na banda ¢ do computador,
outras abortam e mostram mensagens de erro. Praticamente todas as plataformas sdo afetadas
por esse ataque.

Scanners de portas: softwares que varrem computadores em buscar de portas TCP
abertas para uma possivel invasdo. Para que ndo sejam detectados alguns programas testam as
portas em horarios aleatorios.

Session hijacking: roubo de sessdo. Usudrio malicioso intercepta cookies com dados
de algum servi¢o online e com isso consegue acessar a pagina do servico como se fosse a
vitima.

Phreaker: hackers de telefonia roubam sinal de outros aparelhos e também
desbloquear aparelhos com protegoes.

Honeypot: armadilha para hackers. Configura-se um servidor de isca, deixando

brechas para invasdo, os softwares coletam informagdes sobre o invasor.

2.6 Vulnerabilidades

Segundo Wadlow (2000) vulnerabilidades sdo os elementos que ao serem explorados

afetam os principios basicos da informagdo: a confidencialidade, a disponibilidade e a

integridade. Em seguranga da informagdo um dos primeiros passos € rastrear ¢ eliminar os
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pontos fracos de um ambiente da tecnologia da informagao.

As vulnerabilidades sdo fragilidades presentes ligadas a ativos que controlam e
processam informagdes, que se exploradas podem ocasionar incidentes de seguranca, tendo
sempre um agente causador que favoreca o incidente. (Sémola, 2003).

As diferentes solugdes tecnoldgicas utilizadas na reducdo de vulnerabilidades estdo
geralmente orientadas a problemas especificos e sua utilizacdo pode introduzir novas
vulnerabilidades. Diversas solugdes surgiram ao longo do tempo, entretanto sdo diretamente
dependentes dos recursos tecnologicos e podem de certa forma estar sujeitas a

vulnerabilidades, realimentando o ciclo da procura por solugdes efetivas ao problema.

2.7 Riscos

O risco deve ser adequadamente medido e avaliado possibilitando a criagdo de
medidas preventivas para a sua diminui¢do. Segundo Dawel (2003) os riscos podem ser
definidos como as perdas de qualquer modo que podem ocorrer como consequéncia de um
determinado curso de acdo. Pode-se medir o risco com a unidade monetaria envolvida ou pela
probabilidade de perdas e ganhos associados a alguma alternativa em particular. O risco
jamais podera ser eliminado.

A norma ABNT NBR ISO/IEC 27002 (2005) diz que os requisitos da seguranga da
informagao sdo identificados por meio de uma analise sistematica dos riscos da seguranga da
informagdo. Os resultados ajudardo a direcionar e determinar as agdes gerenciais apropriadas
e as prioridades para o gerenciamento dos riscos de seguranga e para a prote¢do contra riscos.
Convém que a analise de riscos seja repetida periddicamente para contemplar quaisquer
mudancas que possam influenciar os resultados.

Segundo Dawel (2003) a gestdo de riscos deve identificar as eventuais fraquezas e
seus valores, permitir que a geréncia tome decisdes fundamentais sobre a gestao e incrementar
a informacao organizacional sobre os sistemas a fim de melhorar a seguranca.

A avaliagdo de riscos compreende nove passos (Dawel, 2003):

* Caracterizagao do sistema.

* Identificacdo de ameacas.

* Identificagdo de vulnerabilidades.
* Analise de controles utilizados.

* Determinagdo da probabilidade dos possiveis eventos contra a seguranca.
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* Analise de impacto.
* Determinagdo dos riscos.
* Recomendagdes de controles a utilizar.

* Documentacao dos resultados.

3 PROTECAO

A seguranga da informacao dispde de diversos métodos e ferramentas para diminuir os
riscos e possiveis ataques a informagdo, visando proteger os principios bdasicos —

confidencialidade, integridade e disponibilidade.

3.1 Ambiente fisico

Segundo Silva, Carvalho e Torres (2003) o ambiente fisico pode constituir um dos

elementos mais importantes no que diz respeito a salvaguarda da informacao.

3.1.1 Areas

Para Silva, Carvalho e Torres (2003) em zonas densamente povoadas como os grandes
centros urbanos a escolha da localizagdo da empresa ¢ muito importante, pois contribui
decisivamente na construcdo de ambientes seguros. Os componentes criticos de
armazenamento, processamento ou transmissdao ndo deverdo encontrar-se ser de acesso
demasiado facil. A seguranca fisica devera ser pensada em moldes concéntricos de
profundidade, com o objetivo de incrementar os niveis de protecdo contra acessos nao
autorizados. Os niveis de validagdo devem ser igualmente proporcionais a informacdo que

protegem.

3.1.2 Localizacao dos centros de dados

A localiza¢dao dos centros de dados devera ser considerada. Existem varias linhas de
orientagdo que deverdo ser seguidas para a localizagdo e configuracao de um CPD.
Segundo Silva, Carvalho e Torres (2003) estas sdo algumas caracteristicas que devem

ser observadas:
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* O CPD nio devera ficar nem no térreo nem no ultimo piso do edificio, no caso de
edificios térreos devera se localizar no centro longe das vias de circulagdo publica e
nao devem existir acessos ao exterior € 0s acessos existentes deverao ser monitorados.
* Nao deverdo existir condutos de agua ou de esgoto nas imediagdes dos centros de
dados.

* Deverao existir sistemas de alimentacdo elétrica redundantes além de condutos
necessarios a alimentagao elétrica e processamento da atmosfera.

* Os sistemas de detec¢ao e combate a incéndios deverdo ser apropriados.

Estas orientagdes permitem a criagdo de centros de TI conforme as mais exigentes
normas de seguranc¢a, mas nem todas as situacdes permitem o cumprimento das orientagdes.
No caso de instalacdes ja existentes surge a necessidade de fazer o melhor possivel com o que

Jja existe.

3.1.3 Controle de acessos

O controle de quem entra e quem sai das instalacdes € um aspecto importante da
seguranca fisica. Nao basta policiar somente a entrada de pessoas, mas também garantir que
os visitantes ndo levem material da empresa sem autorizagao.

O controle de acesso ndo se resume a portaria com guardas e um sistema de video em
circuito fechado. O controle deve abranger todas as areas sensiveis, 0s arquivos centrais € 0s
centros de dados e devera ser abrangente na medida em que nao houver excegdes. Nenhuma

medida porem fard sentido sem o devido acompanhamento.

3.1.4 Eliminac¢ao de residuos

Segundo Silva, Carvalho e Torres (2003) os residuos que deixaram de possuir
interesse sdo eliminados, porem, nem sempre ¢ a agdo mais indicada e pode criar potenciais
compromissos a seguran¢a da empresa. Uma disciplina muito popular entre hackers a
“dumpote diving” consiste em vasculhar os depositos de lixo eletronico em busca de

informacdes valiosas que poderdo constituir uma forma de ataque futuro, seja fisico ou digital.

3.1.5 Rastros
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Segundo Silva, Carvalho e Torres (2003) o rastro ¢ o registro de qualquer atividade
monitorada nas instalagdes de uma organizagdo. Podem ser compostos pelos mais diversos
elementos. E o rastro que permite reconstituir qualquer evento ocorrido e todos os registros
devem ser guardados por um determinado periodo de tempo dado a sua importancia. Somente
com os registros ¢ possivel identificar, investigar e eventualmente evitar potenciais falhas de

seguranga.

3.2 Seguranca logica/fisica

Segundo Gil (1998) sem a existéncia de medidas de seguranca logica a informagao
fica exposta a ataques, alguns sdo passivos na medida em que apenas capturam os dados,
enquanto outros ativos afetando a informacao. O catalogo de ataques ¢ demasiado volumoso e
a tendéncia ¢é piorar. Esta ¢ a area mais complexa da seguranga empresarial a medida que se
sucedem as geragdes tecnologicas, assim como sua complexidade. Existem trés areas que se

destacam neste campo: a prevencao, a prote¢do e a reagao.

3.2.1 Autenticacio e controle de acessos

Segundo Ferreira e Aratjo (2006) o processo mais adequado para se manter o controle
sobre 0s acessos aos sistemas ¢ propor processos com intervalos periddicos para a revisdo das
contas de usuario.

A autenticacdo e o controle de acesso sdo aspectos importantes na vida cotidiana, um
cheque ¢ autenticado com a assinatura do titular, em um caixa eletronico utiliza-se uma senha
e um cartdo para acessar a conta. Nos SI a autenticagdo e o controle sdo igualmente
importantes, sdo eles que asseguram quem somos e que tipo de acesso temos, ao nivel de
redes de comunicagdes ou ao nivel de aplicagdo. (Silva, Carvalho e Torre, 2003).

Cada usudrio deve possuir uma unica identificacdo, todos os usuarios necessitam de
uma identificacdo. Por meio destes métodos permite-se um controle das acdes praticadas por
cada usuario. (Dias, 2000).

A grande questdo que se coloca ¢ a melhor forma de autenticar alguém e garantir que
apenas as pessoas autorizadas tenham acesso. Segundo Dias (2000) logo apds a identificagdo
do login o sistema identifica se ¢ ele mesmo ou ndo. Essa autenticagdo do usudrio acontece

através de seu ID e uma senha pessoal e intransferivel.
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3.2.1.1 Senhas

Para Silva, Carvalho e Torres (2003) as senhas sdo atualmente a norma mais
comumente utilizada pata a autenticagdo de qualquer usudrio em um sistema. Esta solucao
levanta varios problemas. A gestdo de senhas pode facilmente tornar-se um quebra-cabega,
devido a quantidade de senhas que uma pessoa precisa estar 8 memoria. E natural que o
usudrio opte por solugdes mais faceis como a utilizagdo de uma senha igual a todos os
servicos ou simplesmente a manutencdo de uma lista escrita, tornando-se uma
vulnerabilidade.

Segundo Ferreira ¢ Araujo (2006) uma boa senha deve conter pelo menos seis
caracteres, simples de digitar e facil de lembrar. Senhas que misturam caracteres, que nao
utilizem palavras do diciondrio € nem nomes de familiares reforgam o bloqueio de acesso das

informacoes.

3.2.1.2 Smart Card

As senhas sao um mal necessario, por esse motivo buscam-se maneiras de substituir
por formas mais simples e seguras.

Segundo Silva, Carvalho e Torres (2003) outra opc¢ao e o uso de smart cards (cartdes
inteligentes) que ndo associa mais a algo que o usudrio sabe, mas sim a algo que ele possui. O
smart card € um cartdo com circuito integrado capaz de armazenar dados de forma segura,
tais como, certificados digitais ou chaves criptograficas protegidas por um PIN. Com essa
capacidade, alem da diversificagdo dos codigos de autenticagdo e o isolamento dos elementos
de seguranca os smart cards acrescentam um nivel de seguranca em relacdo com as senhas

digitadas.

3.2.1.3 Biometria

A Dbiometria ¢ a utilizagdo de caracteristicas bioldégicas em mecanismos de
identificacdo. Na biometria os identificadores sdo obtidos através de singularidades
pertencentes a caracteristicas biologicas. Essas caracteristicas podem ser fisicas (olhos,
digitais) ou comportamentais (modo como assina um documento).

Segundo Silva, Carvalho e Torres (2003) ha de ponderar os elementos associados a

esta tecnologia, a falta de aceitagcdo por parte dos utilizadores em que a empresa fique com
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registros de suas caracteristicas fisicas.

3.2.2 Criptografia

Segundo Forouzan (2006) a palavra criptografia refere-se a ciéncia e a arte da
transformagdo de mensagens tornando-as seguras e imunes a ataques. A mensagem original
antes de ser codificada ¢ denominada texto limpo, apds a transformagao ¢ conhecido como
texto cifrado sendo necessario um algoritmo de decifragem para revelar a mensagem original.

Segundo Silva, Carvalho e Torres (2003) a cifra € o processo pelo qual se protege um
conjunto de dados de modo que s6 alguém que conheca o segredo possa conhecer o contetido
da mensagem ou dados. O algoritmo e tdo mais poderoso quanto melhor a chave e mais
resistente a tentativas de quebra do segredo.

Para Forouzan (2006) todos os algoritmos de criptografia foram separados em dois
grupos: algoritmos de chave simétrica ou privada e algoritmos de chave assimétrica ou
publica. No caso das chaves o nivel de seguranga de uma criptografia ¢ medido no nimero de
bits, ou seja, quanto mais bits forem usados, mais dificil serd quebrar a criptografia na forga
bruta. Se tivermos uma criptografia de 10 bits, existirdo apenas 2'° (ou 1024) chaves, porém,
ao usarmos 64 bits, o nimero de chaves possiveis subird para aproximadamente 20 x 1018
chaves, um numero alto até mesmo para um computador.

No caso da fungdo Hash, o nivel de seguranca ¢ dado pela dificuldade de se criar
colisdes intencionais, evitando que haja sequéncia iguais para dados diferentes. A chave, na
criptografia de chave publica, ¢ baseada em um hash value. Esse € um valor que ¢ calculado a
partir de um numero de entrada baixo utilizando um algoritmo de espalhamento. O importante
¢ que se torne quase impossivel derivar o nimero original de entrada sem conhecer os dados
utilizados para crié-lo.

As chaves publicas geralmente utilizam algoritmos complexos e hash value muito
grandes para criptografia, incluindo nimeros de 40 bits ou até mesmo de 128 bits. Um
nimero de 128 bits possui cerca de 2'28 combinacdes ou 340x10°7 diferentes combinagdes

possiveis.

3.2.2.1 Chave simétrica

Segundo Guedes (2000) se tanto o emissor quanto o receptor em uma comunicacao
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criptografada utilizam a mesma chave o sistema ¢ simétrico, de Unica chave ou sistema de
criptografia convencional. A criptografia simétrica baseia-se na simetria das chaves, ou seja, a
mesma chave utilizada para criptografar serd usada para decodificar a mensagem.

Segundo Sémola (2003) este tipo de criptografia tem uma vulnerabilidade, pois, ao
criar a chave e envia-la junto a mensagem ao destinatirio ela ndo estd protegida

comprometendo a confidencialidade.

3.2.2.2 Chave assimétrica

Segundo Guedes (2000) a criptografia assimétrica envolve o uso de duas chaves
distintas, uma privada e outra publica. Pode-se utilizar qualquer uma das chaves para cifrar a
mensagem, entretanto somente a chave inversa deve ser utilizada para decifra-la.

As desvantagens se devem ao fato de que apenas uma chave ¢ utilizada para cada par
de entidades a seguranca deve ser mais rigorosa ¢ quanto maior o numero de entidades
comunicando-se mais dificil a gerencia das chaves, pois, cada comunicagao ird necessitar uma

copia das chaves (Dias, 2000).

3.2.31Pv6

O IPv6 encontra-se em fase de desenvolvimento, surgiu com a necessidade de criag@o
de um novo esquema de atribuicdo de enderegos uma vez que o esquema atual o IPv4
encontra-se quase esgotado. No seu desenvolvimento os grupos envolvidos aproveitaram para
aperfeigoar o protocolo introduzindo capacidades de regulacdo da qualidade de servigos de
autenticacdo e privacidade. Inclui definicdes de extensdes que suportam as necessidades de
autenticacdo, integridade e confidencialidade das comunicagdes ao nivel de protocolo. (Silva,

Carvalho e Torres, 2003).

3.2.4 Firewall

Segundo Cheswick, Bellovin e Rubin (2005) o firewall ¢ uma colecao de componentes

colocados entre duas redes que possui as seguintes propriedades:

* Todo o trafego de dentro para fora e vice-versa, deve passar pelo firewall.

* Apenas trafego autorizado, como definido pela politica de seguranca local, tera
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permissao de passar.

* O proprio firewall deve ser imune a acessos nao autorizados.

Para Tanenbaum (2003) os firewalls sao uma adaptacdo de antigas formas de
seguranca medieval: cavar um tunel profundo em torno do castelo, o que forgava todos que
queriam entrar ou sair a passar por uma ponte levadica onde poderiam ser revistados.

Ainda no pensamento de Cheswick, Bellovin e Rubin (2005) a maior razdo pelo qual o
firewall seja mais seguro ¢ simplesmente que ele ndo ¢ um /host de uso geral. Um segundo
beneficio vem da administragdo das maquinas de firewall, sdo totalmente configuraveis as
necessidades da rede, normalmente nao possuem nenhum usudrio normal apenas o

administrador.

3.2.5 Antivirus

Segundo Silva, Carvalho e Torres (2003) poucas empresas niao utilizam de forma
coordenada, qualquer mecanismo antivirus em seus sistemas. Os antivirus existentes baseiam-
se em assinaturas para cumprir a sua fun¢do. Uma assinatura ¢ um pedaco do codigo binario
que permite a identificagdo com uma simples comparacao com um banco de dados.

Seguindo o pensamento estas solugdes obrigam a permanente atualizagdo das bases de
dados de assinaturas e com menos frequéncia os motores de deteccao e remocao. O fato € que
sem o devido planejamento prévio o esfor¢o para a atualizagdo pode se tornar uma brecha a

medida que aparecem novos virus mais dificeis de serem removidos e isolados.

3.2.6 Redundéancia

A redundancia ¢ a forma mais obvia de evitar a indisponibilidade da informacao.
Existem mecanismos de complexidade variavel que permitem criar copias da informagao
contida nos sistemas. A redundancia pode ser obtida através de copias manuais ou sistemas
automatizados de prote¢do da informacgdo. Esses mecanismos duplicam toda a infraestrutura
do sistema, em uma localizacdo remota, com transferéncia automatica de dados entre os

locais. (Silva, Carvalho e Torres, 2003).

3.2.7 Backup

O backup ¢ uma copia de seguranga dos arquivos importantes da empresa. Segundo
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Junior (2007) as copias de seguranca em computadores sdo instrumentos importantes para
compensar falhas em hardware ou software, como uma invasao do sistema, ataques de virus,
perda acidental de arquivos, etc. A copia de seguranga e a melhor forma de prevengao e
recuperagdo das informagoes, ja que os dados podem voltar facilmente para o disco. Para
Ferreira e Aratjo (2006) cabe a instituicdo levar em consideracdo a importancia da
informacao que tem levando em conta sua periodicidade e volatilidade.

A frequéncia do backup depende diretamente da relevancia que os dados possuem,

assim como a quantidade de informagdes que serao processadas. (Junior, 2007).
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4 NORMA ABNT ISO/IEC 27002:2005

Segundo a Norma ABNT NBR ISO/IEC 27002:2005 a Norma ABNT NBR ISO/IEC
17999:2005 foi elaborada no Comité Brasileiro de Computadores e Processamento de dados
(ABNT/CB-21), pela comissao de Estudo de Seguranca Fisica em Instalacdes de Informatica
(CE-21:204.01). O projeto circulou em consulta nacional conforme Edital n° 03 de 31-03-
2005 com o numero de projeto NBR ISO/IEC 17999. Esta norma equivale a ISO/IEC
27002:2005.

Uma familia de normas de sistemas de gestdo da seguranca da informagdo estd sendo
desenvolvida. A familia inclui normas sobre requisitos de sistema de gestdo da seguranca da
informacgao, gestdo de riscos, métricas, medidas e diretrizes pela implementacdo. Esta familia

adota o sistema de numeragdo 27000 em sequéncia.

4.1 Objetivo

A Norma ABNT NBR ISO/IEC 27002 estabeleceu diretrizes e principios gerais para
iniciar, implementar, manter ¢ melhorar a gestdo de seguranca da informacdo em uma
organizagdo. Os objetivos desta norma provém diretrizes gerais sobre as metas geralmente
aceitas para a gestdo da seguranca da informacao.

Os objetivos de controle tem como finalidade ser implementados para atender aos
requisitos identificados por meio da andlise, avaliacdo dos riscos. Esta norma deve servir
como um guia pratico para desenvolver os procedimentos de seguranga da informagdo da
organizagao e as eficientes praticas de gestdo da seguranga e para ajudar a criar confianca nas

atividades organizacionais.

4.2 Capitulos

A norma define 128 controles que compdem o escopo do sistema de gestdo da
seguranca da informacgdo agrupado em 11 se¢des de controles: organizagdo da seguranca da
informacao, politica de seguranca da informagdo; gestdo de ativos; seguranca em recursos
humanos; seguranca fisica e do ambiente; gestdo das operagdes e comunicagdes; controle de
acesso; aquisicdo, desenvolvimento e manutencdo dos sistemas de informacdo; gestdo de

incidentes da seguranc¢a da informacao; gestdo da continuidade do negodcio e conformidade.
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4.2.1 Analise/avaliacio e tratamento de riscos

Este capitulo estd focado nas diretrizes para analise/avaliagdo e tratamento de riscos.
Segundo a norma ABNT NBR ISO/IEC 27002 (2005) convém que a analise, avaliagdes de
riscos, identifiquem, quantifiquem e priorizem os riscos com base em critérios para aceitagao
dos objetivos relevantes para a organizagdo. Com base nos resultados desta analise de riscos a
organizacao pode direcionar a gestdo de seguranga da informagao e os controles apropriados.

Ainda seguindo a norma convém que a analise/avaliacdo de riscos inclua enfoque
sistematico de estimar a magnitude do risco e o processo de comparar os riscos estimados
contra os critérios de risco para determinar a sua significancia. Convém ainda que sejam
realizados periodicamente e inclua os relacionamentos com as analises de todos os setores da
organizagao.

O capitulo demonstra também as possiveis op¢des para o tratamento de riscos:

* Aplicar controles apropriados.
» Conhecer e objetivamente aceitar os riscos.
* Evitar riscos, ndo permitindo acdes que possam causa-los.

* Transferir os riscos associados para outras partes.

4.2.2 Politica de seguranca da informacio

Segundo a Norma ABNT NBR ISO/IEC 27002 (2005) o objetivo de uma politica de
seguranca da informacao € prover uma orientagdo e apoio da direcdo para a seguranca da
informagdo de acordo com os requisitos do negdécio e com as leis e regulamentacdes
pertinentes. Convém que a dire¢@o estabeleca uma clara orientagdo da politica, alinhada com
os objetivos do negoécio e demonstre apoio € comprometimento com a seguranca da
informacao por meio da publica¢do e manutencao de uma politica de seguranca da informagao
para toda a organizagao.

E importante que um documento da politica de seguranga seja aprovado pela diregao,
publicado e comunicado para todos os funcionarios e partes externas relevantes. Este
documento deve conter uma defini¢do sobre a seguranca da informagao suas metas, escopo €
importancia uma declaracdo do comprometimento da direcdo apoiando as metas e principios,
breve explanacdo das politicas, principios e normas, defini¢do das responsabilidades gerais e

especificas na gestdo da informagao.
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De acordo com a Norma ABNT NBR ISO/IEC 27002 (2005) convém que a politica de
seguranca da informacdo seja analisada criticamente a intervalos planejados ou quando
mudangas significativas ocorrerem para assegurar a sua continua pertinéncia adequacgdo e

eficacia.

4.2.3 Organizando a seguranca da informacao

Este capitulo traz diretrizes que tem como objetivo gerenciar a seguranca da
informagdo dentro da organizagdo.

Segundo a Norma ABNT NBR ISO/IEC 27002 (2005) convém que a dire¢do da
organizagdo aprove a politica de seguranga da informagdo, atribua as fungdes, coordene e
analise criticamente a implementa¢do de seguran¢a da informacdo por toda a organizagao.

Uma estrutura de gerenciamento deve ser estabelecida para iniciar e controlar a
implementagdo de seguranga da informacgdo dentro da organizagdo. Se necessario, pode ser
elaborado uma consultoria especializada em seguranca da informacdo seja estabelecido e
disponibilizado na organizacdo. Contatos com especialistas ou grupos de seguranca da
informacao externos, incluindo autoridades relevantes sejam feitas para manter-se atualizado
com as tendéncias do mercado, monitorar normas ¢ métodos de avaliacao, além de fornecer
apoio adequado, quando estiver tratando de incidentes de seguranga da informagdo. Convém

um enfoque multidisciplinar na seguranga da informagao seja incentivado.

4.2.4 Gestao de ativos

De acordo com a Norma ABNT NBR ISO/IEC 27002 (2005) o objetivo da gestdo de
ativos € alcangar e manter a protecao adequada aos ativos da informagao.

Convém que todos os ativos sejam claramente identificados e um inventario de todos
os ativos importantes seja estruturado e mantido, € importante que todas as informagdes e
ativos associados com os recursos de processamento da informagdo tenham um proprietario,
ou seja, um responsavel dentro da organizagdo, designado por uma parte definitiva da
organizagdo. Todas as regras envolvidas no uso da informacdo e dos ativos devem ser
identificadas e documentadas e implementadas.

O capitulo contém ainda diretrizes sobre a classificacdo da informagdo visando
assegurar que receba um nivel adequado de prote¢do. Convém que a informacdo seja

classificada e rotulada em termos do seu valor, requisitos legais, sensibilidade e criticidade
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para a organizacao.

4.2.5 Seguranc¢a em recursos humanos

Este capitulo incorpora as diretrizes para assegurar que os funciondrios, fornecedores e
terceiros entendam suas responsabilidades e estejam de acordo com os seus papeis e reduzir o
risco de furto ou roubo, fraude ou mal uso de recursos. Segundo a Norma ABNT NBR
ISO/IEC 27002 (2005) existem trés pontos importantes na seguranga em recursos humanos:
Antes da contratagdo, durante a contratagdo e encerramento. Seguindo as diretrizes as
responsabilidades pela seguranga da informacdo devem estar atribuidas antes da contratacao,
de forma adequada, nas descricdes de cargos e fungdes, todos os candidatos aos cargos,
fornecedores e terceiros devem ser analisados especialmente em cargos ligados a informagao
sensivel. E importante que todos os usuarios dos recursos de processamento da informagao
assinem contratos sobre papeis e responsabilidades (ABNT NBR ISO/IEC 27002:2005).

Durante a contratagdo ¢ importante um nivel adequado de conscientizagdo, educagado e
treinamento nos procedimentos de seguranca da informagdo e no uso correto dos recursos de
processamento da informacao seja para todos os funcionarios, fornecedores e terceiros, para
minimizar possiveis riscos da informagao.

No encerramento de um contrato a organizacdo deve assegurar que a saida seja
organizada e que a devolugdo dos equipamentos e a retirada de todos os direitos do acervo, o

mesmo procedimento deve ser efetuado quando ha uma mudanca de cargo.

4.2.6 Seguranca fisica e do ambiente

Segundo a Norma ANBT NBR ISO/IEC 27002 (2005) o objetivo de areas seguras €
prevenir o acesso fisico ndo autorizado, danos e interferéncias com as instalagdes e
informacdes da organizagdo. Convém que as instalagdes de processamento da informacgao
criticas ou sensiveis sejam mantidas em areas seguras protegidas por perimetros de seguranga
definidos, com barreiras de seguranga e controles de acesso apropriados. Convém que sejam
fisicamente protegidas contra o acesso ndo autorizado, danos e interferéncias a protegdo
oferecido deve ser compativel com os riscos identificados.

Quanto a seguranca dos equipamentos, ¢ necessario para reduzir o risco de acesso nao
autorizado as informagdes e proteger contra perdas ou danos. Deve ser levada em

consideragdo a introdug¢do de equipamentos no local, bem como a remog¢do. Podem ser
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necessarios controles especiais para a prote¢do contra as operacdes fisicas e para protecdo de
instalacdes de suporte, com a infraestrutura de suprimento de energia e de cabeamento. Os
equipamentos devem ser protegidos contra ameacas fisicas ¢ do meio ambiente. Essas
diretrizes irdo impedir perdas, danos, furto ou roubo, ou comprometimento de ativos e

interrupcao das atividades da organizagao.

4.2.7 Gerenciamento das operac¢des e comunicacoes

O capitulo contém diretrizes para garantir a operagdo segura e correta dos recursos de
processamento da informagdo. Segundo a Norma ABNT NBR ISO/IEC 27002 (2005) os
procedimentos e responsabilidades pela gestdo e operacdo de todos os recursos de
processamento das informagdes sejam definidos. Abrange desenvolvimento de procedimentos
operacionais apropriados convém que seja utilizada a segregacdo de fungdes quando
apropriado, para reduzir riscos do mau uso ou uso doloso dos sistemas.

O gerenciamento de servigos terminados relacionados a comunicagdo tem como
objetivo implementar e manter o nivel apropriado de seguran¢a da informacdo de entrega de
servicos juntamente com acordos de entrega de servicos terceirizados. A organizagdo deve
unificar a implementagao dos acordos, montar a conformidade dos acordos e gerenciar as
mudangas para garantir que os servigos entregues atendem a todos os requisitos acordados
com os terceiros (ABNT NBR ISO/IEC 27002:2005).

De acordo com a norma o planejamento e a preparagdo prévia sdo requeridos para
garantir a disponibilidade adequada de capacidade e recursos para entrega do desempenho do
sistema, as projecoes de risco sejam feitos para reduzir o risco de sobrecarga dos sistemas.
Todas essas diretrizes visam minimizar o risco de falhas de sistemas.

Dentro da protecdo contra codigos maliciosos e codigos moveis as diretrizes visam
proteger a integridade do software e da informagio. E importante existir precaugdes para
prevenir e detectar a introducdo de codigos maliciosos e codigo nao autorizados. Os usudrios
devem estar conscientes dos perigos do codigo malicioso. Se apropriado os gestores devem
implantar controles para prevenir, detectar e remover codigos maliciosos.

O capitulo também enfoca na importancia das copias de seguranga para manter a
integridade e disponibilidade da informagdo. Quanto ao manuseio de midias convém que
sejam controladas e fisicamente protegidas com o objetivo de prevenir contra divulgagdo
autorizada da modificacdo, remocdo ou destrui¢do aos ativos e interrup¢des das atividades de

negaocio.
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4.2.8 Controle de acessos

De acordo com a norma ABNT NBR ISO/IEC 27002(2005) ¢ importante controlar o
acesso a informagdo, com base nos requisitos de negocio e seguranca da informagao. As
regras de controle de acesso devem levar em consideracdo as politicas para autorizacdo e
dissemina¢do da informagdo. Devem assegurar acesso de usudrios autorizados e prevenir
acesso nao autorizado com procedimentos formais de controle e distribuicdo, que entram
todas as fases do ciclo de vida de acesso do usuario, da inscri¢ao inicial ate o cancelamento de
usuarios. A colaboragdo dos usudrios é essencial para uma efetiva seguranca, os usuarios
devem estar conscientes de suas responsabilidades, particularmente em relacdo ao uso de
senhas e de seguranca dos equipamentos. Convém que o acesso aos servi¢os de redes internos
e externos seja controlado, assim como o acesso ao sistema operacional. O controle de acesso
as aplicacdes e informagdo deve ser restrito a usuarios autorizados e seja fungdo dos sistemas
de aplicagdo controlar o acesso, proporcionar prote¢des contra acesso nao autorizado e nao
comprometam outros sistemas com os quais a informa¢ao ¢ compartilhada. Em computagao

movel e trabalho remoto convém que a protecdo requerida seja proporcional com o risco da

forma especifica de trabalho.

4.2.9 Aquisi¢cao desenvolvimento e manutencio de sistemas de informacao

Sistemas de informagdo incluem sistemas operacionais, infraestrutura, aplicagdes de
negocios, servigos e aplicacdes desenvolvidas pelo usuario e tem papel importante nos
processos de negdcio, por esse motivo convém que os requisitos de seguranga sejam
identificados e abordados antes do desenvolvimento ou implementacdo de sistemas de
informagdo. E importante que controles apropriados sejam incorporados no projeto das
aplicagdes para assegurar o processamento correto, controles adicionais podem ser
necessarios para sistemas que processem informagdes sensiveis, valiosas ou criticas. Ainda
podem ser implementados controles criptograficos para proteger a confidencialidade, a
autenticidade ou a integridade das informagdes.

O acesso aos arquivos do sistema deve ser controlado e atividades de projetos de TI e
de suporte sejam conduzidas de forma segura. Para manter-se a seguranga em processos de
desenvolvimento e suporte os ambientes de projeto e suporte devem ser estritamente
controlados. Deve existir também uma gestdo de vulnerabilidades técnicas e que o mesmo

seja implementado de forma objetiva.
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4.2.10 Gestao de incidentes de seguranc¢a da informacao

E importante que as fragilidades e excegdes de seguranga da informagao associados
com sistemas de informagdo sejam comunicados permitindo a tomada de acdo corretiva em
tempo habil e assegurar que um enfoque consistente e efetivo seja aplicado a gestdo de

incidentes de seguranga da informagao.
4.2.11 Gestao da continuidade do negdcio

Segundo a Norma ABNT NBR ISO/IEC 27002 (2005) o objetivo deste capitulo ¢
demonstrar as diretrizes para que a organiza¢do ndo permita a interrup¢ao das atividades do
negocio e proteger os processos criticos contra efeitos de falhas ou desastres significativos e

assegurar a sua retomada em tempo habil.
4.2.12 Conformidade

E importante evitar violagdes de quaisquer obrigagdes legais, estatuarios,
regulamentares ou contratuais e de quaisquer requisitos de seguranca da informagao e garantir
conformidade dos sistemas com as politicas € normas organizacionais da seguranca da
informagdo. Maximizar a eficdcia ¢ minimizar a interferéncia no processo de auditoria dos

sistemas de informagao.
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5 CHECKLIST

5.1 Caracterizacoes do checklist

O checklist ¢ de autoria propria e tem suas questdes formuladas com base nas
diretrizes expostas pela norma ABNT NBR ISO/IEC 27002:2005, abrange todas as se¢des ¢
subsecdes da norma, ¢ composto por 161 questdes com as alternativas de atinge, atinge
parcialmente e ndo atinge.

O questionario foi aplicado a empresa com a ajuda do gestor de TI que também ¢ o

responsavel pela politica de seguranga dos Supermercados Myata.

5.2 Caracterizagdes da empresa

Nome: Supermercados Myata LTDA
Endereco: Av. Papa Jodao XVIII, 353 - Ipiranga.
Cidade: Lages UF: SC

Telefone: (49) 3221-2400

E-mail: myata@supermyata.com.br

Ramo de Atividade: Alimenticio

Objetivo Empresarial: Lucro

Porte da Empresa: média

N° de Empregados: cerca de 450

Faturamento Anual: ndo informado

Capital Social: ndo informado

Recursos Tecnologicos Disponiveis Atualmente:

* 1 servidor de arquivos — (Linux); Configura¢do: Intel Pentium Xeon CPU 2.70 GHz
6GB;

* 1 servidor de DNS/Internet — (Linux); Configuragao: Intel Pentium Xeon CPU 2.70
GHz 6GB;

* 1 servidor de Email — (Windows Server 2008); Configuracdo: Intel Pentium 4 CPU
3.06 GHz 4 GB;

* 9 servidores de arquivos (Filiais) — (Linux); Configuragdo: Intel Pentium 4 CPU 3.06
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GHz 4 GB;

Filiais:
* 75 Pentium Core2Duo 2.6 GHz 2GB;
* 20 Core 13 2.8 GHz 3GB;

Escritorio Central:
 Pentium 4 Dual Core 3.0 512 MB;
* 20 Core 13 2.8 GHz 3GB;

Impressoras:
* 9 Xerox Phaser 3420;
« 12 LX 810;

Todas as filiais estdo interligadas em rede e possuem acesso a Internet 24 horas por dia
com link privativo e exclusivo de 1 MB. A estrutura de servidores € composta por roteadores,
firewall, servidor de arquivos internos, servidor de correio eletronico, servidor para internet
nas filiais. O sistema operacional utilizados nos servidores ¢ GNU/Linux. A manutencdo dos

equipamentos € realizada em trés periodos sendo:

* Diariamente:
— Manuteng@o de arquivos do sistema: Testado a integridade dos arquivos
utilizados pelo sistema, manuten¢do do /ink de internet.
* Quinzenalmente:
— Funcionalidade do software: Teste de operagdo do sistema operacional,
atualizagdo do antivirus, e atualizagdo de programas em geral;
— Funcionalidade do Hardware: Teste de operagao do hardware basico como o
mouse, teclado e monitor.
» Semestralmente:
— Limpeza interna dos gabinetes, efetuando testes nos equipamentos e
substituindo as pegas com defeito. Formatagdo logica dos discos rigidos e a

reinstalacao de todos os programas se necessario.
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* Terceirizado ou Estrutura Prépria:
— Os Supermercados Myatda LTDA possuem uma estrutura propria, onde
praticamente todos os sistemas e servigos sdo realizados internamente, com

excecdo da manutencdo de balangas que ¢ feita por empresa especializada.

* Caracteristicas da tecnologia da informacao:
— Atualmente a tecnologia de informagao estd sendo de suma importancia para o
desenvolvimento da empresa. Todas as transagdes comerciais dependem da
tecnologia da informagdo. Nao hé inten¢des de investimentos em tecnologia de

informacao, mas sim em investimentos no setor de comunicagdo da instituicao.
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6 RESULTADOS

6.1 Analise do checklist

Com base nos resultados obtidos através da aplicagdo do checklist baseado na norma
ABNT NBR ISO/IEC 27002:2005 os seguintes dados foram observados:

Pdde-se verificar que de todos os controles estabelecidos pela norma, representado
pelas 161 questdes, a empresa atinge 88 controles representando aproximadamente 73% dos
controles aplicaveis, sendo que 10 controles propostos ndo se aplicam a empresa.
Parcialmente a empresa atinge 5 controles representando aproximadamente 5% e os controles

ndo atingidos sdo 27 representando aproximadamente 22%.

* Analise e tratamento de riscos: atinge os objetivos.

A empresa busca avaliar os riscos que influenciam a gestdo da informacao e realiza

esta analise periodicamente, alem de buscar o tratamento dos riscos levantados.

* Politica de seguranca da informacao: atinge os objetivos.

Existe na empresa um documento apoiado e aprovado pela direcdo que contem todas
as caracteristicas da politica de seguranca e esta politica possui um gestor que € responsavel
pela manutengdo e analise periddica dos requisitos. Segundo o gestor a analise ¢ feita

mensalmente ou quando ocorra alguma mudanca significativa.

* Organizando a seguranca da informacgdo: atinge parcialmente os requisitos

A direcdo apoia efetivamente a politica de seguranga em vigéncia, entretanto, nao vé
necessidade de uma consultoria externa para avalia-la. Em termos de responsabilidade pela
seguranca em cada area a empresa atinge o objetivo parcialmente, pois, nem todas as areas
possuem um representante, cada filial contém um representante que responde pelo setor de T1
da filial e as areas pelas quais eles correspondem estdo claramente definidas alem de suas
responsabilidades.

A empresa ndo possui uma gestdo de autorizagdo para novos recursos, sendo que os

mesmos devem passar pelo gestor de politica da informagdo para a eventual instalagdo do
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NOVO recurso.

A organizacdo ndo vé necessidade da existéncia de um acordo de confidencialidade
com terceiros, pois, existe um numero minimo de informagdes que navegam na parte externa
da empresa. Todas as informacdes sigilosas e importantes a empresa trafegam dentro da rede
local.

Existem diretrizes que orientam os funciondrios que no caso de incidentes contra a
seguranca da informagdo a entrar em contato com o gestor da politica de seguranga da

empresa para que o mesmo busque as autoridades necessarias.

* Partes externas: atinge os objetivos

A empresa entende que existem riscos envolvendo partes externas, os identifica e
aplica os controles necessarios e adequados aos acessos e manuseio da informagdo. Possui
acordos com terceiros que tem como objetivo atender os requisitos de seguranca a informagao

por partes externas ndo autorizadas.

* Gestao de ativos: ndo atinge nenhum dos objetivos

Os Supermercados Myata LTDA ndo possui nenhum mecanismo para o inventario de
seus ativos e acredita que ¢ um processo complicado a se fazer, pois, existe um numero muito
grande de ativos. O responsavel pelos ativos € o gestor da seguranca da informagao, a direcao
nao vé necessidade em ter uma pessoa responsavel s6 pelos ativos ja que o gestor da politica €
também o responsavel pela instalacdo de novos recursos e atualizagdes no sistema.

Nao existem regras identificadas e documentadas para o uso das informagdes dos

ativos.

* Classificagdo da informagdo: atinge os objetivos

A empresa classifica toda a informagdo que chega com base em seu valor, requisitos
legais, sensibilidade e criticidade. Todos os documentos e informagdes sdo centralizados na
matriz podendo as filiais ter acesso as informacdes pelo sistema ou por requisicao de
documentos. Existem procedimentos adequados para o tratamento da informagdo com base na

sua classificacao.
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* Seguranca em recursos humanos: atinge parcialmente os objetivos

Segundo os resultados obtidos a empresa se preocupa com as diretrizes de seguranga
nos recursos humanos. Os papeis e as responsabilidades de colaboradores sdo definidas e
documentadas conforme a politica de seguranca. O historico de cada candidato ¢ consultado e
estabelece como obrigacdo contratual o comprometimento dos colaboradores com a politica
de seguranca da informagao.

Periodicamente os colaboradores recebem treinamento quanto a conscientizagao e
atualizagdes na politica de seguranga. A empresa ndao possui nenhum processo disciplinar a
colaboradores que cometem violagdes de seguranca.

Quanto ao encerramento de atividades a empresa deixa clara a responsabilidade para a

realizacdo de encerramento de contrato.

* Seguranca fisica e do ambiente: Atinge parcialmente os requisitos

Quanto as areas de seguranca a empresa utiliza perimetros para a protecao das areas e
instalacdes que contenham informagdes, estes perimetros possuem controle de acesso para
assegurar que pessoas ndo autorizadas entrem. Existe seguranca fisica em todas as salas e
escritdrios que possuem equipamentos de processamento de dados, entretanto ndo ha
nenhuma diretriz contra desastres naturais ou causados pelo homem. O trabalho em areas
seguras ¢ controlado assim como o acesso as informagdes. Pontos de entrega e carregamento
sdo controlados contra acesso nao autorizado.

Os equipamentos estdo localizados em éreas protegidas do meio ambiente e acessos
ndo autorizados, possuem diretrizes contra falta de energia e comunicacdo. A manutengdo ¢é
feita por pessoas autorizadas em intervalos regulares ou quando surja. Equipamentos fora e
dentro das dependéncias s6 podem ser manuseados por pessoas autorizadas e as midias de

armazenamento reutilizaveis sao totalmente apagadas em caso de descarte.

* Gerenciamento das operagdes € comunicacdes: atinge parcialmente os requisitos.

Dentro da organizagdo toda e qualquer modificacao ¢ restrita ao gestor da politica de
seguranc¢a. Grande parte das tarefas e responsabilidades operacionais ¢ do gestor.
A empresa possui recursos de processamento de dados gerenciados por terceiros, estes

sdao avaliados semanalmente para que atendam os requisitos de funcionamento e qualquer



48

mudanga que deva ocorrer deve ser autorizada pelo gestor da politica de seguranca.

Todas as modificagdes, novos sistemas e atualizacdes passam por inimeros testes
antes de serem implementados nas filiais.

Todas as maquinas da empresa possuem software contra codigos maliciosos,
atualizados diariamente e que analisam toda a informagao que trafega na rede, alem de que a
rede possui um firewall para prote¢io contra acessos externos. E expressamente proibido aos
colaboradores instalarem softwares nos equipamentos da empresa sem a autorizacao do
responsavel da filial, entretanto os equipamentos nao possuem nenhum controle quanto ao uso
de dispositivos moveis.

Os Supermercados Myata LTDA realizam backup de seus dados diariamente em uma
midia externa a rede, que € verificada semanalmente. Existe controle do fluxo de informagao
na rede tanto a interna quanto a externa. A empresa se preocupa com a integridade da
informagdo que trafega na rede, mas por se tratar de rede interna ndo se preocupa com
confidencialidade.

As midias removiveis sdo classificadas conforme sua importancia para a organizacao,
e isto decide a forma que a mesma deve ser descartada ou por vezes guardada em local
seguro. Toda a informacdo das midias e protegida contra acesso ndo autorizado e a
documentacao dos sistemas € restrita ao gestor e usuarios autorizados.

A empresa mantém /ogs das atividades dos administradores e usuarios nos sistemas, e
dos controles contra acessos ndo autorizados, mas ndo vé necessidade de monitorar uso de
recursos de processamento, eventos de seguranca da informagado e falhas ocorridas. Todos os

equipamentos estdo em sincronia de relogios.

* Controle de acessos: Atingiu parcialmente os objetivos

O uso dos ativos e sistemas da empresa e restrito a usuarios autorizados pelo gestor de
politica de seguranca. A autenticacdo ¢ feita através de uma senha pessoal e intransferivel que
deva seguir boas praticas de seguranca, o acesso aos modulos do sistema de controle e
controlado levando em considera¢do a necessidade do usuério. E aconselhado aos usudrios
que mantenham o sistema fechado quando em inatividade.

Somente usudrios autorizados tem acesso a rede seja interno ou externo. O acesso aos
equipamentos de redes € restrito ao gestor da politica de seguranga. Existem controles de
conexao para redes que se estendam aos limites da empresa e o roteamento e controlado para

que o fluxo das informagdes nao viole a politica de controle de acesso.
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O acesso ao sistema operacional e controlado por usuario e senha. Cada filial possui
uma identificacdo unica. A empresa nao v€ necessidade em controlar o tempo de inatividade
dos terminais, nem limite de horario para conexdes. Nao existe controle contra o uso de
programas que podem sobrepor os controles aplicados.

Existe um controle sobre o acesso as informagdes e fungdes do sistema especificado
pelo gestor da politica de seguranga. Nao existem controles sobre a computagdo moével, pois, a
empresa dispde de todos os equipamentos necessarios ao funcionamento do fluxo de trabalho.

O uso de equipamentos méveis por usudrios € proibido dentro da empresa.

* Aquisi¢do, desenvolvimento e manutencdo de sistemas de informacgdo: atinge

parcialmente.

Em uma mudanga de sistema ou algum equipamento a empresa leva em consideragado
se os controles de seguranca poderdo ser aplicados. Os dados de processamento sdo validados
tanto entrada como saida, entretanto ndo existe nenhum controle para verificar a autenticidade
da informacao.

A empresa ndo possui nenhuma politica de controle criptografico implementado. A
instalacdo de softwares nos equipamentos da empresa € permita somente ao gestor € usuarios
autorizados, entretanto ndo existe nenhum controle quanto a este quesito. Codigos fonte que
estdo em poder da empresa sdo restritos ao gestor da politica de seguranca.

A empresa desencoraja mudangas em sistemas ja instalados, quando existe a
necessidade de mudangas ou atualizagdes sao efetuados testes antes da instalagdo nas filiais.
A empresa nao desenvolve softwares, mas supervisiona as mudancas efetuadas pela empresa

proprietaria do sofiware utilizado.

* Gestao de incidentes de seguranca da informagdo: atinge parcialmente os objetivos

A dire¢do da empresa estd atenta a todos os incidentes de seguranca e orienta aos
colaboradores e terceiros notificar qualquer fragilidade observada. A empresa ndo mantém
nenhum registro sobre os incidentes de seguranca que aconteceram, nao quantifica os custos

dos incidentes.

* Gestao da continuidade do negdcio: Atinge parcialmente os objetivos
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A empresa identifica os eventos e o impacto que podem causar interrup¢des na
estrutura basica para a continuidade de negdcios. Esta estrutura contempla todos os requisitos

de seguranca da informagao.

» Conformidade: Atinge os objetivos

Os sistemas de informacdo da empresa seguem todos os requisitos estatuarios,
regulamentais e contratuais e estdo em conformidade com as restrigdes legais. Os softwares
proprietarios sdo fornecidos com uma licenga de uso. Todas as informacdes pessoais de
colaboradores e clientes sdo classificadas como confidenciais.

A diregdo orienta os colaboradores a nao utilizar os recursos de processamento para
fins ndo autorizados. Todos os sistemas ¢ areas da empresa sao considerados na analise critica

da seguranca da informacao.

6.2 Incidéncias

A empresa preocupa-seé muito pouco com a seguranca dos equipamentos de
processamento de dados nas filiais, embora exista controle de acesso a informagado do sistema
ndo existe qualquer diretriz contra a instalagdo de programas ou mesmo acesso as informagdes
do equipamento de processamento de dados, alguns dos equipamentos estdo em locais de
constante movimento de pessoas estranhas. A empresa ndo faz inventarios de seus ativos,
portanto ndo possui controle sobre a quantidade, localizacdo e estado caso ocorra algum
incidente. O tipo mais comum de incidéncia € a contaminagao do ambiente por Trojan e virus.
Apesar dos controles de Internet os usudrios ainda acabam clicando em links indevidos que
possuem agentes maliciosos, prejudicando o ambiente.

Os funciondrios nao passam por um processo disciplinar quando cometem alguma
violagao de seguranga. Quanto ao uso do sistema a empresa ndo cobra de seus colaboradores a
alteracdo de suas senhas pessoais periodicamente. A empresa visa sempre instruir o
funcionario de modo a mudar seu comportamento, mostrando que o ndo cumprimento das
normas pode prejudicar os objetivos da empresa. Todos os equipamentos estdo sujeitos a
desastres naturais ou causados pelo homem, pois ndo existem diretrizes contras essas

ocorréncias.

6.2 Sugestoes de melhorias
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Com base nos incidentes relatados no capitulo anterior segue uma lista de possiveis

melhorias a fim de sanar as vulnerabilidades de seguranca:

 Bloqueio da area de trabalho quando a estacdo fica inativa, alem do registro do uso
dos equipamentos por usuarios ¢ administradores através de um Jogin e senha para
liberar a area de trabalho.

» Elaboragdao de normas internas de carater disciplinar para as ocorréncias relacionadas
a mau uso dos equipamentos e incidentes de seguran¢a relacionados ao
comportamento dos usuarios.

 Elaboracdo de uma politica de senhas para gerenciar possiveis vulnerabilidades dos
acessos ao sistema ocasionado por senhas muito faceis de serem burladas.

e Construgdo de um inventario de todos os ativos, documentado e com um gestor.

e A implementagdo de diretrizes contra desastres pode proteger equipamentos que

contenham informag¢des importantes a empresa.
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CONCLUSAO

Apo0s o surgimento dos computadores e da internet o mundo nunca mais foi 0 mesmo.
A medida que as informacdes e dados tem um valor inestimavel para as empresas, um
patrimonio, fica evidente o quanto ¢ indispensavel a seguranca da informagdo. A protecdo de
seus dados a qualquer custo ¢ uma prioridade nos planos de negdcio. Na medida que novas
tecnologias e solugdes que prometem elevado nivel de seguranca e protecdo surgem as
organizagdes se conscientizam cada vez mais da importancia ¢ necessidade de protegerem
seus dados.

Politicas de seguranca tendem a minimizar o risco a integridade, disponibilidade e
confidencialidade dos dados. E um processo de modificagdes continuas sempre se adaptando
a melhor forma de acabar com as vulnerabilidades e reduzir o impacto dos incidentes que
podem vir a acontecer. As politicas de seguranca sdo compostas de regras baseadas em
normas como proposto pela norma ABNT NBR ISO/IEC 27002:2005.

Através dela € possivel aplicar todos os controles adequados referentes a todas as areas
e processos sensiveis a ataques. Tais regras sO6 se fazem uteis com a conscientizacdo e
colaboracao dos usuarios.

Com o checklist proposto pdde-se verificar o nivel de conformidade da politica de
seguran¢a dos Supermercados Myatd LTDA com a norma ABNT NBR ISO/IEC 27002:2005
permitindo observar as falhas e sua corregdo. A total conformidade com a norma garante uma

protecao eficaz das informacgdes.
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APENDICE A - CHECKLIST PARA AVALIACAO DA SEGURANCA DA
INFORMACAO COM BASE NA NORMA ISO/IEC 27002:2005 APLICADO NOS
SUPERMERCADOS MYATA LTDA

Checklist para avaliagdo da seguranca da informagdo com base na norma ISO/IEC 27002:2005

A= Atinge AP= Atinge parcialmente NA= Nao atinge
1.0 4.0 Analise/avaliagcdo e tratamento de riscos
1.1 4.1 Analisando/avaliando os riscos de seguranca da informacdo
1.1.1 4.1.1 Se existe uma andlise/avaliacdo de riscos, as quais os
resultados influenciem a gestdo da informacao.
Se esta é realizada periodicamente, para contemplar
mudangas nos requisitos da informagdo e utiliza de uma
forma metédica.
1.1.2 41.2 Se a organiza¢do considera o tratamento dos riscos
levantados durante a analise/avaliagdo
2.0 5.0 Politica de seguranga da informacgao
2.1 5.1 Politica de seguranca da informacao
2.11 5.1.1 Documento da politica | Se existe um documento da politica de seguran¢a da
de seguranca da informacdo aprovado pela diregdo e comunicado para os
informacdo funcionarios e partes externas.
Se este documento contem todas as caracteristicas da
politica de seguranga da informacgdo, suas metas e
importancia dentro da organizacao.
2.1.2 5.1.2 Analise critica da Se a politica da seguranca possui um gestor e que este
politica de seguranca | tenha a responsabilidade pela manutencdo e analise
da informagdo critica da informagao.
Se a analise critica da politica de seguranga ocorre em
decorréncia de mudangas no ambiente organizacional, as
circunstancias do negdcio, condigdes legais e ambientes
técnicos.
3.0 6.0 Organizando a seguranga da informagao
3.1 6.1 Organizagao interna
3.1.1 6.1.1 Comprometimento da | Se existe apoio efetivo da dire¢do com a seguranga da
direcdo com a informacdo dentro da organizacdo, com claro
segurancga da direcionamento, reconhecendo as responsabilidades e
informacdo demonstrando o seu comprometimento.
Se a diregdo identifica as necessidades para a consultoria
de um especialista, analise criticamente e coordene os
resultados desta consultoria.
3.1.2 6.1.2 Coordenacao da Se as atividades referentes a segurancga da informagao sao
seguranca da coordenadas por representantes de diferentes partes da
informacao empresa, com fungdes e papeis relevantes a informagao.
3.13 6.1.3 Atribuicdo de Se todas as responsabilidades pela seguranca da
responsabilidades informacdo estdo claramente definidas em relacdo a
para a seguranga da politica de seguranga, aos ativos, locais, recursos de
informacdo processamento e a realizagdo dos processos de
seguranca.
Se as dareas pelas quais as pessoas sejam responsaveis
estdo claramente definidas.
3.14 6.1.4 Processo de Se existe definido e implementado um processo de gestao
autorizagdo para os de autoriza¢do para novos recursos de processamento da
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recursos de
processamento da

informagdo incluindo os softwares e hardwares.

informacdo
3.1.5 6.1.5 Acordos de Se existem acordos de confidencialidade ou ndo
confidencialidade divulgacdo que considerem os requisitos de protecdo de
informac¢do confidencial em conformidade com todas as
leis e regulamentacgdes aplicaveis.
3.1.6 6.1.6 Contato com Se a organizagdo possui procedimentos que especifiguem
autoridades com quais autoridades e quando devem ser contatadas
em caso de incidentes na segurancga da informacao.
3.1.7 6.1.7 Contato com grupos Se existe contato com grupos de interesses especiais ou
especiais outros féruns especializados de seguranga da informacdo
e associagOes especializadas.
3.1.8 6.1.8 Analise critica Se o enfoque da organizagdo para gerenciar a segurancga
independente da da informacdo e sua implementacdo e analisado
segurancga da criticamente de forma independente periodicamente ou
informacdo guando ocorrem mudancgas significativas.
3.2 6.2 Partes externas
3.21 6.2.1 Identificagdo dos Se os riscos que envolvem partes externas sdo
riscos relacionados identificados e os controles aplicados antes de conceder o
com partes externas | acesso as informagoes.
Se os tipos de acesso sdo identificados, classificados e as
razoes justificadas.
3.2.2 6.2.2 Identificando a Se todos os requisitos de seguranca da informacdo sdo
segurancga da identificados antes de conceder acesso aos clientes as
informacdo quando informac0es da organizacdo.
tratando com os
clientes
3.2.3 6.2.3 Identificando a Se existe um acordo com terceiros que cubra todos os
segurancga da requisitos de seguranga da informagdo relevantes
informacdo nos identificando os porqués, meios e justificativas.
acordos com terceiros
4.0 7.0 Gestdo de ativos
4.1 7.1 Responsabilidade pelos ativos
41.1 7.1.1 Inventario dos ativos | Se todos os ativos da organizacdo sdo identificados e
exista um inventdrio de todos os ativos estruturado e
mantido
4.1.2 7.1.2 Proprietdrio dos ativos | Se existe um gestor para as informagdes e ativos
associados com os recursos de processamento da
informagdo que analise criticamente as classificagdes e
restricdes ao acesso
4.1.3 7.1.3 Uso aceitavel dos Se existem regras identificadas, documentadas e
ativos implementadas permitindo o uso de informacgdes e ativos.
4.2 7.2 Classificagdo da informagao
42.1 7.2.1 Recomendagbes para | Se toda a informacdo e classificada levando em
classificagao consideracdo o seu valor, requisitos legais, sensibilidade e
criticidade.
4.2.2 7.2.2 Rotulos e tratamento | Se um conjunto apropriado de procedimentos foi definido
da informacgdo para rotular e tratar a informa¢do de acordo com o
esquema de classificagdo adotado pela organizagdo
5.0 8.0 Seguranga em recursos humanos
5.1 8.1 Antes da contratacao
5.1.1 8.1.1 Papéis e Se os papeis e responsabilidades de funciondrios,

responsabilidades

fornecedores e terceiros pela segurangca da informacgao
sdo definidos e documentados de acordo com a politica
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de seguranca.

5.1.2 8.1.2 Selecdo Se forem realizadas verificagdes do histérico de todos os
candidatos a emprego, fornecedores e terceiros, de
acordo com a ética e as regulamentagdes pertinentes e
proporcionais aos requisitos do negocio.

5.1.3 8.1.3 Termos e condigdes de | Se os funcionarios, fornecedores e terceiros sdo

contratacgdo questionados a declarar como parte de suas obrigacGes
contratuais sua responsabilidade e a da organizagdo para
a seguranca da informagao.
5.2 8.2 Durante a contratagao
5.2.1 8.2.1 Responsabilidades da | Se a diregdo solicita aos colaboradores que pratiquem a
direcdo seguranca da informagcdo de acordo com as politicas e
procedimentos da organizacdo
5.2.2 8.2.2 Conscientizagdo, Se os colaboradores recebem treinamento apropriado
educagdo e guanto a conscientizacdo e atualizagbes nas politicas de
treinamento em seguranca e procedimentos organizacionais relevantes.
segurancga da
informagao.

5.2.3 8.2.3 Processo disciplinar Se existe um processo disciplinar aos funciondrios que
tenham cometido violagdo da seguranga da informacgao
levando em consideragdo a gravidade e natureza.

5.3 8.3 Encerramento ou mudanca de contrato

5.3.1 8.3.1 Encerramento de Se as responsabilidades para realizar o encerramento ou a

atividades mudanca de um trabalho sejam claramente definidas e
atribuidas.

5.3.2 8.3.2 Devolugdo de ativos Se a politica da empresa exige a devolugdo de todos os
ativos da organizagdo que estejam em posse de
colaboradores apdés o encerramento de atividades, do
contrato ou acordo.

5.3.3 8.3.3 Retirada de direitos de | Se os direitos de acesso dos colaboradores aos recursos

acesso de processamento da informagdo sdo retirados apds o
encerramento de suas atividades, contratos, acordos ou
ajustados apés a mudanca de fungao.

6.0 9.0 Seguranga fisica e do ambiente

6.1 9.1 Areas seguras

6.1.1 9.1.1 Perimetro da Se forem utilizados perimetros de seguranca tais como

seguranga fisica paredes, portdes controlados por cartdo ou recep¢do com
recepcionista para proteger as areas que contenham
informagbdes e instalagbes do processamento de
informagoes.

6.1.2 9.1.2 Controles de entrada | Se existem controles de entrada fisica para assegurar que

fisica pessoas ndo autorizadas tenham acesso as areas seguras.

6.1.3 9.1.3 Seguranga em Se a seguranga fisica esta aplicada em salas, escritérios e

escritdrios, salas e instalagdes onde existam equipamentos de
instalagdes. processamento de dados.

6.1.4 9.1.4 Protecdo contra Se existem diretrizes de seguranca fisica projetada e

ameacas externas e do | aplicada contra incéndios, enchentes, terremotos,
meio ambiente explosdes, perturbagdes da ordem ou outras formas de
desastres naturais ou causados pelo homem.

6.1.5 9.1.5 Trabalhando em areas | Se existe algum controle para o trabalho em areas seguras

seguras onde a informacao sé é divulgada a quem seja necessario
e quando for necessario.
6.1.6 9.1.6 Acesso ao publico, Se os pontos de acesso a areas de entrega e
areas de entrega e de | carregamento sdo controlados contra acesso nao
carregamento. autorizado a areas do processamento da informacao
6.2 9.2 Seguranga de equipamentos
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6.2.1 9.2.1 Instalagdo e protegdo | Se os equipamentos de processamento da informagdo
do equipamento estdo em dreas protegidas dos perigos do meio ambiente
e acessos ndo autorizados.

6.2.2 9.2.2 Utilidades Se for aplicado as areas de processamento de dados
diretrizes contra falta de energia ou eventuais falhas em
outras utilidades.

6.2.3 9.2.3 Seguranga do Se o cabeamento de energia e comunicagGes de dados

cabeamento esta protegido de alguma forma contra interrupgdes ou
danos

6.2.4 9.2.4 Manutengdo dos Se a manutengdo em equipamentos de processamento de

equipamentos dados é feita por pessoas autorizadas e em intervalos
regulares de acordo com as suas especificagGes.

6.2.5 9.2.5 Seguranga de Se existem medidas de seguranca para equipamentos fora
equipamentos fora das dependéncias da organizacdo levando em conta os
das dependéncias da | diferentes riscos de se trabalhar fora do perimetro de

organizagao seguranga.

6.2.6 9.2.6 Reutilizagdo e Se os equipamentos contem midias de armazenamento
alienagdo segura de reutilizdveis assegurando que no caso de descarte as

equipamentos informagdes sensiveis sejam removidas ou sobregravados.

6.2.7 9.2.7 Remocdo de Se existem controles contra a remogdo ndo autorizada de

propriedade equipamentos, informacgGes ou softwares.

7.0 10.0 Gerenciamento das operagdes e comunicacdes

7.1 10.1 Procedimentos e responsabilidades operacionais

7.1.1 10.1.1 Documentagao dos Se todos os procedimentos de operagdo sejam
procedimentos de documentados, mantidos atualizados e disponiveis a

operagao todos os usuarios que deles necessitem.

7.1.2 10.1.2 Gestdo de mudangas | Se existem diretrizes de controle sobre modificagGes nos
recursos de processamento da informacgao e sistemas.

7.1.3 10.1.3 Segregacdo de fungdes | Se as tarefas e dreas de responsabilidades sdo separadas
para reduzir a possibilidade de modificagdo ndo
autorizada ou mal uso de informagGes ou servigos.

7.1.4 10.1.4 Separagao dos Se os recursos de desenvolvimento, teste e produgdo sdo

recursos de separados para reduzir o risco de acessos ou modificacGes
desenvolvimento, ndo autorizadas.
teste e de produgao.

7.2 10.2 Gerenciamento de servigos terceirizados

7.2.1 10.2.1 Entrega de servigos Se existe algum recurso de processamento gerenciado por
terceiros e que sejam implementados, executados e
mantidos por terceiros.

7.2.2 10.2.2 Monitoramento e Se for efetuada alguma auditoria critica regularmente

analise critica de sobre os servicos, relatdrios e registros fornecidos por
servigos terceirizados | terceiros e se 0s mesmos sdo monitorados.

7.2.3 10.2.3 Gerenciamento de Se as mudan¢as em contratos com terceiros sdo

mudancas para gerenciados levando em consideragdo a criticidade dos
servicos terceirizados | sistemas e processos de negodcio envolvidos e a
reanalise/reavaliacdo de riscos.

7.3 10.3 Planejamento e aceitagdo dos sistemas

7.3.1 10.3.1 Gestdo de capacidade | Se existem controles da utilizagdo dos recursos de
processamento da informagdo e projegcdes de
necessidades futuras.

7.3.2 10.3.2 Aceitacdo de sistemas | Se existem critérios de aceitagdo para novos sistemas,
atualizagbes e novas versOes e se sdo realizados testes
Nnos mesmos.

7.4 104 Protegdo contra cddigos maliciosos

74.1 10.4.1 Controles contra | Se existe algum controle contra o uso de softwares
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codigos maliciosos

maliciosos

Se existe uma politica contra o uso de software ndo
autorizado

Se existe algum software de detec¢do e remogdo de
codigos maliciosos instalado nos equipamentos da
organizagao

Se estes softwares para detecgdo e remogdo estdo com a
assinatura e seu banco de dados atualizado para a
deteccdo de virus

Se todo o trafego que possa conter cddigo malicioso e
analisado por estes softwares de detec¢do e remogdo

7.4.2 10.4.2 Controle contra Se existem algum controle contra o uso de equipamentos
codigos moéveis de armazenamento médvel dentro dos equipamentos da
empresa.
7.5 10.5 Cépias de Seguranca
7.5.1 10.5.1 Copias de seguranca Se existe algum mecanismo para efetuar copias de
da informacdo seguranca das informagGes da organizagdo realizado
regularmente
Se a midia que contem a copia de segurangca e o meio
para restaura-la sdo guardados em locais separados do
local onde foram realizados
Se a midia e regularmente verificada e a integridade dos
dados testada
7.6 10.6 Gerenciamento da seguranca em redes
7.6.1 10.6.1 Controle de redes Se existe algum controle do fluxo de informacdes na rede
Se a responsabilidade operacional e procedimentos sobre
o gerenciamento de equipamentos remotos foi
estabelecido
Se existe algum controle para garantir a integridade e
confidencialidade da informagao que trafega na rede.
7.6.2 10.6.2 Seguranga nos Se existe algum acordo com terceiros sobre servigos de
servicos de rede rede e que este inclua as caracteristicas da seguranga,
niveis de servico e requisitos de gerenciamento dos
servicos da rede.
7.7 10.7 Manuseio de midias
7.7.1 10.7.1 Gerenciamento de Se existe algum procedimento para o gerenciamento de
midias removiveis midias removiveis
7.7.2 10.7.2 Descarte de midias Se as midias que perderam sua utilidade sdo descartadas
de forma segura e protegida
Se os itens sensiveis sdo registrados em controles quando
é feito o descarte, para manter uma trilha de auditoria.
7.7.3 10.7.3 Procedimentos para Se existe algum procedimento para o tratamento e
tratamento de armazenamento de informagbGes. Este define o
informacao tratamento e identificagdo bem como protecdo contra
mau uso da informac¢do e uso nao autorizado
7.7.4 10.7.4 Segurancga da Se existe algum tipo de controle ao acesso da
documentagado dos documentagdo dos sistemas
sistemas
7.8 10.8 Troca de informagdes
7.8.1 10.8.1 Politicas e Se existem procedimentos, politicas e controles
procedimentos para estabelecidos e formalizados para proteger a troca de
troca de informagbes | informagdes em todos os tipos de recursos de
comunicagao da organizagdo.
7.8.2 10.8.2 Acordos para troca de | Se existem acordos para a troca de informacgdes entre a

informacodes

organizacdo e entidades externas
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Se estes acordos definem as caracteristicas da segurancga
baseadas na sensibilidade das informagdes de negocio
envolvidas.

7.8.3 10.8.3 Midias em transito Se existe protecgdes contra alteragdo, uso ndo autorizado
ou uso improéprio durante o transporte externo aos limites
fisicos da organizacgao.

7.8.4 10.8.4 Mensagens eletrénicas | Se existe algum procedimento para a protegdo de
informagdes que trafegam em mensagens eletrbnicas.

7.8.5 10.8.5 Sistemas de Se existem diretrizes ativas para proteger as informagdes

informagdes do associadas com a interconexdo de informagdes do
negocio negocio.

7.9 10.9 Servigos de comercio eletronico

7.9.1 10.9.1 Comercio eletronico | Se o comercio eletronico e bem protegido e se controles
foram implementados para a prote¢do contra atividades
fraudulentas, disputa de contrato, exposicdo ou
modificagdo das informacdes.

7.9.2 10.9.2 Transagdes on-line Se existe controles para proteger a informacdo em
transagGes on-line

7.9.3 10.9.3 Informacgdes Se existe alguma diretriz para prevenir modificagdes ndo

publicamente autorizadas em sistemas publicamente acessiveis.
disponiveis

7.10 10.10 Monitoramento

7.10.1 10.10.1 Registro de auditoria | Se existem registros de atividades dos usudrios, exce¢des
e outros eventos de seguranga da informacao.

Se estes registros produzidos sdao mantidos por um
periodo de tempo acordado para auxiliar em futuras
investigacdes e monitoramento do controle de acessos.

7.7.2 10.10.2 Monitoramento do Se existe registro do uso dos recursos de processamento

uso do sistema da informagdo
Se os resultados destes registros e monitoragdo sdo
analisados criticamente regularmente

7.7.3 10.10.3 Protecdo das Se existem controles contra acesso ndo autorizado e

informagdes dos alteragdes as informagdes de registro (logs)
registros (logs)

7.7.4 10.10.4 Registros de Se os registros de acesso contem as atividades dos

administrador e administradores e operadores do sistema.
operador

7.7.5 10.10.5 Registros de falhas Se existem registros das falhas ocorridas
Se estes registros sdo analisados criticamente e que sejam
adotadas as a¢Oes apropriadas.

7.7.6 10.10.6 Sincronizagdo dos Se todos os reldgios dos sistemas de processamento da

relégios informacdo relevantes estdo sincronizados por uma fonte
de tempo precisa, acordada.

8.0 11.0 Controle de acessos

8.1 11.1 Requisitos de negocio para controle de acesso

8.1 11.1.1 Politica de controle de | Se existe uma politica de controle de acessos dos sistemas

acessos e ativos da informacgdo
Se a politica de controle de acesso define as regras e
direitos para cada usuario ou um grupo de usuarios

8.2 11.2 Gerenciamento do usudrio

8.2.1 11.2.1 Registro do usuario Se existem procedimentos formais de registro e
cancelamento de usudrios para garantir e revogar acesso
em todos os sistemas de informagao e servigos

8.2.2 11.2.2 Gerenciamento de Se a concessdo e o uso de privilégios é restrito e

privilégios

controlado levando em consideragdo a necessidade de
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acesso do usuario

8.2.3 11.2.3 Gerenciamento de Se existe um processo formal para o gerenciamento de
senha do usudrio concessao de senhas e alteragdo
8.2.4 11.2.4 Analise critica dos Se for feita uma analise critica a intervalos regulares dos
direitos de acesso do | diretos de acessos dos usuarios
usuario
8.3 11.3 Responsabilidade dos usudrios
8.3.1 11.3.1 Uso de senhas Se e solicitado aos usudrios seguir boas praticas de
seguranga na escolha e uso de senhas.
Se o usudrio é solicitado a assinar uma declaragdao de
confidencialidade de sua senha pessoal
8.3.2 11.3.2 Equipamentos de Se os usuarios e prestadores de servigos sdo avisados dos
usuarios sem requisitos de seguran¢a e procedimentos para proteger
monitoragao equipamentos sem monitoragdo, assim como suas
responsabilidades. Ex: logoff quando a secdo dor
finalizada.
8.3.3 11.3.3. Politica de mesa limpa | Se a empresa adota uma politica de mesa limpa de papeis
e tela limpa e midias de armazenamento removivel e politica de tela
limpa para os recursos de processamento da informagdo.
Ex: papeis e midias importantes sdo guardadas em locais
seguros quando ndo em uso e computadores e
equipamentos desligados ou protegidos por mecanismos
de travamento.
8.4 11.4 Controle de acesso a rede
8.4.1 11.4.1 Politica de uso dos Se existem politicas de controle onde os usuarios so
servigos de rede tenham acesso para os servigos de rede que tenham sido
especificamente autorizados a usar
8.4.2 11.4.2 Autenticacdo para Se existe algum mecanismo de autenticacdo para
conexado externa do conexdes externas.
usuario
8.4.3 11.4.3 Identificagdo do Se as identificagGes automadticas de equipamentos é
equipamento em rede | considerada como meio de autenticar conexdes vindas de
localizagGes e equipamentos especificos
8.4.4 11.4.4 Protecdo de portasde | Se o acesso fisico e légico a portas de diagnostico e
configuragdo e configuracdo dos equipamentos de rede é controlado
diagndsticos remotos
8.4.5 1145 Segregacdo de redes | Se a rede onde colaboradores e terceiros tenham acesso é
segregada usando mecanismos de seguranga de
perimetros como firewall
8.4.6 11.4.6 Controle de conexdo | Se existe algum controle de conexdo de redes para redes
de rede compartilhadas que se estendem aos limites da empresa
8.4.7 11.4.7 Controle de Se existem controles do roteamento na rede para
roteamento de redes | assegurar que as conexdes de computador e fluxos de
informacdo ndo violem a politica de controle de acesso
das aplicagdes do negocio.
8.5 11.5 Controle de acesso ao sistema operacional
8.5.1 11.5.1 Procedimentos Se existem procedimentos de controle seguro de entrada
seguros de entrada no | no sistema no acesso ao sistema operacional. Este
sistema (log-on) procedimento deve ser projetado para minimizar a
possibilidade de acessos ndo autorizados.
8.5.2 11.5.2 Identificagdo e Se todos os usuarios possuem uma identificagdo Unica
autenticagdo do para uso pessoal e exclusivo.
usudrio Se o método de autentica¢do seja uma técnica adequada
para validar a identidade de um usuario.
8.5.3 11.5.3 Sistema de Se existe um sistema de gerenciamento de senhas

gerenciamento de

interativo e assegure os varios controles de qualidade de
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senha senhas
8.5.4 11.5.4 Uso de utilitarios de Se existe algum controle para o uso de programas
sistema utilitdrios que podem sobrepor os controles do sistema e
aplicacdes
8.5.5 11.5.5 Limite de tempo de Se as sessoes e terminais inativos sdo configurados para
sessdo limpara a tela ou encerrar apés um periodo de tempo.
8.5.6 11.5.6 Limitacdo do hordrio | Se existe alguma restricdo nos horarios de conexdo
de conexdo utilizada para proporcionar seguranca adicional para
aplicagdes de alto risco
8.6 11.6 Controle de acesso a aplicagdo e a informagao
8.6.1 11.6.1 Restricdo de acessoa | Se existem diretrizes para o controle do acesso a
informacdo informagdo e as fungdes dos sistemas de aplicagdo por
usudrios e pessoal do suporte de acordo com o definido
na politica de seguranca da informacdo
8.6.2 11.6.2. Isolamento dos Se sistemas sensiveis sdo isolados do ambiente de
sistemas sensiveis computacdo como sendo executados em computagao
dedicada
8.7 11.7 Computacao movel e trabalho remoto
8.7.1 11.7.1 Computacgdo e Se existe uma politica formal estabelecida com medidas
comunicagao movel de seguranga apropriadas para a protegdo contra riscos
da computagdo e comunicagao movel
8.7.2 11.7.2 Trabalho remoto Se existe alguma politica, procedimento para controle das
atividades de trabalho remoto.
Se a protegao apropriada para o local do trabalho remoto
foi implantada
9.0 12.0 Aquisigdo, desenvolvimento e manutengdo de sistemas de informagao.
9.1 12.1 Requisitos de segurancga de sistemas de informagao
9.1.1 12.1.1 Analise e especificacdo | Se o0s requisitos para controles de seguranga sao
dos requisitos de especificados nos requisitos de negdcio para novos
seguranga sistemas de informag¢do ou melhorias nos sistemas
existentes.
9.2 12.2 Processamento correto nas aplicacées
9.2.1 12.2.1 Validagdo dos dados | Se os dados de entrada das aplicagBes sdo verificados e
de entrada validades para garantir que sdo corretos e apropriados
9.2.2 12.2.2 Controle do Se dreas de risco sdo identificadas no ciclo de
processamento processamento e que checagens de validagdo foram
interno incluidas
Se controles apropriados sdo identificados para aplicages
a fim de minimizar os riscos durante o processamento
interno
9.2.3 12.2.3 Integridade das Se o0s controles apropriados sdo identificados e
mensagens implementados para garantir a autenticidade e proteger a
integridade das mensagens em aplica¢des
9.2.4 12.2.4 Validagdo dos dados | Se os dados de saida das aplicagbes sdo validados para
de saida assegurar que o0 processamento das informagdes
armazenadas esta correto e é apropriado as
circunstancias.
9.3 12.3 Controles criptograficos
9.3.1 12.3.1 Politica paraousode | Se existe uma politica implementada para o uso de
controles controles de criptografia para a protegao da informacao
criptograficos Se for feita uma analise para identificar qual o nivel de
protecdo dos dados
9.3.2 12.3.2 Gerenciamento de Se existe um processo de gerenciamento de chaves
chaves implantado para apoiar o uso de técnicas criptograficas
9.4 12.4 Segurancga dos arquivos do sistema
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9.4.1 12.4.1 Controle de software | Se existem controles para a instalagdo de software em
operacional sistemas operacionais implantados para protegdo contra
instalagOes ndo autorizadas
9.4.2 12.4.2 Protecdo dos dados Se existem diretrizes de controle para que os dados de
para teste de sistema | teste sejam selecionados com cuidado e protegidos
9.4.3 12.4.3 Controle de acessoao | Se o cddigo fonte dos sistemas ¢é restrito aos
codigo fonte de administradores e usudrios autorizados
programas
9.5 12.5 Seguranca em processos de desenvolvimento e de suporte
9.5.1 12.5.1 Procedimentos para Se a implementa¢do de mudangas nos sistemas e ativos é
controle de mudangas | controlado por procedimentos formais
9.5.2 12.5.2 Analise critica das Se forem executados testes quando sistemas operacionais
aplicagdes apods sdo mudados para garantir que ndo havera nenhum
mudangas no sistema | impacto adverso na operagdo da organizagdo ou na
operacional seguranga
Se as aplicagBes criticas de negdcios sdo analisadas
criticamente  para  assegurar que ndo foram
comprometidas pelas mudancas
9.5.3 12.5.3 RestricOes sobre Se a organiza¢dao desencoraja mudangas em pacotes de
mudancas em pacotes | software limitadas as mudangas necessarias e sejam
de software estritamente controlados
9.54 12.5.4 Vazamento de Se existem diretrizes para prevenir o vazamento de
informacgoes informag0es da organizagao.
9.5.5 1255 Desenvolvimento Se a organizagdo supervisiona o desenvolvimento
terceirizado do terceirizado do software utilizado.
software
9.6 12.6 Gestdo de vulnerabilidades técnicas
9.6.1 12.6.1 Controle de Se existe algum procedimento para a obten¢do de
vulnerabilidades informagdes em tempo habil sobre vulnerabilidades
técnicas técnicas dos sistemas em uso e avaliando a exposi¢do a
estas vulnerabilidades
Se forem tomadas as medidas apropriadas para lidar com
0s riscos associados a estas vulnerabilidades
10.0 13.0 Gestao de incidentes de seguranga da informagao
10.1 13.1 Notificacdo de fragilidades e eventos de seguranca da informacao
10.1.1 13.1.1 Notificacdo de eventos | Se a direcdo é informada sobre todos os eventos de
de seguranca da seguranca da informacédo através dos canais apropriados
informacdo
10.1.2 13.1.2 Notificando Se a organizac¢do orienta os funcionarios, fornecedores e
fragilidades de terceiros a registrar e notificar qualquer observagdo ou
segurancga da suspeita de fragilidades em sistemas e servigos.
informacdo
10.2 13.2 Gestdo de incidentes de seguranca da informacgdo e melhorias
10.2.1 13.2.1 Responsabilidades e Se a organizagdo estabelece as responsabilidades e
procedimentos procedimentos de gestdo para assegurar respostas
rapidas efetivas e ordenadas a incidentes de seguranga da
informacgao
10.2.2 13.2.2 Aprendendo com os Se a organizacgdo estabelece mecanismos para quantificar
incidentes de e monitorar as quantidades e custos dos incidentes de
seguranga da seguranga
informacao
10.2.3 13.2.3 Coleta de evidencias Se a organizagdo retém possiveis informacGes nos casos

de uma ac¢do de acompanhamento contra uma pessoa ou
organizacdo e apresentadas em conformidade com as
normas de armazenamento de evidencias
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11.0 14.0 Gestdo de continuidade do negécio
11.1 14.1 Aspectos da gestao de continuidade do negdcio, relativos a seguranga da informagao
11.1.1 1411 Incluindo seguranga Se for implantado um processo de gerenciamento que
da informagdo no permeia toda a organizacdo para desenvolvimento e
processo de gestdo da | manutencgdo da continuidade do negdcio
continuidade do
negdcio
11.1.2 14.1.2 Continuidade de Se eventos que podem causar interrupgdes aos processos
negdcios e de negdcio foram identificados
analise/avaliagdo de | Se for identificado os riscos e impacto de tais interrupgdes
riscos no processo de negdcio
11.1.3 14.1.3 Desenvolvimento e Se um plano estratégico foi desenvolvido para determinar
implementagdo de uma aproximagao global da continuidade do negécio
planos de
continuidade relativos
a seguranga da
informacdo
11.1.4 14.1.4 Estrutura do plano de | Se existe uma estrutura basica para a continuidade dos
continuidade do negocios
negdcio Se esta estrutura contempla todos os requisitos de
seguranga da informagdo e identifica prioridades para
testes e manutencao
11.1.5 14.1.5 Testes, manutencdo e | Se os planos de continuidade de negdcios sdo testados e
reavaliagdo dos planos | atualizados regularmente de forma a assegurar sua
de continuidade do permanente atualizagdo e efetividade
negocio.
12.0 15.0 Conformidade
12.1 15.1 Conformidade da legislagao aplicavel
12.1.1 15.1.1 Identificacdo da Se todos os requisitos regulamentais, estatudrios e
legislacdo aplicavel contratuais pertinentes estdo definidos, documentados e
atualizados para cada sistema de informacgao
12.1.2 15.1.2 Direitos de Se existe algum procedimento para assegurar
propriedades conformidade com as restri¢Ges legais no uso de material
intelectuais de acordo com as leis de propriedade intelectual.
Se produtos de software proprietario sdo fornecidos sob
um contrato de licenciamento
12.1.3 15.1.3 Protecdo de registros | Se a organizagao protege os registros importantes contra
organizacionais perda, destruicdo e falsificagdo de acordo com os
requisitos regulamentares, estatuarios, contratuais e do
negécio.
12.1.4 15.1.4 Protecdo de dadose | Se for implantada uma estrutura de gerenciamento e
privacidade de controle para proteger dados e a privacidade da
informacgdOes pessoais | informacao pessoal
12.1.5 15.1.5 Prevencdo do mau uso | Se a organizagdo orienta os usudrios a ndo usar 0s
de recursos de recursos de processamento da informacdo para
informacao propdsitos ndo autorizados
12.1.6 15.1.6 Regulamentacdo de Se a regulamentagdo de controles da criptografia esta
controles de legal com os acordos locais e nacionais
criptografia
12.2 15.2 Conformidade com normas e politicas de seguranca da informacgdo e conformidade
técnica
12.2.1 15.2.1 Conformidade com as | Se todas as areas da empresa sejam consideradas na

politicas e normas de
seguranca da
informacao

analise critica da seguranca da informagdo para garantir a
conformidade com as normas e politicas de seguranca
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12.2.2 15.2.2 Verificagdo da Se todos os sistemas de informacdo sejam consideradas
conformidade técnica | na analise critica da seguranga da informagdo para
garantir a conformidade com as normas e politicas de
seguranca
12.3 15.3 Consideragdes quanto a auditoria de sistemas de informacgao
12.3.1 15.3.1 Controles quanto a Se a organizagdo planeja cuidadosamente os requisitos e
auditoria de sistemas | atividades de auditoria envolvendo verificagdo nos
de informacédo sistemas operacionais para minimizar riscos de
interrupgdo nos processos do negdcio.
12.3.2 15.3.2 Protecdo de Se a organizagdo protege o acesso as ferramentas de
ferramentas de auditoria de sistemas da informagdo para prevenir
auditoria de sistemas | qualquer possibilidade de uso impréprio ou
de informagao comprometimento.

Assinatura responsavel:

Apéndice A

Fonte: Autoria prépria.
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